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Lista e Shkurtesave

EUROSAI Organizata Evropiane e Institucioneve Supreme té Auditimit
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INTOSAI Organizata Ndérkombétare pér Institucionet Supreme té Auditimit

ISA Institucionet Supreme té Auditimit

Shogata e Auditimit dhe Kontrollit té Sistemeve té Informacionit-
Information Systems Audit and Control Association

SNA Standardet Ndérkombétare té Auditimit

ISACA

SNISA Standardet Ndérkombétare té Institucioneve Supreme té Auditimit
Tl Teknologjia e Informacionit
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ZYRA KOMBETARE E AUDITIMIT

Péermbledje e pergjithshme

Vlora Spanca,
Auditore e Pérgjithshme

Misioni i Zyrés Kombétare té Auditimit éshté té ofrojé
Kuvendit té Kosoveés, institucioneve té tjera dhe gytetaréve
informacione té besueshme, objektive dhe té pavarura lidhur
me gjendjen dhe menaxhimin e burimeve publike. Zyra
Kombétare e Auditimit synon té jeté njé model pér sektorin

N -..\{? [, publik né ményrén se si ushtron funksionin e saj.

Pérmes kryerjes sé auditimeve cilésore, synojmé té forcojmé llogaridhénien né
administratén publike dhe té kontribuojmé né pérdorimin sa mé efektiv, efikas dhe
ekonomik té burimeve kombétare. Raportet tona promovojné llogaridhénien e
institucioneve publike, duke ofruar bazé pér té kérkuar pérgjegjési nga drejtuesit e
organizatave té audituara.

Zyra Kombétare e Auditimit éshté e themeluar mbi baza té géndrueshme ligjore dhe
institucionale, té ndértuara né bashképunim me institucionet supreme té auditimit.
Eshté anétare e ploté e INTOSAI-t dhe EUROSAI-t, si dhe vazhdimisht investon né
ngritjen e kapaciteteve dhe bashképunon ngushté me akteré relevanté dhe partneré
ndérkombétaré.

Me zhvillimin e teknologjisé sé informacionit éshté rritur réndésia dhe nevoja pér
auditimin e sistemeve té informacionit, pér t'i siguruar qytetarét dhe Kuvendin e
Kosovés se kéto sisteme jané né funksion té ofrimit té shérbimeve mé té mira dhe
té sigurta ndaj gytetaréve. Auditimi i sistemeve té informacionit béhet pérmes
auditimeve té vecanta té Tl apo né kuadér té auditimeve financiare, pajtueshmérisé
dhe té performanceés. Kjo gasje pérkrahet edhe nga Standardet Ndérkombétare té
Auditimit dhe Udhézuesit pérkatés.

Sé fundmi éshté e pérkushtuar né gasjen strategjike pér auditimet e Tl dhe pérdorimin
e teknologjisé moderne.

Né kété funksion, Zyra Kombétare e Auditimi ka marré pjesé aktive né programin e IDI
LOTA Strategji dhe ka hartuar Planin Strategjik tre (3) vjecar me parashikim pér dy vite
tjera pér auditimet e teknologjisé sé informacionit té cilin po e prezantojmeé.
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Hyrje

Zyra Kombétare e Auditimit e Republikés sé Kosovés né pérputhje me Standardet
Ndérkombétare té Auditimit kryen auditime financiare, té pajtueshmérisé dhe
té performances. Né kuadér té auditimeve té performances kryejmé auditime té
teknologjisé sé informacionit-TI.

Né vitin 2018 éshté themeluar Departamenti pér kryerjen e Auditimeve té TI-sé. Ky
departament mbéshtet edhe auditimet financiare, pajtueshmérisé dhe té performances.

Auditimi i Sistemeve té Informacionit pérkufizohet si ekzaminimi i kontrolleve qé
lidhen me sistemet e informacionit té drejtuara nga Tl, pér té pasur siguri mbi parimet
e ligishmérisé, efikasitetit, ekonomisé, dhe efektivitetit e sigurisé sé sistemeve té
informacionit.

Réndésiae Auditimeveté Tl-sé porritet gjithnjé e mé shumé me pérdorimineteknologjive
té reja si Inteligjenca Artificiale-1A, cloud computing (shérbime kompjuterike cloud)
dhe analiza e té dhénave té médha (big data), etj.

Né kété funksion éshté zhvilluar Plani Strategjik i Zyrés Kombétare té Auditimit (apo
LOTA Strategji) pér periudhén tri (3) vjecare 2025-2027 me parashikim té veprimeve
pér dy vite tjera. Ky plan trason rrugétimin e ZKA-sé né kété sektoré. Plani éshté
zhvilluar né kuadér té Programit LOTA té IDI-Iniciativa pér Zhvillimin e INTOSAI. Secila
fushé, géllim, objektivé dhe aktivitet éshté analizuar dhe pérzgjedhur me kujdes, duke
pas parasysh mundésité e zbatimit té tyre. Né vijim té planit jané paragitur né detaje
analizat dhe drejtimet.

« Objektivi i planit strategjik éshté analizimi detaj i fushés sé teknologjisé sé
informacionet né organizaté dhe jashté saj dhe orientimi e shfrytézimi efikas
dhe efektiv i resurseve me géllim té arritjes sé misionit té organizateés.

« Pérdoruesit e planit strategjik pérvec si udhérréfyes i brendshém, ky plan do té
jeté né dispozicion edhe pér palét e interesit dhe partnerét tané.

» Metodologjia pér hartimin e kétij plani ka gené gjithépérfshirése dhe éshté
bazuar né Udhézimet e IDI pér LOTA Strategji, kemi formuar grupet punuese
brendaorganizatés, hulumtimin e brendshém, hulumtimin e jashtém, pyetésorét,
intervistat, vizitat né teren, mbledhja e déshmive et;j..
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Qellimet e Zyrés Kombeétare tée
Auditimit te Kosoves

Zyra Kombétare e Auditimit (ZKA) synon avancimin e auditimeve té Tl-sé dhe nxitjen e
pérdorimit té teknologjisé nga sektori publik (geveria) pér té pérmirésuar standardet e
sigurisé efikasitetit dhe transparencés né sistemet e informacionit. Adaptimi i mjeteve
té avancuara né auditim si Inteligjenca Artificiale dhe analiza e té dhénave té médha
(BigData) rrité thellésiné dhe saktésiné e auditimeve, duke mundésuar identifikimin
meé té miré té rrezigeve dhe ofrimin e rekomandimeve té vlefshme pér sektorin publik.

Né kété ményré, ZKA do té luajé njé rol kyc né transformimin digjital té geverisé,
duke ndikuar pozitivisht né pérmirésimin e shérbimeve publike dhe rritjen e besimit té
gytetaréve ndaj institucioneve shtetérore.

Vizioni, misioni dhe vlerat
Vizioni

Njé departament i géndrueshém i auditimit, profesional gé i shton vleré ZKA-sé dhe
siguron géndrueshmériné dhe pérdorimin e duhur té sistemeve té informacionit né
vend.

Misioni

Népérmjet auditimeve té teknologjisé sé informacionit me cilési té larté, ne ofrojmé
siguri pér performancén e sistemeve, siguriné e informacionit dhe pérputhshmériné
me legjislacionin, me synim arritjen e objektivave né ofrimin e shérbimeve efikase dhe
té sigurta pér qytetarét.

Vlerat

Vlerat tona pasgyrojné angazhimin, integritetin dhe paanshmériné e stafit té auditimit
té TI-sé. Punén e bazojmé né fakte, duke siguruar rezultate té besueshme dhe té
drejta. Synojmé té jemi efikas, inovativ, té adaptueshém dhe bashképunues me palét
e interesit.
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Partneret

Departamenti pér Auditimet e Tl-sé ka zhvilluar bashképunim me partneré té
brendshém dhe té jashtém:

Té brendshém dhe mandatoré jané: Kuvendi i Republikés sé Kosovés, entitetet
e audituara, Rregullatorét dhe Agjencité e Pavarura pér fusha specifike si dhe
Departamentet e Auditimit brenda ZKA. Po ashtu kemi bashképunim me Institute
profesionale né fushén e Tl-sé dhe organizata té shoqgérisé civile té késaj fushe.

Té jashtém:

+ ISA-t e rajonit, Shqgipéria dhe Magedonia e Veriut, Kroacia, Mali i Zi, Turgia.
« ISA-t Evropiane, Polonia, Portugalia, Suedia, Norvegjia, Estonia, Holanda et;..
+ EUROSAI-ITWG, IDI, INTOSAI, ARABOSAI etj.

Jemi pjesémarrés aktiv né grupet punuese té Tl-sé né EUROSAI dhe dy programe
zhvillimore té IDI, né PESA dhe LOTA.

Njé bashképunim i vecanté do té realizohet me ekspert vendoré privat té specializuar
né fushén e teknologjisé sé informacionit dhe komunikimit. Kontributi i tyre pritet
sidomos né pérafrimin e nivelit té zhvillimit ndérmjet sektorit privat dhe publik dhe né
maksimizimin e ndikimit té auditimeve né jetén e qytetaréve.

Né vazhdimési jemi té hapur pér bashképunime dhe pjesémarrje né auditime paralele
regjionale dhe mé gjeré me géllim té shkémbimit té njohurive dhe njohjes me praktikat
mé té mira audituese.
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Mijedisi i jashtéem i ZKA-sé

Pasqgyré e Mjedisit té Jashtem te ZKA-se

Né Kosové jané aférsisht gjashté institucione kryesore té angazhuara pér zhvillimin
fushés sé Teknologjisé sé Informacionit (TI) dhe zbatimin e ligjit né kété fushé:
Ministria e Punéve té Brendshme (MPB) dhe Agjencia e Shoqérisé sé Informacionit
(AShI) né kuadér té késaj ministrie, Zyra e Kryeministrit, Ministria e Ekonomisé (ME),
Ministria e Financave Punés dhe Transfereve (MFPT mé tej MF), Autoriteti Rregullativ
i Komunikimeve Elektronike dhe Postare (ARKEP). Ministria e Ekonomisé, ARKEP e
deri né njé masé MPB me aktivitetet e tyre mbulojné sektorin publik dhe sektorin
privat, institucionet tjera mbulojné sektorin publik me aktivitetet e tyre.

Legjislacioni ekziston dhe mbulon ¢éshtje kyce té Tl-s€, si ményra e organizimit,
pérgjegjésité, e-Qeverisja, identifikimi elektronik, dokumentet elektronike, siguria
informacionit, investimet dhe vlefshmeéria ligjore e komunikimit digjital né administraté.

Pér shembull, legjislacioni i ARKEP kérkon transparencé dhe raportim pér cilésiné
e shérbimeve nga operatorét, duke pérmirésuar konkurrencén, rritur siguriné dhe
zbatimin e standardeve.

AShl-ja éshté institucion gendror gé mbéshtet digjitalizimin e shérbimeve publike dhe
geverisjen elektronike, investimet né fushén e Tl-s€, menaxhon dhe ruan té dhénat
shtetérore, ndérsa Ministria e Ekonomisé promovon sektorin e TI-sé né nivel vendi,
duke pérfshiré tregtiné elektronike dhe teknologjité e reja si Inteligjenca Artificiale, loT
(Interneti gjérave), BigData, et;.

Siguria kibernetike mbulohet nga MPB pérmes legjislacionit dhe Agjencisé pér Siguri
Kibernetike, si dhe nga ekipet pér reagim ndaj emergjencave kompjuterike KOS-CERT,
ndérsa Ministria e Financave menaxhon me sistemet e informacionit té centralizuara
pér téré sektorin publik té cilat jané kyce pér menaxhimin e financave publike.
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Dokumentet dhe strategjité kyce né fushén e Tl-sé jané:

1. Agjenda Digjitale e Kosovés 2030, synon transformimin e Kosovés né njé shogeéri
digjitale, me objektiva si mbulimi kombétar me 5G, lidhje gigabit pér ¢do familje dhe
biznes, digjitalizim té ploté té shérbimeve publike dhe sigurimin e aftésive digjitale
bazé pér 95% té popullsisé deri né vitin 2030.

2. Strategjia pér Qeverisjen Elektronike (2023-2027), pérgendrohet né digjitalizimin e
sektorit publik pérmes koordinimit, aftésive digjitale, ndérveprueshmérisé dhe sigurisé
kibernetike, duke synuar geverisje té géndrueshme dhe té pérgendruar tek pérdoruesi.

3. Strategjia pér Teknologjiné e Informacionit, fokusuar né zhvillimin e industrisé
sé Tl-sé pér ta béré Kosovén njé ekonomi té bazuar né dije dhe njé motor pér rritje
ekonomike, inovacion dhe konkurrueshméri ndérkombétare.

4. Plani i Veprimit pér Qeverisjen Elektronike (2023-2025), mbéshtet transparencén
dhe pérfshirjen gytetare, duke pérfshiré krijimin e portalit e-Kosova, promovimin e té
dhénave té hapura dhe pérmirésimin e pjesémarrjes gytetare né geverisje.

5. Strategjia pér Siguriné Kibernetike, synon pérforcimin e kapaciteteve té sigurisé
kibernetike pér té mbrojtur Kosovén nga kércénimet kibernetike dhe pér té ndértuar
bashképunim kombétar dhe ndérkombétar né kété fushé.

Bazuar ne legjislacionin vendor dhe dokumentet strategjike institucionet jané duke
béré pérparime té dukshme né zhvillimin dhe zbatimin e politikave né fushén e Tl-sé
dhe digjitalizimit.

Sfidat jané kryesisht pér staf jo té mjaftueshém e profesional, burokraci né prokurim,
mungesé e koordinimit ndérinstitucional, monitorimit té duhur etj..
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Sistemet e Tl-sé ne nivel vendi

Né skanimin toné jané pérfshiré rreth 130 organizata té ndryshme publike si: Ministri,
Komuna, Agjenci, Universitete, Ndérmarrje Publike si dhe organizata tjera publike.

Kéto organizata posedojné rreth 430 aplikacione dhe sisteme té teknologjisé sé
informacionit. Shumica prej kétyre sistemeve apo rreth 310 jané né institucionet
gendrore publike pérfshiré agjencité. Ndérsa rreth 120 sisteme tjera jané né komuna,
ndérmarrje publike, Universitete dhe tjera. Shumica e kétyre sistemeve jané ndértuar
né baze teknologjisé tradicionale. Varésisht nga madhésia dhe kompleksiteti, kryesisht
jané ndértuar me JAVA, ASP.NET, JavaScript, etj. Pér databaza, pérdoren platforma té
ndryshme si ORACLE, SQL, MySQL, etj. Megjithaté shumé prej tyre edhe pérkrahin
teknologjiné moderne.

Tabela e sistemeve dhe organizatat:

Institucionet Nr. i sistemeve

Ministrité 190
Ndérmarrjet Publike & SH.A 78
Komunat 37
Institucionet & Agjencionet e pavarura 124
Total 429

Né Institucionet gendrore pérvec numrit mé té madh té sistemeve ato posedojné
sistemet mé té réndésishme dhe mé komplekse, sisteme té centralizuara dhe sisteme
me réndeési strategjike.

Analizat tona strategjike tregojné se njé sistem informacioni i centralizuar mbulon deri
né 90 organizata buxhetore/publike. Ngjashém éshté edhe me sistemet e informacionit
strategjike. Mandej sistemet e informacionit né pérdorim nga Ndérmarrjet Publike jané
té njéjta apo té ngjashme. Sistemet e njéjta jané kryesisht té ndérmarrjet publike qé
mbulojné sektoré té njéjté, si pér shembull né rreth 10 kompani té furnizimit me uji. Po
ashtu menaxhimi i sistemeve té informacionit éshté i ngjashém né 38 komuna.

Ndérsa AShl-ja si agjenci gendrore aktualisht menaxhon me rreth 30 sisteme/
aplikacione apo sisteme informacioni té institucioneve publike dhe éshté pérgjegjése
pér Qeverisjen elektronike né vend, aspektet e sigurisé si dhe ruajtjen dhe menaxhimin
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e té dhénave dhe gendrés se té dhénave shtetérore. Po ashtu miraton dhe monitoron
investimet né fushén e teknologjisé pér té gjitha institucionet publike.

Vitet e fundit né Kosoveé ka filluar té rritet numri i té rinjeve qé orientohen né fushén
e Tl-sé dhe né studimet e Teknologjisé sé Informacionit dhe Komunikimit-TIK. Qeveria
e Kosoveés ka prioritizuar reformat pér njé administraté publike moderne, efikase dhe
té fokusuar té gytetari.

Andaj qasja joné né selektimin e sistemeve pér auditim do té keté parasysh té
gjithé kéta faktoré. Ndér tjera do té merren parasysh Sistemet strategjike,
qasja sipas rrezikut, sistemet e centralizuara, sistemet e ndérmarrjeve publike,
organizatat specifike, organizatat e ngjashme, et;..

Ndikimet péer Zyren Kombeétare te Auditimit

Me rritjen e pérdorimit té teknologjisé moderne shkaktohen edhe implikime si né
shérbimet ndaj gytetaréve po ashtu edhe ndaj institucioneve mbikégyrése e audituese
si¢ éshté Institucioni Suprem i Auditimit-ISA.

Né organizatat zbatuese/ekzekutive rreziget ndérlidhen kryesisht me integritetin
e sistemeve, privatésiné e té dhénave, siguriné e informacionit né sistemet publike
etj. Kjo po ashtu ndikon né nivelin e shérbimeve gjithépérfshirése, besueshméring,
transparencén dhe né pérgjithési né mirégenien gytetaréve.

Ndérsa roli i ZKA-sé rritet edhe mé shumé pér vlerésimin dhe ofrimin e sigurisé se
sistemet jané té sigurta, té besueshme dhe ofrojné shérbime efikase.

Né kété funksion ZKA duhet té jeté né hap me kohén, e miréinformuar me zhvillimet
dhe e gatshme pér kété lloji té auditimeve. Té pérgatisé staf dhe té zbatoj mjete dhe
teknologji adekuate né auditimin té sistemeve moderne té automatizuara dhe té
dhénave komplekse.

Andaj gasja e ZKA-sé né auditimin e sistemeve duhet té jeté strategjike e planifikuar
dhe bazuar né rrezik me géllim té ndikimit sa mé té larté dhe dhénien e rekomandimeve
pérmirésuese e né kohé.
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Auditimet né kohé reale, koordinimi i institucioneve, ndérveprueshmeéria e sistemeve
dhe géshtjet e sigurisé sé informacionit/sistemeve jané ndér fushat ku ZKA duhet té
fokusohet.

Pérmes auditimeve cilésore efikase/efektive ZKA duhet té rekomandoj dhe
ndihmoj organizatat publike né pérdorimin sa mé efikas dhe efektiv té teknologjisé
sé informacionit vecanérisht até moderne.

Mjedisi i brendshem i ZKA-sé

Faktoréet kufizues

Zyra Kombétare e Auditimit-ZKA éshté institucion i pavarur auditues sipas Kushtetutés,
ka ligjin e vet g€ i siguron pavareési financiare dhe operacionale. Po ashtu ka strategjiné
3 vjecare té organizatés. Ka té punésuar mbi 160 staf me plan rritje mbi 190 né tri vitet
e ardhshme. Staf auditues jané rreth 130, pjesa mé e madhe e tyre auditor financiar
ndérsa rreth 20 auditor té performances dhe TI-sé.

ZKA ka njé strukturé té organizuar né departamente pér auditime financiare,
pajtueshméri dhe performanceé si dhe pjesa administrative. Né kuadér té Divizionit té
performancés pérfshihen auditimet e Teknologjisé sé Informacionit.

Metodologjia e pérdorur pér auditimet e Tl-sé bazohet né Standardet Ndérkombétare
té Auditimit si, SNISA 3000, GUID 5100, Manualin e IDI té adaptuar né gjuhén shgipe
pér auditimet e TI-sé, veglat e punés online té Grupit Punues té Tl-sé (ITWG) EUROSAI,
si dhe pakon e letrave té punés pér auditimet e performancés né ZKA. Po ashtu
pércjellen zhvillimet e fundit metodologjike.

Departamenti ka bashképunim té ngushté me ekspertét e EUROSAI né grupin pér T, né
vecanti né néngrupin pér e-Qeverisje. Po ashtu, ekziston njé partneritet i géndrueshém
me Institucionet Supreme té Auditimit (ISA) evropiane dhe té rajonit, né vecanti me
ISA-n e Shqipérisé, Polonisé, Portugalisé, Suedisé dhe Norvegjisé.



ZYRA KOMBETARE E AUDITIMIT

Stafi dhe burimet

Departamenti pér auditimet e TI-sé pérbéhet nga katér auditoré té Tl-sé, ku tre prej
tyre jané auditoré senior té profilizuar né fushén e TI-sé, njéri me pérvojé té larté
dhe ekspert né kété fushé si dhe drejtori i departamentit. Andaj si ekip posedojné
kompetencé profesionale krahas kompleksitetit té auditimeve dhe sistemeve gé jané
né pérdorim nga sektori publik.

Jané né gjendje té€ mbulojné domenet e auditimit té TI-sé sipas kérkesave té standardeve
dhe manualit té IDI si dhe mund té pérdorin mjetet audituese pér Tl si dhe té béjné
analizimin e thellé té té dhénave.

Ndérsa fushat ku kané nevojé pér zhvillim dhe aftésim jané: pjesa e sigurisé
kibernetike, testet e penetrimit, té dhénat e médha-BigData, inteligjenca artificiale,
auditimi algoritmeve et;.

Qéllimi éshté sigurimi i kapaciteteve profesionale té mjaftueshme me mbulimin e
pozitave audituese té parashikuara deri 3 ekipe/6 auditor. Stafi i trajnuar pér auditim
té Tl-sé dhe pérdorimin e mjeteve té avancuara teknologjike.

Planet e zhvillimit té kapaciteteve
te auditimit
Zhvillimi i kapaciteteve audituese dhe té pérdorimit té teknologjisé duhet té béhet né

disa drejtime né ményré gé ZKA si organizaté té jeté e gatshme pér arritjen e misionit
té saj né meényreé efektive.

Zhvillimi duhet té filloj nga auditorét e Tl-sé, ndikimi i té ciléve do té shtrihet né téré
organizatén dhe entitetet e audituara duke kryer auditime té Tl-sé moderne si sisteme
komplekse, IA dhe auditime té dhénave té médha si dhe duke pérdorur teknologjiné/
veglat e avancuar gjaté auditimeve.

Auditorét e Tl-sé do té mbéshtesin dhe trajnojné auditorét financiar né punén e tyre pér
pjesén e Tl-sé. Té pérzgjidhen auditor financiar té motivuar e té talentuar né fushén e
Tl-sé té trajnohen pér pérdorimin e teknologjisé dhe auditimin e té dhénave né sisteme
té Tl-sé.
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Departamenti pér shérbimet e Tl-sé né ZKA duhet té siguroj pajisje té Tl-sé té
mjaftueshme dhe té avancuara pér auditim dhe ruajtjen e sigurt té té dhénave
audituese.

Kapacitetet dhe Burimet - Kapacitetet departamentale gé mundésojné menaxhim dhe
auditime té Tl-sé efektive.

Sigurimi i kapaciteteve Krijimi i parakushteve rregullative dhe financiare pér
profesionale té rekrutim té stafit profesional (6)

mjaftueshme Mbulimi i pozitave audituese té parashikuara
Stafi i trajnuar pér auditim dhe pérdorimin e té
teknologjisé moderne dhe mjeteve té avancuara
teknologjike

Auditorét e Tl té trajnuar dhe certifikuar (mbi 80%)

Auditor financiar té trajnuar pér auditim bazik té
sistemeve 15 staf/3 vite

Zhvillimi i Infrastrukturé e sigurt dhe e avancuar pér mbéshtetje té
infrastrukturés sé auditimeve-3 vite

avancuar teknologjike
pér auditimet e Tl-sé

Trajnime profesionale pér pérdorimin e mjeteve té
avancuara dhe auditimin e tyre

Pajisja e auditoréve me mjete dhe sisteme té avancuara

(100%/3vite)

Kapacitetet dhe mundésia pér auditimin e teknologjisé sé

avancuar
Pérmirésimi i Adaptimi i metodologjisé, udhézuesve dhe standardeve
metodologjive té té fundit ndérkombétare pér auditimet e Tl gé rrisin
auditimit té TI-sé efikasitetin dhe cilésiné e auditimeve

Njohuri té mira té tyre dhe aplikim i ploté né proceset
audituese (100%)

Menaxhimi i rrezigeve  Kapacitete té mjaftueshme dhe metodologji pér
menaxhimin e rrezigeve Rreziget né fushén e Tl-sé
identifikohen, vlerésohen dhe menaxhohen né ményré
efektive (95%)
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Rritja e numrit té Rritja e vazhdueshme numrit té auditimeve té Tl-sé me
auditimeve té Tl-sé géllim rritjen e ndikimit té auditimeve né sistemet e
informacionit

Mbulimi i sa me shumé entiteteve me réndési dhe
sistemeve té informacionit me rrezik té larté

Rritja e ndikimit dhe siguri mé e larté pér sistemet e
informacionit dhe siguriné e tyre

Trajnime profesionale  Trajnime profesionale pér sisteme dhe mjete té avancuara
té avancuara né auditim pér mbulimin e gjitha domeneve/kérkesave pér
auditim.

Se paku dy sesione trajnime vjetore téré stafi ATl

Projekte bashképunimi ne baza vjetore me SAl-t e
zhvilluara

Punétori pér Auditime té TI&pjesémarrje né punétori té
ndryshme

Né vazhdimési do té zgjerohet fushéveprimi i auditimeve té Tl-sé. Do té rritet numri:
i sistemeve té audituara, institucioneve dhe llojet e domeneve gé do té mbulohen.
Pér tri vite do té auditohen rreth 24 sisteme té informacionit dhe pér 5 vite rreth 48
sisteme. Plani dhe caget né detaje jané paragitur né shtojcén e kétij dokumenti.

Domenet gé do té mbulohen né tri vitet e para jané kryesisht: Qeverisja T, kontraktimi,
Plani vazhdimésisé biznesit-PVB dhe Plani pér rimékémbje nga fatkegésité-PRF,
Operacionet e TI, Siguria informacionit dhe kontrollet e aplikacionit. Né vitin/sezonén
2026/2027 do té kryhet auditim mbi teknologjiné moderne nése aplikohet dhe do té
pérgatitet infrastruktura dhe stafi pér inteligjencén artificiale si dhe PEN test.

Kapacitetet audituese do té zhvillohen krahas zhvillimeve teknologjike dhe rritjes se
numrit té auditimeve. Né vitin e paré dhe dyté do té kemi 4 auditoré té trajnuar né
Siguriné e informacionit dhe kibernetike, po ashtu do té fillojné trajnimet né kéto fusha
dhe té pajisen me kompjuter modern dhe vegla pune té mjaftueshme. Do té kryhen 3
auditime té TI-sé, pérfshiré 8 sisteme té Tl-sé dhe rreth 7 entitete publike. Po ashtu do
té kryhet njé auditm pilot me auditorét financiar. Pra rezultati do té jeté mé i larté dhe
i vlefshém se sa investimet. Mandej me kalimin e viteve investimet do té zvogélohen
dhe numri i auditimeve do té rritet, pra ndikimi yné do té jeté mé i larté pér ZKA dhe
sektorin publik. Investimi 3 vjecar parashihet rreth 40,000 euro ndérsa Rezultati do
té jeté Departament i géndrueshém dhe i afté té pérdoré teknologjiné moderne dhe té
kryej auditime té teknologjisé moderne. Po ashtu do té mbahen punétori me partnerét
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pér rezultatet dhe zhvillimet e métejshme né auditimet e TI. Né shtojcé éshté paragitur
né menyré detaje trajnimet, pajisjet dhe kostot pér arritjen e kétyre cageve.

Auditimet do té kryhen sipas qasjes sé kombinuar té bazuar né rrezik, té bazuar né
té dhénat né shtojcén A dhe B. Qé té jemi efikas dhe efektiv, entitetet dhe sistemet
kryesore do té analizohen dhe selektohen ¢do vit me planin vjetor.

Monitorimi, vleresimi, financimi

Strategjia pér auditimet e Tl dhe pérdorimin e teknologjisé do té zbatohet nga
Departamenti pér Auditimet e Teknologjisé sé Informacionit. Monitorimi primar do té
jeté nga Drejtori i kétij Departamenti né bashképunim me Departamentin e Shérbimeve
té Tl-sé né ZKA. Pér arritjen e Objektivit té késaj strategjie éshté hartuar plani veprimit
i cili do té zbérthehet né planet vjetore té auditimit né kuadér té Departamentit pér
Auditimet e Tl-sé. Vlerésimi i zbatimit té saj béhet né baza vjetore. Progresi dhe
meésimet e mésuara i raportohen Auditorit té Pérgjithshém.

Strategjia ka nevojé pér financim adekuat. Zhvillimi i stafit dhe sigurimi/adaptimi i
teknologjisé moderne kané nevojé pér financim shtesé. Kjo do té arrihet pérmes
planifikimit adekuat buxhetor dhe donatoréve. Donatoret sidomos jané té réndésishém
né zhvillimin e kapaciteteve njerézore si trajnime etj. Planifikohet se paku rreth 20% e
kostove buxhetore te mbulohet nga donatorét si né rastin programeve trajnuese etj.

Pérmbledhje dhe konkluzione

Pérdorimi teknologjisé moderne éshté né fazat e para té zbatimit si nga Zyra Kombétare
e Auditimit ashtu edhe nga institucionet publike ne vend. Megjithaté planet strategjike
tregojné se pérdorimi i teknologjis€ moderne dhe inteligjencés artificiale tashmé po
béhet realitet. Zyra Kombétare e Auditimit ka vizion té garté rreth pérdorimit té
teknologjisé moderne dhe auditimeve té tyre.

Jané tri drejtime kryesore pér arritjen e vizionit: resurset e mjaftueshme profesionale,
mjetet dhe metodologjia adekuate e punés si dhe bashképunimi me palét e interesit e
né vecanti me ISA-t evropiane. Pér kété arsye duhet buxhetim i drejt financiar, njerézor
dhe operativ.
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Qasja e planifikuar né auditimet e Tl-sé do té siguroj maksimizimin e pérfitimit nga palét
e interesit dhe veté ZKA-sé. Auditimet e TI-sé me fokus té kombinuar dhe pérdorimi i
mjeteve modrene né auditim, jané ményré e mireé, si:

« kombinimi i sistemeve té réndésishme e strategjike,

« institucionet kyce né vend pér fushén e Tl dhe siguriné e informacionit,

sistemet e centralizuara gé mbulojné shumé organizata,

« organizata pérdorin sisteme té njéjta,

fokusi né domenet kyce né auditimet e vecanta dhe horizontal et;.

Kjo gasje ndikon qé ISA té jeté mé efektive dhe efikase né punén e saj si dhe né
ofrimin e sigurisé pér kéto sisteme.

Strategjia pér auditimet e Tl-sé dhe pérdorimit té teknologjisé moderne éshté
udhérréfyes i miré drejt arritjes sé kétyre géllimeve.

SWOT Analiza

Strengths Weaknesses

Kornizé ligjore dhe institucionale e forté Burime financiare dhe njerézore te

kufizuara
Departament i géndrueshém pér Sfidé/mungeseé né aftésité pér siguriné
auditime té Tl-sé me staf té kualifikuar ~ kibernetike dhe testimet e penetrimit
Qasje e planifikuar dhe mundési e Infrastrukturé e pamjaftueshme jo
pérdorimit té mjeteve té avancuara si moderne pér auditime e Tl komplekse
SITA dhe IDEA dhe dhénave té médha

Vizion strategjik pér pérdorimin e
teknologjisé moderne, Al dhe té dhénave
té médha

Nevojé pér trajnime mé té avancuara pér
stafin e auditimit

Bashképunime ndérkombétare me ISA
evropiane, rajonale dhe eksperté
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Opportunities

Threats

Integrimi i teknologjive té reja moderne
si Al dhe cloud computing

Rreziget kibernetike dhe sulmet ndaj
sistemeve publike

Digjitalizimi i sektorit publik rrit
réndésiné e auditimeve té Tl-sé

Shpejtésia e zhvillimeve teknologjike
mund té tejkalojé kapacitetet

Mundésia pér lidership rajonal né
auditimet e Tl-sé

Mungesa e mbéshtetjes dhe koordinimit
ndérinstitucional

Mbéshtetja nga donatorét pér zhvillimin
e kapaciteteve

Konkurrenca pér burime, rreziget ne
sigurimin e burimeve té mjaftueshme
humane/profesionale

Pjesémarrja né programe strategjike
ndérkombétare (si IDI LOTA)
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Shtojca B: Numri i sistemeve té informacionit té identifikuara né
sektorin publik!

Nr
sistemeve

Nr
sistemeve

Emri i institucionit

Emri i institucionit

N.P.L STACIONI
AUTOBUSEVE SH.A FERIZA)

Kompania Ujésjellési Rajonal
Sh.A. “BIFURKACIONI”

Kompania Ujésjellési Rajonal
Sh.A. “HIDROREGJIONI
JUGOR”

Kompania Ujésjellési Rajonal
Sh.A. “GJAKOVA”

Kompania Ujésjellési Rajonal
Sh.A. “MITROVICE”

Kompania Ujésjellési Rajonal
Sh.A. “HIDRODRINI”

Kompania Ujésjellési Rajonal
Sh.A. “PRISHTINA”

Kompania Ujésjellési Rajonal
Sh.A. “HIDROMORAVA’

Universiteti i Prishtinés
“Hasan Prishtina”

Komuna Dragash

Administrata Tatimore e
Kosoveés

Komuna Fushé-Kosové

Agjencia e Kosovés pér
Akreditim

Komuna Gjakove

Agjencia e Kosoveés pér
efigiencé té energjisé

Komuna Malishevé

Agjencia e Kosoveés pér
Forenziké

Komuna Prizren

Agjencia e Kosoveés pér
Krahasim dhe Verifikim té
Pronés

Komuna Rahovec

Agjencia e Kosoveés pér
Produkte dhe Pajisje
Medicinale

Komuna Skenderaj

Agjencia e Menaxhimit té
Emergjencave

Komuna Shtime

Agjencia e Statistikave té
Kosovés

Komuna Vushtrri

1 Lista e prioritizuar sipas rrezikut pér auditime vendoset né planin vjetor té auditimit dhe rishikohet e
plotésohet sipas rrezigeve dhe nevojés.
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Agjencia e Shérhimeve té

Korporata Energjetike e

Navigacionit Ajror 6 Kosovés 0
Agjencia e Shogeérisé sé
Informacionit 7 KOSTT sh.a. 9
Agjencia e Ushgimit dhe «
Veterinarisé 3 KRM “Cabrati” SHA 2
Agjencia Kadastrale e 10 KRM “Pastértia” SH.A. 1
Kosoveés Ferizaj
Agjencia Kosovare e 4 KRU Radonigi-Dukagijini 2
Privatizimit SHA Gjkakoveé
Agjencia Kosovare per 1 Kuvendi i Republikés sé 2
Standartizim / MINT Kosovés

L A MMPHI/Departamenti
Agjen(;|§1 Kosovés per 2 Planifikimit Hapsinor- 3
Akreditim DHPNB
Agjencia kundér Korrupsionit 2 %Il?ﬁ)ﬁggjé?amhg Isnlglfggszit 9
Agjencia pér Informim dhe Ministria e Administrimit té 4
Privatési Pushtetit Lokal - MAPL

L . Ministria e Bujgésisé
Agjencia pér Investime dhe " I
Pérkrahjen e NMV 1 ﬁzlrlganse dheZhvillimit 8
Agjencia pér Mbrojtjen e C e
Miedisit ¢ Kosovés 4 Ministria e Drejtésisé 7
Agjencia pér Ndihmé Juridike 1 Ministria e Ekonmise 1
Falas
ﬁ]géﬁgtc;;&e_r&mr}em 1 Ministria e Ekonomisé 7
Agjencia pér Regjistrim té 2 Ministria e Financave, Punés 26
Bizneseve dhe Transfereve
Agjencia pér Zhvillim té 7 Ministria e Industrisé, 3
Bujgésisé Ndérmarrésisé dhe Tregtisé
Agjencia Shtetérore e R
Arkivave té& Kosovés 1 Ministria e Infrastruktures 1
Agjencioni pér Administrimin N PR
e Pasurisé sé Sekeustruar 1 (I;/Iﬁglsstrlgr?itKultures, Rinisé 3
dhe té Konfiskuar P
Akademia e Drejtésisé g  Ministriae Punéve te 16

Brendshme
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Akademia e Kosoveés pér

Ministria e Punéve té

Siguri Publike 9 Jashtme dhe Diasporés 2
Arademia e shkencave dhee g inistria e Shéndetésisé 6
Ministria e Zhvillimit Rajonal
ARRU 1 ~MZHR 1
TIPS Ministria per Komunitete
Autoriteti i Aviacionit Civil 2 dhe Kthim 1
Autoriteti Rajonal i Pellgjeve oo
Lumore / MMPHI 1 Mitrovia e Jugut 2
Autoriteti Rregullativ i , ,
Komunikimeve Elektronike 5 Elgggr?oarrerJSHbellke 1
dhe Postare i
. Ndérmarrja Hidroekonomike

Dogana e Kosoveés 8 “Ibér-Lepenc” SH.A 4
Fondi i Kursimeve Pensionale 3 NPL-Stacioni | Autobuséve- 1
te Kosoveés (Trusti) Ferizaj
Fondi i Sigurimeve 4 Njésia pér Inteligjencé 1
Shéndetésore Financiare e Kosovés
Gjykata Kushtetuese e R. 5 Organi Shqyrtues i 1
Kosovés prokurimit
Hekurudhat e Kosovés 8 Paneli Zgjedhor pér Ankesa 1
Trainkos Sh.A dhe Parashtresa - PZAP
Infrakos 3 Policia e Kosovés 4
Inspektorati Policor i Kosovés 2 Posta e Kosovés Sh.A. 1
Institucioni i Avokatit té 3 Qendra Klinike dhe 6
Popullit Universitare e Kosoves

T Qendra Klinike Universitare
Institucioni i mjekeésis ligjore 2 6 Kosovés 2
Instituti Hidro Meterologjik i 6 Stacioni i Autobuseve SH.A, 2
Kosoveés Prishtine
Instituti i Planifikimit 1 Sherbimi Korrektués i 1
Hapésinor Kosoveés

L N Shérbimi Gjeologjik |
Instituti i Kosovés pér . ,

I . . 2 Kosovés, Departamenti | 1
Administraté Publike (IKAP) Sizmologjisé
Késhilli Gjygésor i Kosovés 5 SherbimiKorrektues i 3

Kosovés
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Keshilli i pavarur mbikqyrés

Shérbimi Sprovues i

pér shérbimin civil té 1 . 1
Kosoveés Kosoves
Késhilli Prokurorial i Kosovés 8 Telekomi | Kosovés 7
KK Drenas 1 Termokos 1
KK Hani_Elezit 17 Trepca SH.A. 1
Universiteti “Fehmi Agani”

KMDK SH.A 6 Gjakové 1
Komisioni i Pavarur i 5 Universiteti “Haxhi Zeka" né 1
Mediave Pejé
Komisioni i Pavarur per 5 Universiteti “Isa Boletini” v
Miniera dhe Minerale Mitroviceé
Komisioni Qendror i 8 Universiteti “Kadri Zeka” 1
Zgjedhjeve Gjilan
Komisioni Rregullativ i 1 Universiteti “Ukshin Hoti” 1
Prokurimit Publik Prizren
Zyra Kombetare e Auditimit 1 Universiteti Ferizaj 2
Universiteti i Prishtinés 3
“Hasan Prishtina”

229 200
Numri total i sistemeve 429

Shtojca C: Lista e aseteve té té dhénave

Lista e mjeteve dhe pajisjeve té cilat jané té nevojshme dhe ndihmojné audituesit né
ekzekutimin e auditimeve jané: pajisjet kompjuterike, softuer té auditimit si IDEA,
mjetet pér auditime moderne, gasja né platforma online pér planifikimin e auditimeve
dhe vlerésime té rrezigeve, pajisje dhe njohuri pér auditime té |A dhe mjete inteligjente.
Po ashtu metodologji adekuate gasje té mjaftueshme né trajnime dhe resurse té
mjaftueshme humane e financiare.

Shtojca D: Mundésité e pérmirésimit

Pérmirésimi teknologjik mund té kontribuojé né njé auditim mé té forté dhe mé
efektiv nga SAl. Mundésité pér automatizimin e proceseve dhe pérdorimin e mjeteve
té inteligjencés artificiale pér analizé té avancuar té té dhénave do té ndihmonin né

auditime efektive dhe té sakta dhe té besueshme.
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Shtojca E: Inventarizimi i kapaciteteve

Pércaktimi i garté i kapaciteteve teknologjike Brenda SAl, duke pérfshiré aftésité
e stafit, nivelet e pérgatitjes, pérdorimin e teknologjisé, certifikimet dhe trajnimet
e marra. Kjo ndihmon pér té vlerésuar gjendjen aktuale té burimeve njerézore dhe
nevojat pér zhvillim té métejshém né fushén e teknologjisé. Po ashtu kjo ndihmon
edhe pércaktimin e fokusimit té auditimeve né fushén e Tl-sé.

Shtojca F: Inventari i zgjidhjeve teknologjike té ndértuara brenda
organizatave

Softuerét - vegla - aplikacione té mundshme:

Sistemet Operative: Windows 10, Windows Server 2022, Linux, Kali Linux
Ambiente pér administrimin dhe analizén e bazave té té dhénave: SQL Server 2022
Vegla tjera pér hapésiré punuese: VMware Workstation Pro

Vegla pér skanim dhe testim té dobésive: Nessus: Pér skanim té dobésive né sisteme
dhe aplikacione.

Acunetix: Auditon aplikacionet tuaja ueb duke kontrolluar pér dobési si SQL Injection,
Cross-site scripting, dhe dobési té tjera té shfrytézueshme.

Vegla pér monitorim té rrjetit dhe analiza: Wireshark: Pér kapje dhe analizé té trafikut
té rrjetit. Splunk: Pér analiza té té dhénave dhe log-éve. Zeek (Bro): Vegél pér analizé
té sjelljeve té rrjetit.

Vegla pér testime penetrimi (Penetration Testing): Metasploit: Platformé pér zhvillimin
e testimeve té penetrimit. - Kali Linux Nmap: Skanues portesh dhe rrjetesh. - Kali
Linux Hydra: Vegél pér testimin e fjalékalimeve. - Kali Linux. OWASP ZAP (Zed Attack
Proxy): Vegél pér testime té aplikacioneve web. - Kali Linux

Kriptografi dhe kontrollimi i integritetit: VeraCrypt: Pér enkriptimin e té dhénave.
Hashcat: Pér testimin e fjalékalimeve dhe celésave. OpenSSL: Pér kontrollim té
certifikatave SSL dhe enkriptimin. Vegla té tjera...: pérfshiré Bash Scripting: Pér analizé
dhe skriptim né sistemet Linux/Unix. Docker: Pér testime né mjedise té izoluara.


https://www.acunetix.com/
https://www.acunetix.com/
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