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Parathénie

Manuali i Auditimit té Teknologjisé sé Informacionit éshté botimi i paré i botimeve té Zyrés Kombétare
té Auditimit t€ Republikés sé Kosovés né fushén e teknologjisé sé informacionit. Ky botim éshté produkt
I grupeve punuese té teknologjisé sé informacionit t¢ EUROSAI-t (WGITA) si dhe Iniciativés pér
Zhvillim té€ INTOSAI-t (IDI) pér caktimin e rregullave dhe standardeve té Auditimit té€ Teknologjisé sé
Informacionit. Manuali i Auditimit té Teknologjisé sé Informacionit é&shté pérkthyer né gjuhén shqipe
nga Kontrolli i Larté i Shtetit té Shqipérisé i cili mé pas éshté pérshtatur nga auditorét e Zyrés Kombétare
té Auditimit té Kosovés.

Teknologjia e Informacionit dne Komunikimit éshté pjesé integrale e njé Organizate Buxhetore dhe njé
nga drejtuesit kryesor e cila ndihmon né arritjen e misionit dhe objektivave té saj. Pérdorimi i saj
mundéson rritjen e efikasitetit dhe efektivitetit té Institucioneve té Republikés sé Kosovés né ofrimin e
shérbimeve publike ndaj qytetaréve.

Derisa teknologjia e informacionit ka pérparuar, organizatat jané béré gjithnjé e mé té varura nga sistemet
e kompjuterizuara té informacionit pér té kryer operacionet dhe proceset e tyre, té mirémbajné dhe té
raportojné informacion thelbésor. Pérdorimi i sistemeve té informacionit ofron pérparésité si: stabilitetin,
efigiencén, efektivitetin, privatésing, mbrojtjen e té dhénave, etj.

Besueshméria dhe siguria e sistemeve té kompjuterizuara té cilat procesojné, mirémbajné dhe raportojné
té dhéna jané njé shgetésim pér audituesit dhe pér organizatat. Kjo pér arsye se, kéto sisteme kané sfidat
dhe rreziget e tyre, prandaj edhe jané té réndésishme auditimet e sistemeve té informacionit, né ményré
gé qytetarét dhe Kuvendi i Kosovés té sigurohen se kéto sisteme jané né funksion té objektivave dhe
ofrimit té shérbimeve mé té mira.

Duke marr parasysh réndésiné e tyre, Zyra Kombétare e Auditimit ka fugizuar auditimet e sistemeve té
informacionit, pérmes vendosjes né pérdorim té kétij manuali dhe zhvillimit profesional té kapaciteteve
njerézore. Krahas zhvillimit profesional, ZKA-ja ka kryer njé numér té auditimeve té teknologjisé sé
informacionit si kombinim i auditimeve té performancés, atij financiar e tashmé edhe si auditime té
vecanta té sistemeve té informacionit. Né kéto auditime, éshté kryer ekzaminimi dhe rishikimi i
sistemeve té informacionit dhe kontrolleve té lidhura pér té fituar siguri ose identifikuar shkelje té
parimeve té ligjshmérisé, efikasitetit, ekonomisé dhe efektivitetit té sistemeve dhe kontrolleve. Né Planin
Strategjik pér vitet 2022-2025, Zyra Kombétare e Auditimit do ti jep prioritet zhvillimit dhe rritjes sé
métutjeshme té kapaciteteve né fushén e auditimit té teknologjisé sé informacionit.

Andaj, besoj se Manuali i Auditimit t€ Teknologjis€ s€ Informacionit do t’i shérbej fuqizimit t€ métejmé
té kryerjes sé auditimeve cilésore té cilat do té ndikojné né rritjen e efikasitetit dhe efektivitetit dhe
besueshmérisé sé sistemeve té cilat pérdoren nga sektori publik.

Shfrytézoj rastin té falénderoj punonjésit e Zyrés Kombétare té Auditimit pér punén e pakursyer né
zhvillimin e auditimeve té teknologjisé sé informacionit si dhe Kontrollin e Larté té Shtetit té Shqipérisé
pér bashképunimin e shkélgyer me Zyrén Kombétare té Auditimit té Kosovés né fushén e auditimit té
teknologjisé sé informacionit.

Vlora Spanca Pomwx

Auditore e Pérgjithshme
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Hyrje

Zhvillimi i Teknologjisé sé Informacionit ka ndryshuar ményrén se si ne punojmé né shumé ményra, ku
nuk pérjashtohet as auditimi. Kompjuteri gjithépérfshirés, qé éshté padyshim njé nga mjetet mé efektive
té biznesit, ka sjellé gjithashtu edhe dobési té mjedisit té automatizuar té biznesit. Cdo dobési e re ka
nevojé té identifikohet, minimizohet dhe té kontrollohet; duke vlerésuar mjaftueshmériné e ¢cdo kontrolli
nevojiten metoda té reja té auditimit.

Kompjuterét jané zhvilluar nga sisteme procesuese té té dhénave né até gé sot ata grumbullojné, ruajné
dhe ofrojné gasje ndaj sasive té€ médha té té dhénave. Kéto té dhéna pérdoren né vendim marrje dhe né
shkémbim informacioni pérgjaté rrjeteve si publike ashtu edhe private.

Né fakt, me zhvillimin dhe rritjen e sistemeve té rrjetit kompjuterik, sistemet kompjuterike jané tashmé
sisteme informacioni. Si njé prové e kétij evolucioni, termi ‘EDP audit’ (Electronic Data Process audit-
Auditimi i procesimit elektronik té té dhénave) éshté zévendésuar me terma té tilla si ‘Auditimi i
Teknologjisé s€ Informacionit” dhe ‘Auditimi 1 Sistemeve té€ Informacionit’.

Me rritjen né investime dhe varésiné né sistemet kompjuterike nga subjektet e audituara, éshté béré e
domosdoshme pér audituesin e TI-sé té adoptojé njé metodologji dhe gasje té sakté né ményré gé té
identifikojé rreziget e integritetit té t& dhénave, abuzimet dhe privatésing, si dhe té ofrojné siguri se
ekzistojné kontrollet e minimizimit t& kétyre rrezigeve. Né njé sistem TI-sé, sidomos kur éshté i
implementuar né njé mjedis me kontrolle jo té sakta, subjekti i audituar ndeshet me shumé rrezige, té
cilat duhet té identifikohen nga audituesi i TI-sé. Edhe kur subjekti i audituar, ka implementuar disa
masa té reduktimit té rrezigeve, njé auditues i pavarur duhet té japé siguri se kontrollet e duhura
(Kontrollet e Pérgjithshme Kompjuterike® ose/dhe Kontrollet e Aplikacionit?) jané projektuar dhe
operojné pér té minimizuar ekspozimin ndaj rrezigeve té ndryshme.

Pérmbajtja dhe struktura e kétij Manuali

Ky Manual éshté hartuar pér té pajisur audituesin e T1-sé me udhézim té detajuar mbi fusha té ndryshme
té Auditimit té TI-sé ashtu si edhe té udhézojé hap pas hapi se si té planifikojé kéto auditime.

Né kapitullin e paré, lexuesit do té gjejné njé pérmbledhje té pérkufizimit té auditmit té TI-s€, mandatit
té ISA-t, géllimi dhe objektivat e audituesit té TI-sé. Tregon gjithashtu edhe njé shpjegim té Kontrolleve
té Pérgjithshém té TI-sé dhe Kontrolleve te Aplikacionit si dhe marrédhénien né mes tyre. Kéto fusha
kontrolli jané zhvilluar mé tej né kapitujt pasardhés. Kapitulli 1 pérshkruan gjithashtu proceset e
auditimit té TI-sé dhe metodologjiné e vlerésimit bazuar né rrezik pér auditimet e pérzgjedhura té TI-sé.
Pérshkrimi i proceseve té auditmit té TI-sé éshté i pérgjithshém dhe bazohet mbi metodat standarde té
auditimit gé ndigen gjaté njé auditimit tipik té TI-sé. Pérdoruesit e Manualit duhet t’i referohen

1 Kontrollet e pérgjithshme té sisteme informative nuk jané specifike pér njé rrjedhe té transaksionit apo aplikacionit individual dhe
jané kontrolle mbi proceset e zbatimit té teknologjisé informativei cili mbéshtet zhvillimin, zbatimin dhe funksionimin e njé sistemi
informativ. Ato pérfshijné geverisjen e TI-s€, organizimin dhe strukturén, kontrollet fizike dhe mjedisore, funksionimin e TI-s€, siguriné
e Sl dhe vazhdimésia e biznesit.

2 Kontrollet e aplikacionit jané kontrolle specifike pér njé sistem té Tl-s&, dhe pérfshijné planifikimin e rregullave té biznesit né
aplikacion duke siguruar késhtu kontrollet e hyrjes, pérpunimit, daljes dhe “Master data”.
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manualeve dhe udhézimeve procedurale té auditimit t€ I1SA-ve respektiv pér planifikimin dhe
udhéhegjen e auditimeve.

Kapitujt 2-8 tregojné pérshkrim té detajuar té fushave té ndryshme té TI-sé té cilat ndihmojné audituesit
e TI-sé né identifikimin e zonave té mundshme té auditimit. Rreziget e nivelit organizativ té lidhura me
fushén e TI-sé jané listuar né fund té ¢do kapitulli; kéto rrezige do té ndihmojné audituesit té identifikojné
fushat me rrezik té larté. Udhézimet e parashtruara né ¢do fushé do té ndihmojné audituesit e TI-sé né
planifikimin e auditimeve té tyre, né njé fushé té caktuar ose né njé kombinim fushash né varési té
géllimit dhe objektivave té auditimit té TI-sé gé planifikohet (financiar ose performance). Pér shembull,
udhézimi i auditimit té geverisjes sé TI-s&, mund té pérdoret pér té planifikuar njé auditim té& mekanizmit
geverisés té T1-sé né subjekt ose pér té vlerésuar kontrollet e pérgjithshme né mjedisin auditues, pjesé e
réndésishme e té cilave éshté edhe geverisjae TlI.

Cdo kapitull mbéshtetet hap pas hapi nga udhézime mbi zhvillimin e njé matrice auditimi e paragitur né
Shtojcat 11-VI11. Matrica e auditimit liston ¢éshtjet e auditimit, kriteret, informacionin e nevojshém dhe
metodat e analizimit. Pérdoruesit duhet té kené parasysh se céshtjet e listuara né matrica jané vetém
treguese dhe jo gjithépérfshirése dhe se pérdoruesit jané té inkurajuar té zhvillojné matrica sipas
kérkesave té auditimit té tyre. Formati i matricés sé auditimit éshté i pérgjithshém dhe mund té pérdoret
si mjet pune nga ISA-t, ose mund té modifikohet sipas standardeve té ISA-ve.

Si pérfundim, ky Manual pérfshin njé pamje té pérgjithshme té fushave té reja né Auditimin e TI-sé.
Kapitulli 9 thekson disa nga fushat té cilat mund té jené né interes té audituesve té TI-sé, si¢ jané /ueb
faget dhe portalet, E-Qeverisja, auditimi bazuar né Forenzikén Kompjuterike t Kompjuteriké Mobile etj.
Ky kapitull pérmban njé listé me shembuj té fushave té auditimit dhe paraget referenca pér lexim mé té
thelluara pér pérdoruesit e interesuar.

Udhézimet teknike mbi pérdorimin e Teknikave Kompjuterike Ndihmése né Auditim (CAATS) jané
pértej fushéveprimit té géllimit t& kétij Manuali. ISA-t inkurajohen té organizojné trajnime té veganta
mbi CAATS pér personelin e tyre. ISA-t gjithashtu mund té propozojné pjesémarrés né programin e
zhvillimit té kapaciteteve IDI (INTOSAI Development Initiative) mbi trajnime té audituesve té TI-sé me
temé CAATS.

Ju lutemi vizitoni ueb fagen e WGITA si dhe ueb fagen e IDI pér informacion té métejshém mbi burimet
dhe programet e trajnimit qé do té zhvillohen sé shpejti.

WGITA http://www.intosaiitaudit.org

IDI http://www.idi.no

Shpresojmé gé ISA-t dhe stafi i tyre i auditimit té TI-sé do ta shikojné kété Manual si mjet té dobishém
né shtimin e njohurive dhe kuptimit té ¢éshtjeve té auditimit té TI-sé, si dhe do TI-sé pérdorin ato né
planifikimin e auditimeve té tyre.


http://www.intosaiitaudit.org/
http://www.idi.no/
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KAPITULLI 1
Auditimi i Teknologjisé sé Informacionit (TI)
Hyrje

Nén dritén e mundésive kompjuterike té gatshme népér boté, organizatat i jané referuar fugimisht
automatizimit té aktiviteteve té tyre si dhe menaxhimit té informacionit. Ky fakt vendos sfondin gé
audituesit té pérfitojné siguri né kéto mekanizma dhe té shfrytézojné informacionin e disponueshém né
kéto mekanizma pér gjenerimin e konkluzioneve té duhura té auditimit.

Ky kapitull paraget njé pamje té pérgjithshme té proceseve té auditimit TI-sé. Shérben edhe si njé
prezantim ashtu edhe si njé pérmbledhje e kapitujve 2-8. Pér kété arsye Ky kapitull ndryshon nga té tjerét
né termat e formatit dhe detajeve. Proceset e auditimit té TI-sé té pérshkruara né kété kapitull nuk jané
té dokumentuara né ndonjé standard ndérkombétar por éshté njé pasqyrim i metodologjisé sé zbatuar né
ISSAI-t dhe né standarde té tjera ndérkombétare po agq sa né praktikat audituese té pranuara dhe té
ndjekura nga ISA-t.

CFARE ESHTE AUDITIMI I Tl-sé

Ndérkohé gé nuk ka asnjé pércaktim unik té auditimit té Teknologjisé sé Informacionit, Ron Weber e ka
pérkufizuar auditimin e TI-sé si procesi i sigurimit nése zhvillimi, implementimi dhe mirémbajtja e
sistemeve té TI-sé pérmbush géllimet e biznesit, ruan asetet e informacionit dhe ruan integritetin e té
dhénave dhe nése pérdor burimet né ményré efikase. Me fjalé té tjera, auditimi i TI-sé éshté njé
ekzaminim i implementimit té sistemeve té TI-sé pér tu siguruar se ato mbéshtesin nevojat e biznesit pa
kompromentuar siguriné, privatésing, koston dhe elemente té tjera kritike té biznesit.

Mandati pér auditimin e TI-sé

Mandati i ISA pér té udhéhequr auditimin e sistemeve té TI-sé pérshkruhet né ISSAI 1-Deklarata e
Limés®. Pér mé shumé, mandati i njé ISA pér auditimin e TI-sé rrjedh nga mandati i pérgjithshém i
pércjellé nga ISA pér té udhéhequr auditimin financiar, té pajtueshmérisé, té performancés ose njé
kombinim té tyre. Disa ISA gjithashtu mund té kené mandat specifik pér ndérmarrjen e auditimit té TI-
sé. Pér shembull, nése ISA ka njé mandat pér té audituar funksionet e té ardhurave nga taksat, ISA duhet
té auditoj pjesén e automatizuar té funksionit té hyrjeve nga taksat pérmes derivimit nga mandati i tyre
origjinal.

Objektivat e auditimit té TI-sé

Objektivé e auditimit té€ TI-sé éshté qé té sigurojé se burimet e TI-sé lejojné té arrihen géllimet e
organizatés efektivisht dhe pérdorimin né ményré efikase té kétyre burimeve. Auditimet e T1-sé mund
té mbulojné sistemet ERP (Enterprise Resource Planing - Planifikimi i burimeve té ndérmarrjes),
siguriné e sistemeve té informacionit, pérvetésimin e zgjidhjeve té biznesit, zhvillimet e sistemeve,

3 INTOSAI Lima Declaration, Part VII Section 22
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vazhdimésiné e sistemeve qé jané fushé specifike e implementimit té Sistemeve té Informacionit (SI)
ose mund té jené pér té vézhguar pjesén e vlerés gé SI kané pérmbushur.

Disa shembuj té objektivave té TI-sé jané:

e Rishikim i kontrolleve té sistemeve té TI-sé pér tu siguruar mbi mjaftueshmériné dhe efektivitetin
e tyre;

e Vlerésimin e proceseve té pérfshira né operacionet e njé fushe té caktuar si sistemi i pagave,
sistemi i kontabilitetit financiar;

e Vlerésimi i performancés té njé sistemi dhe sigurisé sé tij, pér shembull, sistemi i rezervimit té
trenit;

e Ekzaminimi i procesit té zhvillimit té sistemit dhe té procedurave.

Qéllimi i auditimit té TI-sé

Pérgjithésisht ISA-t kryejné auditimin e TI-sé njékohésisht me auditimin e pasqyrave financiare,
rishikimin e kontrolleve té brendshme ose si auditim performance té sistemeve té TI-sé ose té
aplikacioneve té TI-sé. Né terma mé té pérgjithshém, auditimet e TI-sé shtrihen né auditmet financiare
(pér té vlerésuar saktésiné e pasqyrave financiare té subjektit); né auditimet e
pajtueshmérisé/operacioneve (vlerésimi i kontrolleve té brendshme); né auditimet e performancés
(pérfshiré céshtjet e sistemeve té informacionit); auditmet e forenzikés dhe auditmet e projekteve
zhvilluese té sistemeve té informacionit.

Pavarésisht llojit té auditimit, audituesit té TI-sé do t’i nevojitet té vlerésojé politikat dhe procedurat gé
udhézojné mjedisin e pérgjithshém té TI-sé té subjektit té audituar, duke siguruar se ekzistojné kontrollet
pérkatése dhe mekanizmat e zbatimit. Qéllimi i auditimit té TI-sé do té pérfshijé zgjedhjen e shtrirjes sé
shqyrtimit té auditimit, mbulimin e sistemeve té TI-sé dhe funksioneve té tyre, proceset e TI-sé gé do té
auditohen, vendndodhjet e sistemeve té TI-sé gé do té mbulohen, si dhe periudha gé do té shtrihet. Do
té jeté, né fakt, vendosja ose tejkalimi i limiteve té auditimit.

Kontrollet e Tl-sé

Njé kontroll éshté kombinimi i metodave, politikave dhe procedurave gé sigurojné mbrojtjen e aseteve
té organizatés, saktésiné dhe besueshmériné e regjistrimeve té tyre, si dhe pérputhjes operacionale me
standardet e menaxhimit.

Né kontekstin e TI-sé, kontrollet ndahen né dy kategori: té pérgjithshém dhe té aplikacioneve. Kategoria
varet nga shtrirja e ndikimit dhe nése éshté e lidhur me ndonjé aplikacion né vecanti.
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Kontrollet e pérgjithshme té TI-sé jané baza e
strukturés sé kontrollit t€ TI-sé. Ato kané té béjné me
mjedisin e pérgjithshém né té cilin sistemet e TI-sé jané
zhvilluar, operuar, menaxhuar dhe mirémbajtur.
Kontrollet e pérgjithshém té TI-sé vendosin njé
strukturé gjithépérfshirése pér aktivitetet e TI-sé dhe
garantojné siguri se objektivat e pérgjithshém té
kontrollit do té arrihen.

Kontrollet e Aplikacioneve L L
Kontrollet e pérgjithshém jané implementuar duke

Hyrja — Pérpunimi - Dalja pérdorur njé séré mjetesh si¢ jané politikat, udhézimet

dhe procedurat ashtu si edhe duke vendosur njé

strukturé té dobishme menaxhimi, duke pérfshiré edhe até

pér menaxhimin e sistemeve té TI-sé té organizatés. Shembuj té kontrolleve té pérgjithshém pérfshijné

zhvillimin dhe implementimin e Strategjisé té Sistemeve Informative (SI) dhe njé Politiké Sigurie té S,

vendosjen e komitetit drejtues té TI-sé, organizimin e stafit té TI-sé pér ndarjen e detyrave konfliktuese
dhe planifikimin e parandalimit dhe rimékémbjes nga fatkegésité.

Kontrollet e aplikacioneve jané kontrolle specifike unike pér ¢do aplikacion té kompjuterizuar. Ato
aplikohen né segmente aplikacionesh dhe merren me té dhénat e transferueshme dhe ato té géndrueshme.
Kontrollet e aplikacioneve pérfshijné vliefshmériné e futjes sé té dhénave, enkriptimi i té dhénave pér tu
transmetuar, kontrollet proceduese etj. Pér shembull, né njé aplikacion pagese online, njé kontroll hyrés
mund té jeté data e skadencés sé kartés sé kreditit e cila duhet shtrihet pértej datés sé transaksionit dhe
té dhénat e futura duhet té jené té enkriptuara.

Kontrollet e pérgjithshme té TI-sé dhe kontrollet e aplikacioneve dhe marrédhéniet e tyre

Kontrollet e pérgjithshém té TI-sé nuk jané specifiké ndaj niveleve té transaksioneve ose ndaj paketave
té caktuara té kontabilitetit ose ndaj aplikacioneve financiare. Objektivi i kontrolleve té pérgjithshém té
TI-sé éshté té siguroj zhvillimin dhe implementimin e duhur té& aplikacioneve, ashtu si edhe té
programeve, skedaréve té té dhénave dhe operacioneve kompjuterike.*

Dizajni dhe implementimi i kontrolleve té pérgjithshém té TI-sé mund t& kené njé ndikim mbi
efektivitetin e kontrolleve té aplikacioneve. Kontrollet e pérgjithshém pajisin aplikacionet me burimet e
nevojshme pér operim dhe sigurojné se ndryshime té paautorizuara nuk mund té ndodhin as né
aplikacione (pér shembull, ato i mbrojné nga riprogramimi) ose né bazat e té dhénave té lidhura me to
(grumbullimi i madh i transaksioneve té té dhénave).

Kontrollet e pérgjithshém té T1-sé mé té zakonshém té cilat rrisin kontrollet e aplikacioneve jané®

-kontrollet e gasjes logjike mbi infrastrukturén, aplikacionet dhe té dhénat,

4 ISACA, IS Auditing Guidelines-Applications Systems Review-Document Gl4, {3
5 Global Technological Audit Guide (GTAG) 8- Auditing Applications Controls
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-kontrollet e zhvillimit té ciklit té jetés sé sistemit,

-kontrollet e programit t&€ menaxhimit té ndryshimit,

-kontrolli i gasjes fizike mbi gendrén e té dhénave,

-kontrollet e backup-it dhe rimékémbjes té sistemit dhe té té dhénave,
-kontrollet e operacioneve kompjuterike.

Kontrollet e aplikacioneve operojné né transaksione individuale dhe sigurojné se hyrja (inputi),
pérpunimi dhe rezultati/dalja (outputi) kryhen né ményré té sakté. Dizajnimi dhe efektiviteti i operimit
té kontrolleve té pérgjithshme té TI-sé ndikojné né nivelin né té cilin kontrollet e aplikacioneve mund té
mbéshteten, qgé menaxhmenti té€ kontrollojé rreziget.

Pse jané té réndésishém kontrollet e T1-sé pér audituesin e T1-sé

Pérgjithésisht, audituesi i TI-sé thirret pér té testuar kontrollet e lidhura me teknologjiné ndérkohé gé
audituesit e tjeré testojné kontrollet financiare, rregullatore dhe té pajtueshmérisé. Sa mé shumé
organizatat mbéshteten né operacionet e automatizuara ose té kompjuterizuara, kufiri ndarés né mes té
audituesit TI-sé dhe audituesit e tjeré gjithnjé e mé shumé éshté duke u zvogéluar. T€ paktén, té gjithé
audituesit duhet té kuptojné mjedisin e kontrollit té subjektit nén auditim, né ményré gé té japin siguri té
arsyeshme mbi kontrollet e brendshme gé operojné né subjekt. Sipas Parimeve themelore té ISSAI pér
Auditimin Publik: “audituesit duhet t€ kené njohuri t€ natyrés sé subjektit/programit nén auditim”. Kjo
pérfshin njohjen e kontrolleve té brendshme, ashtu si edhe objektivave, operacioneve, mjedisit
rregullator, sistemeve si dhe proceseve té biznesit. Cdo fushé e biznesit bazohet né njé grup objektivash
kontrolli gé njé organizaté vendos pér té zvogéluar rreziget. Detyra e audituesit éshté té njohé dhe té
kuptojé rreziget e mundshme té biznesit dhe té TI-sé qé mund té hasé subjekti dhe si pérfundim té
vlerésojé nése kéto kontrolle jané té duhurat pér arritjen e objektivave té kontrollit. Né rastin e
kontrolleve té pérgjithshém té TI-sé, éshté e réndésishme pér audituesin té njohé kategorité kryesore dhe
nivelin e kontrolleve té pérgjithshém né operacione, té vlerésojé mbikéqgyrjen e menaxhimit dhe
ndérgjegjésimin e personelit né organizaté, si dhe té zbulojé sesa efektivé jané kontrollet pér té dhéné
siguri té arsyeshme. Ashtu si¢ thekson edhe ISSAI 1315, gé edhe né subjektet mé té vogla ku sistemet e
informacionit dhe proceset e biznesit krahasuar me ato financiaré jané mé pak té sofistikuar, roli i tyre
éshté domethénés. Nése kontrollet e pérgjithshém jané té dobét, ata zvogélojné besueshmériné e
kontrolleve lidhur me aplikacionet individuale té T1.

Né kapitujt pasardhés, disa nga fushat kryesore té Kontrolleve té Pérgjithshém té T1-sé dhe Kontrolleve
té Aplikacioneve, jané diskutuar né detaje. Gjithashtu pér ¢do lloj fushe kontrolli jané paraqgitur edhe
matrica kontrolli, té cilat gjenden né seksionin e shtojcave.
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PROCESET E AUDITIMIT TE TlI-sé
Planifikimi pér auditimet e T1-sé

Planifikimi i auditimit &shté pjesé kryesore e ¢do lloj auditimi, duke pérfshiré kétu edhe auditimin e TlI-
sé. Né shumé ISA, planifikimi i auditimit shtrihet né tre nivele: Planifikimi Strategjik, Planifikimi Makro
ose Vjetor dhe Planifikimi Mikro ose né nivel Subjekti.

Planifikimi strategjik

Njé plan strategjik i ISA-t &shté njé parashikim afatgjaté (3-5 vjet) i synimeve té auditimit si dhe
objektivave té tij, pérfshiré ato té sistemeve té TI-sé si dhe té organizatave respektive nén juridiksionin
e ISA-s.

Né disa ISA vetém fushat e reja dhe té shfaqura té auditimit lidhur me TI-sé mund té pérfshihen né planin
strategjik. Kjo mund té pérfshijé pérgendrimin drejt metodave té reja té zhvillimit té sistemeve (pér
shembull, programimin e shpejté) si dhe blerjes ose “Cloud Computing” né sektorin publik.

Né c¢do lloj rasti, procesi i planifikimit strategjik si dhe plani strategjik i ISA-s ofron theksin dhe drejtimin
e njé ISA drejt géllimeve té Auditimit té TI-sé pér té ardhmen.

Planifikimi Makro

Niveli Makro i planifikimit té auditimit zakonisht kryhet né baza vjetore né nivel t€ ISA-s pér
pérzgjedhjen e fushave té auditimit. Me shtimin e shpejté té sistemeve moderne té informacionit né
geveri té ndryshme dhe me kufizimin e burimeve té disponueshme ndaj ISA-ve, njé gasje e bazuar né
rrezik pér pércaktimin e pérparésive dhe céshtjeve té duhura, éshté e pérshtatshme. Pér mé tepér, ISA
duhet gjithashtu té pérfshijé kéto auditime té detyrueshme, si ato té kérkuara me ligj ose té kérkuara nga
parlamenti ose subjektet mbikéqyrése.

Qasje bazuar né rrezik

Zakonisht, ISA-t kané né mandatin e tyre njé numér organizatash qé pérdorin sistem té ndryshém
informacioni. Ekzistojné aplikacione té ndryshme pér funksione dhe aktivitete té ndryshme, ekzistojné
njé numér i madh instalimesh kompjuterike né vendndodhje té ndryshme gjeografike.

Ndérkohé gé ka rrezige té natyrshme ndaj sistemeve té informacionit, kéto rrezige prekin sisteme té
ndryshme né ményra té ndryshme. Rreziku i mos-disponueshmérisé qofté edhe pér njé oré, mund té jeté
shumé serioz pér njé sistem faturimi né njé dygan té madh shitjesh. Rreziku i ndryshimeve té
paautorizuara, mund té jeté burim mashtrimesh dhe humbjesh té mundshme né njé sistem bankar online.
Njé sistem i pérpunimit té grupeve, ose njé sistem i bashkimit té t& dhénave mund té jeté relativisht me
rrezik mé té ulét né krahasim me rrezige té tjeré. Mjediset teknike né té cilat jané té vendosura sistemet,
gjithashtu mund té ndikojné rreziget qé jané té lidhura me sistemet.
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Njé gasje e bazuar né rrezik né pérzgjedhjen e sistemeve té TI-sé pér auditim, ndihmon audituesit né
pércaktimin e prioriteteve té auditimit. Pér pérdorimin e strukturés sé vlerésimit té rrezikut, njé ISA
duhet té keté informacione mbi subjektet, zakonisht té grumbulluara népérmjet sondazheve.

Hapat né gasjen e bazuar né rrezik

1. Identifikoni universin e auditimit, i cili do té pérbéhet nga njé listé e té gjitha organizatave té
auditueshme ose té njésive nén juridiksionin e ISA;

2. Listoni sistemet e informacionit né pérdorim né njésité/organizatat gé do té auditohen;

3. Identifikoni faktorét té cilét prekin gjendjen Kritike té sistemit né njé organizaté pér realizimin e
funksioneve té saj dhe ofrimin e shérbimit;

4. Pércaktoni peshén ndaj secilit faktor, gjé e cila mund té kryhet né bashképunim me organizatén
nén auditim;

5. Pérpiloni informacionin pér té gjithé sistemet, népér té gjitha organizatat dhe bazuar né
pérfundimet e grumbulluara, vendosni sistemet/organizatat sipas prioritetit pér auditim;

6. Pérgatisni njé plan vjetor auditimi i cili duhet té theksojé prioritetin, gasjen dhe programin e
auditimit té TI-sé. Ky veprim mund té kryhet né intervale vjetore dhe né kété ményré mund té
jeté njé plan i pérséritur.

Ndérkohé gé njé proces i vlerésimit té rrezikut éshté njé ményré pér pérzgjedhjen e subjektit pér auditim
té TI-sé, ISA gjithashtu pérzgjedh subjektet né baza ciklike, duke shfrytézuar mandatin, ose sipas
kérkesés sé organeve mbikéqyrése (Parlamentit).

Planifikimi Mikro (ose né nivel subjekti)

Planifikimi mikro pérfshin zhvillimin e planeve té detajuara té auditimit pér subjektin e pérzgjedhur duke
filluar nga theksimi i objektivave té auditimit. Plani i auditimit do té ndihmojé audituesit né pérgatitjen
e programit té auditimit té TI-sé. Hapi i domosdoshém né zhvillimin e programit té auditimit, do té jeté
njohja e subjektit dhe sistemeve té tij té informacionit. Ky Manual do té ndihmojé audituesit pasi plani
éshté hartuar né popullimin e matricés sé auditimit me objektiva specifiké pér cdo fushé (geverisje,
siguria e informacionit etj) gé do té inspektohet. Planifikimi né nivel mikro kérkon njohjen e subjektit
dhe disa vlerésime paraprake té kontrolleve pér lehtésimin e planifikimit té detajuar té auditimit.

I.  Njohja e organizatés

Niveli i njohurisé mbi organizatén dhe proceseve té saj, té kérkuara nga audituesit e TI-sé do té
pércaktohen nga natyra e organizatés dhe nivelit té detajeve té punés audituese gé éshté duke u kryer.
Njohja e organizatés duhet té pérfshijé rreziget e biznesit, financiaré dhe té brendshémme té cilét
pérballet organizata dhe sistemet e saj té TI-sé. Duhet gjithashtu té pérfshijé masén qé shpreh varésiné e
organizatés nga blerja e zgjidhjeve teknologjike nga tregtarét pér arritjen e objektivave té saj dhe sesi
jané pozicionuar proceset e plota té biznesit né mjedisin e TI-sé. Audituesi duhet té pérdoré kété
informacion né identifikimin e problemeve t€ mundshme, né formulimin e objektivave dhe té géllimit té
punés, né kryerjen e punés dhe né marrjen parasysh té veprimeve té menaxhimit pér té cilét audituesi
duhet té jeté vigjilent.

11



Zyra Kombétare e Auditimit

Njé paraqitje karakteristike e SI né njé organizaté jepet si mé poshté:

Mekanizmat e Qeverisjes sé Tl
f Mekanizmat mbéshtetss fizik dhe miedisors \\

Siguria e Sistemit dhe mekanizmat e auditimit té brendshém

/ Pérzgjedhja e stafit, trajnimi dhe mekanizmat e BNJ

\
/ Sistemet e rrjetit \
4 )

Sistemet operative

Aplikacionet
HYRJA PERPUNIMI DALJA

Gjurmét e Auditimit Té dhénat e géndrueshme

\ 7

Figura 1.2: Paraqgitja e TI-sé né njé organizaté

Njé aplikacion tipik, i cili éshté bérthama e SI né njé organizaté té kompjuterizuar, do té keté kombinimin
e sistemit té menaxhimit té bazés sé té dhénave me baza té dhénash specifike, programe aplikative gé
pozicionojné rregullat e biznesit né sistem népérmjet moduleve té ndryshme, ndérfage pérdoruesish té
mbéshtetura nga programi aplikativ i rrjetit nése ka njé mjedis rrjet. Bazat e té€ dhénave dhe programet
aplikative géndrojné né servera, té cilét jané kompjutera me kapacitet té larté té afté pér té mbajtur baza
té dhénash té shuméfishta si dhe aplikacione. Serverat mund té jené specifiké ndaj kérkesave té ndryshme
té pérdoruesve si servera té té dhénave, servera té aplikacioneve, servera té internetit si dhe Proxy
servera.

Gjurmét e Auditimit té rrjetit

Bazuar né njohjen e zhvillimit té Sistemit té Informacionit dhe té subjektit nén auditim, audituesit e TI-
sé mund té vendosin gasjen e tyre né auditimin e TI-sé. Auditimi i TI-sé pérfundimisht do té pérfshijé
auditimin e kontrolleve té pérgjithshém dhe apkikacioneve.

ii. Materialiteti

Materialiteti i njé céshtje té auditimit t€ TI-sé duhet té pércaktohet nén njé kuadér té pérgjithshém pér
vendosjen e politikave té materialitetit né njé ISA. Né formulimin e raportit té auditimit, audituesi duhet
té konsiderojé materialitetin né pérmbajtje té pasqyrave financiare (auditimi i rregullsisé) ose né natyrén
e subjektit apo aktivitetit.
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Audituesi i Sistemeve té Informacionit duhet té pércaktojé nése ndonjé mangeési e pérgjithshme e TI-sé
mund té shndérrohet né materiale. Réndésia e kontrolleve té tilla t¢ mangéta té pérgjithshme té TI-sé
duhet té vlerésohet né lidhje me ndikimin e kontrolleve té aplikacioneve, pér shembull, nése kontrollet
e aplikacioneve té ndérlidhur me té jané gjithashtu joefektive. Nése mangésia né aplikacion éshté e
shkaktuar nga kontrolli i pérgjithshém i T1-sé, atéheré ato jané materiale. Pér shembull, nése njé llogaritje
takse e bazuar mbi njé aplikacion éshté gabim material dhe éshté shkaktuar nga njé kontroll i dobét
ndryshimi né tabelat e taksés, atéheré vendimi i menaxhmentit pér mos-rregullimin e mangésive né
kontrollet e pérgjithshém té TI-sé dhe lidhja e tij me mjedisin kontrollues, mund té shndérrohen né
materiale kur ato bashkohen me mangési té tjera gé prekin mjedisin kontrollues.

ii.  Shpérndarja e burimeve

Auditimi i TI-sé kérkon shpérndarje specifike té burimeve, sidomos forcén punétore, e cila duhet té jeté
e pajisur me njohuri t& mira té sistemeve tipiké té TI-sé, proceseve dhe mekanizmave té cilat udhéheqin
njé impelementim té suksesshém té TI-s&. Pérvec burimeve njerézore té pérshtatshme®, buxhetit té
mjaftueshém, infrastrukturés’, cdo nevojé tjetér e identifikuar duhet té garantohet. Kohéshtrirja e
auditimit duhet té pércaktohet, nése éshté e mundur, duke u késhilluar me subjektin e audituar.

iv.  Angazhimi me subjektin nén auditim

Subjekti nén auditim duhet té jeté i informuar rreth géllimit, objektivave dhe kriteret e vlerésimit té
auditimit duhet té diskutohen me ta sipas nevojés. ISA mundet, nése éshté e nevojshme, té hartojé njé
dokument angazhimi pér subjektin nén auditim, ku té cilésojé gjithashtu edhe termat e angazhimit. ISA
duhet té sigurojé se népérmjet bashképunimit dhe mbéshtetjes sé subjektit nén auditim, té pérmbyllé
auditimin, duke pérfshiré gasjen ndaj regjistrimeve dhe informacionit, qofté manual ose elektronik.

v.  Grumbullimi i evidencave té auditimit
1. Vlerésimi paraprak i kontrolleve té T1-sé

Audituesi i TI-sé duhet té ndérmarré njé vlerésim paraprak té kontrolleve té TI-sé né sistemin qé po
auditohet pér té nxjerré njé kuptim té sigurisé se kontrollet ekzistuese (Kontrollet e pérgjithshme dhe té
aplikacioneve) jané té besueshme. Vlerésimi i kontrolleve né kété nivel do té pérfshijé:

a. Vlerésimi se mekanizmat e pérshtatshém té Qeverisjes sé TI-sé ekzistojné dhe jané funksionalé.
Vlerésimi se objektivat e TI-sé jané te lidhura/ me objektivat e biznesit.
Vlerésimi se ekzistojné mekanizma té pérshtatshém pér blerjen e zgjidhjeve TI-sé (ku pérfshihen
aplikacionet e TI-sé, harduer, softuer, burimet njerézore, rrjeti, shérbime etj)

d. Kontrollet né nivel té organizatés té pérfshira né operacionet e Tl-sé gé udhéheqin ¢do dité
funksionet e TI-sé&, procedurat e sigurisé sé informacionit té organizatés, vazhdimésiné e biznesit

6 Burimet e pérshtatshme té personelit do té nénkuptojné personelin gé kané njé kuptim té Sistemeve té Informacionit dhe mund té
kryejné nxjerrjen dhe analizimin e té dhénave nése kérkohet, pasi Auditimet e TI-sé pa ndryshim do té kérkonin pérdorimin e aftésive té
Tl-sé pér kryerjen e kontrolleve. SAl duhet t'i referohet ISSAI 100 paragrafi 52 mbi sigurimin e kompetencés sé nevojshme pér stafin e saj
pérpara se té ndérmarré njé Auditim Tl

7 Do té pérfshinin platformat e harduerit, sistemet operative, sistemi i menaxhimit te bazave te te dhenave, si dhe pajisjet e ruajtjes,
pajisjet kompjuterike si PC, laptopé etj., qé té jené né gjendje té nxjerrin dhe analizojné informacionin.
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dhe procedurat e backup-it, menaxhimin e ndryshimit, ofrimin e shérbimit dhe informatave
kthyese.

Té mésipérmet pérfshijné kontrollet e pérgjithshme té TI-sé té cilét nuk jané specifiké ndaj cdo
transaksioni té vecanté ose aplikacioni, por kané lidhje me infrastrukturén e pérgjithshme té TI-sé né
organizaté, pérfshiré kétu politikat e TI-sé, procedurat dhe praktikat e punés. Testimet duhet té jené
vecanérisht té dizajnuara duke pérdorur teknika pérfshiré intervista, sondazhe me pyetésoré,
vézhgime/verifikime, “walk through™® marrja e té dhénave dhe analizimi i tyre,et;.

2. Testimet Substanciale (Substantive Testing)

Né testimet substanciale, testet jané dizajnuar té vértetojné pohimet sipas objektivave té auditimit.
Testimet substanciale pérfshijné teste té detajuara té kontrolleve té TI-sé qé pérdorin teknika dhe mjete
té ndryshme pér hetimin, nxjerrjen dhe analizimin e té dhénave.

Analizimi i té dhénave pérfshin elementét e listuara mé poshté:

e Identifikimin e géllimit t& analizés ose projektit®:
e Njohjen e mostrés nén studim;
e Njohja e paragitjes dhe formatit té t& dhénave;
e Vendosja e njé identifikuesi té vetém nése ka dyfishime ose bashkime;
e Deklarimi i objektivave té auditimit dhe pyetjeve té kérkimit;
e Metodat e pérdorura pér pérgjigjen e pyetjeve té kérkimit
o Kiriteret e vlerésimit
o Evidencat
o Analizat
o Konkluzionet
e Procedurat e ristrukturimit t& dosjeve (krijimi i sintaksés, shtimi i parametrave té tjeré sipas
nevojés);
e Procedurat e pastrimit té té dhénave (pér shembull hegja e kufijve).

Analizat mé té shumta mund té ekzekutohen direkt né njé dosje pune. Disa analiza mund té kérkojné
modifikime té té dhénave té papérpunuara, grupime, ose futje té té dhénave specifike pér tu pérshtatur
me programet statistikore. Sistemet e TI-sé pérdorin shuméllojshméri té dhénash dhe formatesh
(numerike, karaktere, alfa, etj). Audituesi i TI-sé duhet té keté njohuri té kétyre formateve dhe té pérdoré
mjetet e duhura né analizimin e té dhénave. Audituesi mund té pérdoré Program té Pérgjithshém
Auditimi ose Program Specifik Auditimi pér té kryer analizimin e informacionit. Mjete si Microsoft
Excel, Microsoft Access, IDEA, ACL etj., jané shembuj té programeve té pérgjithshém auditimi té cilét
ofrojné lehtésira né importimin dhe analizimin e té dhénave.

8 Walk through-Testet e pércjelljes kryhen pér té kuptuar dhe vendosur besueshmériné e Sistemeve té Tl-sé té klientit dhe procedurave
té kontrollit té brendshém. Ky test éshté mé i pérshtatshém pér té kuptuar sistemin e TI-sé ose pér verifikimin e gjetjeve nga testet
preliminare ose rezultate té testeve té tjera substanciale. Késhtu gé nuk mund té jeté pikérisht njé test i kontrolleve.

9 Jonathan Steinberg, An Overview of Data Analysis; Bruce A. Kaplan Data Analysis Research; Muhamad Jantan Introduction

to Data Analysis
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Pas késaj secila prej teknikave té méposhtme, sipas kérkesave mund té adoptohet nga audituesit e TI-sé

SI:

a)

b)

Nxjerrjen e té dhénave duke kopjuar té dhénat nga subjekti i audituar. Audituesi TI-sé mund
té krijojé njé mjedis té ngjashém (sistem operativ, sistem i menaxhimit té bazés sé té dhénave,
harduer etj), si té subjektit nén auditim pér té analizuar/nxjerré t€ dhéna nga kopja e té
dhénave. Audituesi i TI-sé mundet gjithashtu té keté nevojé té konvertojé té dhénat nga njé
Iloj né tjetrin pér té lehtésuar leximin dhe analizimin e tyre.

Shfrytézimi i programeve té auditimit pér nxjerrjen e té dhénave nga kombinime té ndryshme
té sistemeve operative, sistemeve té menaxhimit té bazés sé té dhénave, sistemeve aplikativé
etj. Audituesit e TI-sé mund té pérdorin Programe té Pérgjithshme Auditimi ose Programe
Specifike Auditimi. Programet e pérgjithshme té auditimit gjithashtu mund té pérdoren pér
industri té vecanta ose mund té jené softuer i shérbimeve gqé mund té pérdoren pér té vlerésuar
funksionimin e shérbimeve té ndryshme té sistemeve kompjuterike. Pérdorimi i secilit prej
tyre, ose kombinimit té tyre éshté né varési té objektivave dhe géllimit té auditimit qé do té
trajtohet né Auditimine TI.

Kryerja e testimit té té dhénave né situatat ku cilésia e programit &shté si synim pér tu testuar.
Premisat tregojné qé éshté e mundur té pérgjithésojmé mbi besueshmériné e ploté té njé
programi nése éshté i besueshém pér njé grup testimesh specifiké. Pérdorimi i té dhénave té
testimit pérfshin Dizajnimin e té dhénave té testimit dhe Krijimin e té dhénave té testimit
pérpara se té ekzekutojmé programin me té dhénat e testimit.

Audituesi i TI-sé duhet té zgjedhé vlerésimin e sakté té rrezikut dhe té pérdoré teknika té marrjes sé
mostrave pér té arritur né pérfundime té pérshtatshme bazuar né kontrolle t& mjaftueshme statistikore
mbi té dhénat e limituara. Pérgjithésisht éshté njé praktiké e miré ndihma nga eksperté brenda organizatés
pér pérzgjedhjen dhe pércaktimin e mostrave.
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DOKUMENTACIONI I AUDITIMIT

Dokumentacioni i auditimit té sistemeve té informacionit éshté regjistrimi i punés audituese té kryer si
dhe té evidencave té auditimit qé mbéshtesin gjetjet dhe pérfundimet. Ruajtja e rezultateve dhe provave
té auditimit duhet té sigurohet nga audituesit e TI-s€, né ményré gé té pérmbushin kérkesat e
besueshmérisé, plotésisé, mjaftueshmérisé si dhe saktésisé. Eshté gjithashtu e réndésishme pér audituesit
e TI-sé té sigurojné gé procesi i auditimit mirémbahet pér té siguruar verifikimin e métejshém té
procedurave té analizimit té auditimit. Kjo pérfshin teknikat e pérshtatshme té dokumentimit.

Dokumentimi pérfshin regjistrim té:
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Planifikimi dhe pérgatitja e géllimeve dhe objektivave té auditimit;

Programet e auditimit;

Evidencat e grumbulluara mbi bazén e té cilave konkluzionet jané hartuar;

Té gjitha letrat e punés, duke pérfshiré dosjet e pérgjithshme qé kané lidhje me subjektin ose
sistemin;

Céshtjet e diskutuara né intervista gé theksojné garté pikat e trajtuara, personin e intervistuar,
pozicionin e punés, kohén dhe vendin;

Verifikimi sesi audituesi vézhgoi performancén né puné. Verifikimi mund té pérfshijné vendin
dhe kohén, arsyen e verifikimit si dhe personat e pérfshiré né té;

Raporte dhe té dhéna té nxjerré direkt nga sistemi prej audituesit ose té ofruara nga stafi nén
auditim. Audituesi i SI duhet té sigurohet se kéto raporte pérmbajné burimin se nga vijné, datén,
vendin dhe kushtet né té cilat &shté marré,;

Né pika té ndryshme té dokumentacionit, audituesi mund té shtojé komente dhe gartésime mbi
shqetésime, dyshime dhe nevoja pér informacione t€ métejshme. Audituesi duhet t’u rikthehet
kétyre komenteve mé voné dhe té shtojé shénime sesi dhe kur ato jané marré;

Pér ruajtjen e té dhénave elektronike, ISA-t duhet té garantojné backup té té dhénave té marra
nga subjekti i audituar, si dhe rezultatet e pyetjeve dhe analizave. Dokumentacioni i auditimit
duhet té mbahet konfidencial dhe duhet té ruhet pér njé periudhé gé pércaktohet nga veté ISA
ose ligji;

Atéheré kur puna audituese rishikohet nga mbikéqgyrési, shénimet gé dalin nga ky rishikim duhet
gjithashtu té regjistrohen né dokumentacion;

Draft raportet dhe raportet finale té auditimit duhet té jené pjesé e dokumentacionit té auditimit.



Manuali i Auditimit té Teknologjisé sé Informacionit

MBIKQYRJA DHE RISHIKIMI

Puna e stafit auditues duhet t&¢ mbikéqyret né ményrén e duhur pérgjaté auditimitl® dhe puna e
dokumentuar duhet té rishikohet nga njé anétar i larté i stafit auditues'. Ky i fundit, duhet gjithashtu té
ofrojé udhézimet e nevojshme, trajnimet dhe rolin udhéheqés pérgjaté kryerjes sé auditimit, i cili do té
jeté thelbésor né kété fushé té re-Auditimi i TI.

RAPORTIMI

Njé raport auditimi TI-sé duhet té ndjeké paragitjen e pérgjithshme té sistemit té raportimit té ndjekur
nga ISA. Raportet e audituesve té TI-sé duhet té masin ¢éshtjet teknike té raportuara bazuar né nivel té
detajuar, e kérkuar kjo nga audienca pér té cilat raportet hartohen. Raporti i auditimit té TI-sé duhet té
pasqyrojé gjetjet né njé kohé té kufizuar, duhet té jeté konstruktiv dhe i dobishém pér subjektin nén
auditim, po ashtu si edhe kuptimploté ndaj paléve té tjeré té interesit. Raporti duhet té dorézohet tek
autoritetet e duhura, sipas mandatit té ISA dhe auditimit té TI.

FAZAT E RAPORTIMIT

Ka njé séré ményrash sesi mund té pérmbushen kérkesat e ISSAI, lidhur me fazén e konkluzioneve té
procesit té auditimit. Ato varen nga traditat e ISA-ve si dhe kuadrit ligjor. Njé nga kéto ményra pérbéhet
nga tre faza raportimi gjaté procesit té auditimit:

1. Dokumenti i diskutimit

Procesi i raportimit nis me diskutimin e pérmbajtjes sé draft raportit té auditimit (dokumenti i raportimit)
i cili shérben si dokument diskutimi né takimin pérmbyllés me entitetin. Kjo lejon qgé fjalé té gabuara,
gabime faktike ose mospérputhje pér t’u identifikuar, korrigjuar ose eliminuar. Pasi klienti dhe audituesi
kané diskutuar céshtjet né pérmbajtje té draftit pér diskutim, audituesi kryen rregullimet e nevojshme
dhe dérgon tek klienti draft raportin final té auditimit pér komente.

2. Draft raporti dhe Letra e menaxhmentit

Draft raporti dhe Letra e menaxhmentit né rastet kur aplikohet, éshté drafti formal gé i dorézohet
subjektit té audituar, né ményré gé té pérgjigjet ndaj verifikimeve té ngritura. Kjo lejon gé menaxhmenti
té fokusohet drejt gjetjeve, pérfundimeve dhe rekomandimeve, té cilat gjenden né draftin formal té cilin
e pranojné. Né Kkété piké, éshté detyré e menaxhmentit té subjektit té audituar té shkruajé
komentet/pérgjigjet zyrtare ndaj audituesve dhe té trajtojé gjetjet.

3. Raporti pérfundimtar i auditimit

Pasi jané marré komentet e subjektit, audituesi pérgatit njé pérgjigje duke treguar pozicionin e auditimit.
Kjo arrihet duke vendosur sé bashku komentet e audituesit dhe pérgjigjet e subjektit né njé raport, i cili
éshté Raporti i Auditimit.

10 ISSAI 100 paragrafi 39, 41
11 [SSAI 100 paragrafi 54.
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Né raportimin e parregullsive ose té mospérputhjeve me rregullat ose ligjet, audituesit duhet té tregohen
té kujdesshém té vendosin gjetjet e tyre né perspektivén e duhur. Raportimet e parregullsive mund té
pérgatiten pavarésisht kualifikimit t& opinionit té audituesit.

Pér nga natyra e tyre, raportet e auditimit tentojné té jené kritiké, por né menyré gé té jené konstruktive,
raportet gjithashtu duhet té theksojné veprime pérmirésuese, si konkluzionet ose rekomandimet?2,

Formulimi i konkluzioneve dhe rekomandimeve

Gjetjet, konkluzionet dhe rekomandimet e auditimit, duhet té bazohen né déshmi. Né formulimin e
konkluzionit ose té raportit, audituesi i TI-sé duhet té keté parasysh materialitetin sipas natyrés sé
auditimit ose té subjektit té audituar®®.

Audituesit e TI-sé duhet té strukturojné konkluzionet mbi gjetjet e auditimit, bazuar né Objektivin e
auditimit. Konkluzionet duhet té jené té réndésishme (relevant-té pérshtatshme), logjike dhe té
paanshme. Hegja e konkuzioneve pér shkak té mungesés sé kontrolleve dhe rrezigeve, mund té
shmanget, kur ato nuk jané té mbéshtetura nga testimet substanciale.

Audituesit e TI-sé duhet t’i raportojné rekomandimet kur mundésia pér pérmirésime né operacione dhe
performancé éshté provuar nga gjetjet e raportuara. Audituesit duhet gjithashtu té raportojné statusin e
gjetjeve dhe rekomandimeve té pa zbatuara té réndésishme, nga auditime té méparshme gé ndikojné né
Objektivin e auditimit té tanishém. Rekomandimet konstruktive mund té inkurajojné pérmirésime.
Rekomandimet jané mé konstruktive kur fokusohen drejt zgjidhjes sé problemeve té identifikuara, jané
specifike dhe té fokusuara drejt veprimeve, jané té drejtuara ndaj paléve qé jané autoritet pér té vepruar,
jané té realizueshme dhe né nivelin praktik, jané me kosto efektive.

Kufizimet e Auditimit té Tl

Kufizimet e auditimit té TI-sé duhet té pasqyrohen né raport. Kufizimet tipike mund té jené gasja ndaj
té dhénave dhe informacionit, mungesa e dokumentacionit té procesit té kompjuterizimit, duke cuar
audituesin e TI-sé té improvizojé metoda té veta tté/hulumtimi dhe analizimi pér té nxjerré konkluzione.
Cdo kufizim tjetér i hasur nga audituesi duhet té pasqyrohet né raport né ményrén e duhur.

Pérgjigja e subjektit té audituar

NEé rastin e raportit té auditimit té TI-sé, éshté shumé e réndésishme té merret pérgjigje ndaj verifikimeve
té auditimit. Audituesit e TI-sé duhet té kryejné takime me menaxhmentin e larté té subjektit té audituar
dhe té dokumentojné pérgjigjen e tyre. Nése kéto pérpjekje déshtojné, déshmité e mjaftueshme mbi
pérpjekjet duhet t¢ mbahen dhe té pérmenden né raport.

12 |SSAI 100 paragraph 55
13 ISSAI 100 paragraph 54
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SHTOJCA

Modeli i matricés se auditimit
Pérdorimi i matricés sé auditimit

Gjaté fazés sé auditimit, éshté e dobishme té zhvillohet njé matricé auditimit gé mbulon té gjitha ¢éshtjet
e lidhura me géllimin dhe Objektivi i auditimit. Formati tipik i njé matrice auditimi, e pérdorur gjithashtu
né kété Manual, &shté si mé poshté:

Objektivi i auditimit:

Céshtja e auditimit:

Kriteret:

Informacioni i kérkuar Metodat e analizimit

Konkluzioni i auditimit

Té plotésohet nga audituesi:

Matrica pérmbledh té gjithé procesin e auditimit té SI. Audituesit e TI-sé duhet té identifikojné céshtjet
e auditimit pérgjaté fazés sé vlerésimit paraprak. Céshtjet mund té jené té lidhura me Sl ose me ¢éshtje
geverisjeje, té cilat kané ndikim né sistemet e informacionit té subjektit. Audituesit duhet gjithashtu té
identifikojné kriteret e vlerésimit, té cilat do té maten, né pérputhje me objektivat/céshtjet e auditimit.

Pér té pérmbushur kriteret, informacione ose evidenca té pérshtatshme duhet té identifikohen dhe
mbledhur né njé ményré qé té njéjtat t&é mund té ruhen pér referenca té ardhshme, pér mbéshtetjen e
konkluzioneve. Grumbullimi i informacioneve mund té keté nevojé pér mjete dhe teknika specifike.
Kéto té fundit duhet té identifikohen dhe shfrytézohen, vecanérisht gjaté fazés sé testimit. Metodat e
analizimit, jané gjithashtu specifike ndaj mjediseve té SI dhe kané nevojé té shfrytézohen pér té arritur
né konkluzione té géndrueshme dhe kuptimplota. Kjo temé éshté trajtuar né kapitullin e testimit
substancial nén ekzekutimin e auditimit.

Identifikimi i burimit té informacionit
Burimet karakteristike té informacionit né njé organizaté gé pérdor sisteme TI-sé mund té jené:

a) Diagramet e rrjedhjes (flow diagrams) ku pérfshihen diagrami i rrjedhjes sé sistemit, diagrami i
rrjedhjes sé procesit etj.

b) Dokumentacion i zhvillimit té sistemit si pér shembull, dokumentacion i specifikimeve té
kérkesave té pérdoruesit (SKP#), specifikimet e kérkesave té sistemit (SKS)

14sKkpP Dokumenti i Specifikimit té Kérkesave té Pérdoruesit pérmban kérkesa gé tregojné funksionet e organizatés gé sistemi TI-sé supozohet té kryejé dhe
operacionaliteti i déshiruar i pérdoruesit. Kjo éshté faza ku njé pércaktim i ploté dhe i garté i kérkesave té pérdoruesit duhet té specifikohet nga
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c) Té dhénat elektronike®®

d) Informacion tjetér i disponueshém né subjekt gé lidhet me funksionet, sistemet kontrolluese dhe
monitoruese etj. Si pér shembull formularé, informacion mbi buxhetin, raporte té ndryshme ku
pérfshihen auditime té kaluara, auditime té jashtme, rishikime té brendshme etj.,

e) Politikat, procedurat dhe udhézime té tjera dhe

f) Pérdoruesit e sistemit

Identifikimi i teknikave dhe mjeteve gé grumbullojné informacionin

Subjektet e audituara do té kené kombinimin e tyre té pajisjeve harduerike, sistemit operativ, sistemet e
menaxhimit té bazave té té dhénave, programet e aplikimit dhe programet e rrjetit (softuer aplikativ dhe
té rrjetit) etj. Audituesit e TI-sé duhet té jené né gjendje té grumbullojné informacion nga kéto burime
pér nxjerrjen e konkluzioneve. Njohja e sistemit TI-sé dhe bazés sé té dhénave éshté njé hap i
réndésishém né nxjerrjen e té dhénave.

Audituesit e TI-sé duhet té vendosin pér pérshtatshmériné e pérdorimit té njé ose mé shumé nga teknikat
e mésipérme dhe té sigurijoné vetén e tyre mbi integritetin dhe dobishmériné e teknikave. Pérdorimi i
secilés prej teknikave té mésipérme duhet t&é mos ndikojné integritetin e sistemit aplikativ dhe té té
dhénave té tij né subjektin nén auditim. Teknikat e mbledhjes sé té dhénave duhet té bazohen né
vlerésime rreziku dhe duhet té kthejné pérfundimet e pritura.

Matricat e sugjeruara té audititmit pér fusha té ndryshme té auditimeve té TI-sé jané té pasqyruara
né Shtojcat 11-VI11 té kétij Manuali.

pérdoruesit. Njé specifikim i dobét i kérkesés sé pérdoruesit mund té ¢ojé né fund té fundit né zhvillimin e njé sistemi té mangét. Ky éshté njé pikénisje e
miré pér Audituesin e Tl-sé.

15 Té dhénat elektronike do té pérfshijné té dhéna té strukturuara ku ato mé té zakonshmet jané Sistemet e Menaxhimit té Baza e té Dhénave
Relacionale(SMBDR) gé jané té afté té trajtojné véllime té médha té té dhénave si Oracle, IBM DB2, Microsoft SQL Server, Sybase dhe Teradata.
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KAPITULLI 2

Qeverisjae Tl

Cfaré éshté Qeverisjae Tl

Qeverisja e TI-sé mund té pérkufizohet si struktura e pérgjithshme gé udhéheq operacionet e TI-sé né
njé organizaté pér té siguruar se pérputhen me nevojat e biznesit sot dhe ka plane pér nevojat e sé
ardhmes. Eshté njé pjesé integrale e geverisjes sé organizatés dhe pérbéhet nga udhéhegja e organizatés,
strukturat dhe proceset institucionale dhe mekanizma té tjeré (raportimi dhe informatat kthyese, zbatimi,
burimet etj) gé sigurojné se sistemet e T1-sé mbéshtesin géllimet dhe strategjiné duke balancuar rreziget
dhe duke menaxhuar né ményré efektive burimet.

Qeverisja e TI-sé luan njé rol kyc né pércaktimin e mjedisit té kontrollit dhe vendos themelet pér krijimin
e njé praktike té miré né kontrollin e brendshém si dhe né raportimin né nivelet funksionale pér
mbikéqyrjen dhe rishikimin menaxherial.

Ka disa lloje standardesh dhe strukturash qé pércaktojné parimet dhe konceptet e Qeverisjes sé TI-sé dhe
sesi njé organizaté mund té zgjedhé implementimin e tyre.

Njé strukturé e pérgjithshme e geverisjes sé TI-sé paragitet né figurén e méposhtme:

Figura 2.1 Struktura e pérgjithshéme e geverisjes sé Tl

Vendimet e investimit

(Zhvillimi & Blerja)
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Identifikimi, Drejtimi dhe Monitorimi i nevojave

Qeverisja e TI-sé éshté njé shtesé e geverisjes sé pérgjithshme té organizatés. Qeverisja e T1-sé duhet té
shihet sesi TI-sé krijon vleré gé pérshtatet me Strategjiné e pérgjithshme té Qeverisjes sé Korporatés dhe
asnjéheré té mos shihet si njé disipliné e vecanté. Duke e trajtuar né kété ményré, té gjithé palét e interesit
(stakeholders) duhet t& marrin pjesé né procesin e vendimmarrjes. Kjo krijon njé pranim té gjeré té
pérgjegjésisé pér sistemet kritike dhe siguron se vendimet mbi TI-né jané marré dhe drejtuar nga biznesi
dhe jo anasjelltas.

Qé Qeverisja e TI-sé té sigurohet se investimet né TI gjenerojné vleré pér biznesin dhe se rreziget e
lidhura me TI-né jané té reduktuara, éshté e réndésishme gé té ekzistojné struktura organizative me role
té miré-pércaktuara pér pérgjegjésiné e informacionit, proceseve té biznesit, aplikacioneve dhe
infrastrukturés.

Eshté e réndésishme gé Qeverisja e TI-sé té angazhohet né identifikimin e nevojave té reja ose té
pérditésuara dhe mé pas né ofrimin e zgjidhjeve té duhura TI-sé pér pérdoruesit e biznesit. Gjaté
zhvillimit ose blerjes sé zgjidhjeve té nevojave té biznesit, Qeverisja e TI-sé siguron qé zgjedhjet e béra
jané té duhurat pér biznesin dhe se trajnimi dhe burimet e nevojshme (harduer, vegla, kapaciteti i rrjetit
etj) jané té disponueshme pér implementimin e zgjidhjeve. Aktivitetet monitoruese mund té zhvillohen
nga auditimi i brendshém ose grupi i sigurimit té cilésisé, i cili do té raportojé periodikisht rezultatet tek
menaxhmenti.

Elementet kyce gé pércaktojné Qeverisjen e TI-sé té njé organizate pérshkruhen mé poshté.
Elementet kyce té Qeverisjes sé Tl
a. Strategjia dhe Planifikimi T1

Strategjia e TI-sé pérfagéson lidhjen e pérbashkét né mes té objektivave té Strategjisé sé TI-sé dhe atyre
té strategjisé sé biznesit. Objektivat e strategjisé sé TI-sé duhet té marrin parasysh nevojat e tashme dhe
té ardhshme té biznesit, kapacitetin aktual t& TI-sé pér té ofruar shérbime dhe kérkesat e burimeve?®,
Strategjia duhet té marré né konsideraté ekzistencén e infrastrukturés dhe arkitekturés sé TI-sé,
investimeve, modelit té ofrimit, burimet duke pérfshiré stafin, si dhe paragitjen e strategjisé qé integron
kéto elemente né njé gasje té pérbashkét pér té mbéshtetur objektivat e biznesit.

Eshté e réndésishme pér audituesin e TI-sé té rishikojé Strategjiné e TI-sé t& subjektit pér té vlerésuar
shtrirjen né té cilén Qeverisja e TI-sé ka géné pjesé e vendimmarrjes sé korporatés mbi Strategjiné e T1.

b. Struktura e organizatés, standardet, politikat dhe proceset

Strukturat e organizatés jané njé element kyc i qeverisjes sé T1-sé né artikulimin e roleve té organeve té
ndryshme menaxheriale dhe geverisése né biznes dhe né vendimmarrje. Ato duhet té caktojné delegim

16 150 38.500
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té garté pér vendimmarrje dhe monitorim té performancés. Strukturat organizative duhet té€ mbéshteten
me standardet, politikat dhe procedurat e duhura, té cilat duhet té rrisin kapacitetin e vendimmarrjes.

Strukturat organizative né njé subjekt shtetéror jané té influencuara nga Palét e Interesit - té gjitha
grupet, organizatat, anétaré té sistemit té cilét ndikojné ose ndikohen nga veprimet e organizatés-shembuj
té té paléve té réndésishme té interesit pérfshijné Parlamentin dhe/ose njési geveritare sé bashku me
popullin. Strukturat organizative jané té influencuara gjithashtu nga Pérdoruesit -té jashtém dhe té
brendshém. Pérdoruesit e brendshém jané ekzekutivét e biznesit, departamentet gé zotérojné proceset e
biznesit, si dhe individét brenda kompanisé gé bashkéveprojné me proceset e biznesit. Pérdoruesit e
jashtém jané subjektet, individét, publiku qé pérdor produktet ose shérbimet e ofruara nga njé organizaté
(pér shembull departamentet, qytetarét, etj.). Njé tjetér influencé pér Strukturat organizative jané
Ofruesit- njé kompani, njési ose person-si té jashtém ashtu edhe té brendshém-qé ofrojné shérbime.

Nevoja pér funksionalitetet e TI-sé lind nga pérdoruesit dhe palét e interesit. Né té gjitha rastet,
strukturat, detyrat dhe pérgjegjésité e duhura organizative geverisése, kérkohet t¢ mandatohen nga
organet geverisése, duke ofruar zotérim dhe llogaridhénie té qarté pér detyra dhe vendime té
réndésishme. Kjo duhet té pérfshijé marrédhéniet me palét e treta kyce, si ofruesit e shérbimeve TI.

c. Struktura organizative e TI-sé zakonisht pérfshin funksionet e méposhtme:

Komiteti Drejtues TI- kjo éshté pjesa gendrore e strukturés organizative. Konsiston né anétaré té
menaxhmentit té larté dhe ka pérgjegjésiné e rishikimit, miratimit dhe gjetjes sé fondeve pér investimet
e TI-sé. Komiteti Drejtues duhet té keté réndésiné e tij né vendimet e biznesit pér té cilat teknologjia
duhet té ofrohet pér t€ mbéshtetur investimet e biznesit ashtu si edhe né aprovimin sesi té blihen kéto
teknologji. Vendimet e investimit gé pérfshijné zgjedhjen né mes “ndérto/blej” jané pérgjegjési e
Komitetit Drejtues té TI-sé&, zakonisht pas disa rekomandimeve gé vijné nga grupe ose komitete té tjera.

Sé fundmi, Komiteti Drejtues luan njé rol kritik né promovimin e blerjeve té nevojshme dhe né ofrimin
e mbéshtetjes menaxheriale pér programe gé sjellin ndryshime né organizaté.

Né shumé organizata té sektorit publik, funksionet e Komitetit Drejtues té TI-sé jané pjesé e funksioneve
menaxheriale.

Zyrtar i larté i informacionit- Chief Information Officer (Cl10O)-éshté njé autoritet i larté, pérgjegjés
pér menaxhimin dhe operimin e kapaciteteve té TI-sé né organizaté. Né shumé organizata té sektorit
publik funksionet e kryera nga CIO mund té ndérmerren nga njé grup ose departament i cili ka
pérgjegjésité, autoritetin dhe burimet e nevojshme.

d. Standardet, Politikat dhe Proceset

Standartet dhe politikat jané té adoptuara nga organizata dhe té aprovuara nga menaxhmenti i larté.
Politikat vendosin strukturén pér operacionet e pérditshme né ményré gé té arrinen géllimet e vendosura
nga organet geverisése. Politikat mbéshteten nga procedurat dhe proceset, té cilét pércaktojné sesi do té
realizohet dhe kontrollohet puna. Kéto géllime jané vendosur nga menaxhmenti i larté pér pérmbushjen
e misionit té organizatés dhe né té njéjtén kohé né pérputhje me kérkesat ligjore dhe rregullatore.
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Politikat dhe procedurat korresponduese duhet té komunikohen né té gjitha nivelet e organizatés né
intervale sistematike kohore.

Disa prej politikave kyce gé udhézojné Qeverisjen e TI-sé pérfshijné:
e Politikat e Burimeve Njerézore

Politikat e Burimeve Njerézore lidhen me punésimin, trajnimin, ndérprerjen e marrédhénieve té punés
dhe funksione té tjera. Lidhet me detyrat dhe pérgjegjésité e personelit t& ndryshém brenda organizatés
ashtu si edhe me aftésité e nevojshme ose trajnimet gé duhet té posedohen pér kryerjen e punés. Politikat
e Burimeve Njerézore gjithashtu pércakton rolet, pérgjegjésité si dhe ndarjen e detyrave.

e Politikat e dokumentimit dhe té ruajtjes sé dokumenteve

Dokumentimi i sistemeve té informacionit, aplikacioneve, detyrat e punés, sistemet e raportimit dhe
periodiciteti éshté njé piké referimi e réndésishme pér lidhjen e operacioneve té TI-sé me objektivat e
biznesit. Politikat e duhura té ruajtjes sé dokumenteve mundésojné kapjen dhe menaxhimin e
ndryshimeve té pérséritura té arkitekturés sé informacionit né njési.

e Politikat e kontraktimit

Marrja nga jashté e teknologjisé sé informacionit shpesh ka si géllim té lejojé menaxhmentin e subjektit
té pérgendrojné pérpjekjet e tyre né aktivitetet kryesore té biznesit. Nevoja pér kontraktimin mundet
gjithashtu té lindé nga nevoja pér reduktimin e kostove. Njé politiké e kontraktimit siguron gé
propozimet pér operacionet e jashtme dhe/ose funksionet, bazén e té dhénave do té zhvillohen dhe
zbatohen né njé ményré té dobishme pér organizatén.

e Politikat e sigurisé sé Tl

Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té informacionit dhe mund TI-sé referohen
procedurave ose mjeteve té tjera né meényrén sesi kéto do té mbrohen. Politikat duhet té jené té
disponueshme ndaj té gjithé punonjésve pérgjegjés pér siguriné e informacionit, pérfshiré pérdoruesit e
sistemeve té biznesit té cilét kané rol né mbrojtjen e informacionit (personeli regjistrues, té dhénat
financiare, etj.).

e. Kontrolli i brendshém

Kontrolli i brendshém éshté procesi i prezantimit dhe zbatimit té njé sistemi masash dhe procedurash pér
té pércaktuar nése aktivitetet e organizatés jané dhe géndrojné né pérputhje me planet e aprovuara. Nése
éshté e nevojshme, masa korrigjuese ndérmerren né ményré gé objektivat e politikave té realizohen.
Kontrolli i brendshém mban né drejtim sistemin e TI-sé. Kontrollet e brendshme pérfshijné menaxhimin
e rrezikut, pajtueshmériné me procedurat dhe instruksionet e brendshme si dhe me legjislacionin dhe
rregulloret e jashtme, raportet periodike dhe té gastit t¢ menaxhmentit, kontrollet e progresit dhe té
rishikimit té planeve té auditimeve, vlerésimin dhe monitorimin.
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Menaxhimi i rrezikut

Menaxhimi i rrezigeve té TI-sé duhet té formojé njé pjesé integrale té strategjisé dhe politikave té
menaxhimit té rrezikut té€ kompanisé. Menaxhimi i rrezikut pérfshin identifikimin e rrezigeve gé prekin
ekzistencén e aplikacioneve dhe infrastrukturén e TI-s& menaxhimin e vazhdueshém, pérfshiré
rishikimin dhe pérditésimin vjetor/periodik nga menaxhimi i rrezigeve dhe monitorimin e strategjive
reduktuese. Ky seksion trajtohet né kapitullin e Politikave té Sigurisé sé TI.

Mekanizmi i pajtueshmérisé

Organizatat duhet té kené mekanizma pajtueshmérie gé sigurojné se té gjitha politikat dhe procedurat e
lidhura me to jané duke u zbatuar. Normalisht, éshté kultura e organizatés gé i bén punonjésit mé té
ndjeshém ndaj céshtjeve té mos-pajtueshmérisé. Mekanizmat mbéshtetés té pajtueshmérisé mundet
gjithashtu té pérfshijné grupin e sigurimit té cilésisé, stafin e sigurisé, mjetet e automatizuara etj. Njé
raport i mos-pajtueshmérisé duhet té rishikohet nga menaxhmenti i duhur dhe céshtjet e mos-
pajtueshmérisé serioze dhe té pérséritura duhet té trajtohen. Menaxhmenti mund té zgjedhé té trajtojé
kéto céshtje me ané té trajnimeve té pérséritura, procedurave té modifikuara, ose edhe procedura
ndéshkuese né varési té natyrés sé mospajtueshémrisé (shkelje e sigurisé, mungesé e trajnimeve té
detyrueshme, etj.).

Siguria e pavarur, né formén e auditimeve (ose rishikimeve) té jashtme dhe té brendshme, mund té ofrojé
reagime né kohé mbi pajtueshmériné e TI-sé me politikat, standardet, procedurat dhe objektivat e
pérgjithshme té organizatés. Kéto auditime duhet té kryhen né ményré té paanshme dhe objektive, né
ményré gé menaxherét jané pajisur me njé vlerésim té drejté té projektit té TI-sé gé po auditohet.

Vendimet e investimit (Zhvillimi dhe Blerja e zgjidhjeve)

Qeverisja e TI-sé duhet tu ofroj pérdoruesve té biznesit zgjidhje ndaj kérkesave té tyre té reja ose té
modifikuara. Kéto mund té arrihen nga Departamenti i T1-sé ose duke zhvilluar (ndértuar) programe ose
sisteme té reja ose duke i bleré ato nga tregtaré me kosto efektive. Né ményré gé té arrihet kjo gjé
efektivisht, praktikat mé té mira zakonisht kérkojné njé trajtim té disiplinuar ku kérkesat identifikohen,
analizohen, prioritizohen dhe aprovohen, si dhe zhvillohet njé analizé kosto/pérfitim né mes té zgjidhjeve
té pérzgjedhura pér tu selektuar zgjidhja mé optimale (pér shembull, né té cilén ekuilibrohet kosto me
rrezik).

Operacionete Tl

Operacionet e TI-sé zakonishtjané infrastruktura e pérditshme e TI-sé qé ekzekuton dhe mbéshtet nevojat
e biznesit. Operacionet e TI-sé t€ menaxhuara né ményrén e duhur béjné t& mundur identifikimin e
pengesave dhe planifikojné ndryshimet né kapacitet (harduer shtesé, ose burime rrjeti), maté
performancén pér t’u siguruar se pérputhet me nevojat e pronaréve té biznesit, si dhe ofron tavoliné
ndihmése (help desk) dhe mbéshtetje t&¢ menaxhimit té incidenteve ndaj pérdoruesve té burimeve té TI.
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f. Njeréz dhe burime

Rekomandohet gé menaxhmenti té sigurohet népérmjet vlerésimeve té heré pas hershme se burime té
mjaftueshme jané té shpérndara né Tl pér arritien e nevojave té organizatés, sipas prioriteteve té
aprovuara dhe kufizimeve té buxhetit. Pé&r mé tepér, aspekti njerézor duhet té respektohet nga politikat,
praktikat dhe vendimet e TI-sé, té cilat duhet té konsiderojné nevojat aktuale dhe té ardhshme té
pjesémarrésve né proces. Menaxhmenti geverisés duhet té vlerésojé vazhdimisht nése burimet pérdoren
ose jo dhe prioritizohen sipas kérkesave té objektivave té biznesit.

Rreziget e subjektit nén auditim

Audituesit duhet té kuptojné dhe vlerésojné elementet e ndryshme té strukturés sé Qeverisjes sé TI-sé
pér té pércaktuar nése vendimet, drejtimet, burimet, menaxhimi dhe monitorimi i TI-sé mbéshtesin
strategjité dhe objektivat e organizatés. Pér kryerjen e vlerésimit, audituesi duhet té njohé elementet kyce
té Qeverisjes dhe Menaxhimit té TI-sé. Audituesi duhet té jeté i ndérgjegjshém mbi rreziget e lidhura me
pamjaftueshmériné e ¢do elementi né subjekt.

Secila organizaté ndeshet me sfida té vecanta, pér shkak té mjedisit, politikés, ¢éshtjeve gjeografike,
ekonomike dhe sociale té ndryshme. Edhe pse kjo éshté njé listé jo e ploté, pasojat e pasqyruara mé
poshté pérfaqésojné rreziget e pérbashkéta té cilat mund té vijné nga mungesa e geverisjes sé sakté té
TI-sé.

Sistemet e TI-sé jo efektive, jo efikase ose té papérshtatshme pér pérdoruesin. Sistemet e
administratés publike té cilét kané si géllim t’i shérbejné shogérisé, biznesit ose té rrisin funksionalitetin
e subjekteve geveritare, jané shpesh jashtézakonisht té gjéra dhe me zgjidhje komplekse. Ato duhet té
dizejnohen né ményrén e duhur, té ndértohen né pérputhje me nevojat reale, té koordinuara mé sé miri
dhe té ekzekutohen efektivisht. Qeverisja e dobét e TI-sé né nivel shtetéror dhe né nivelin e organizatave
individuale, mund té jeté njé pengesé né marrjen e sistemeve cilésore té TI-sé.

Funksionet e T1-sé gé nuk u shérbejné nevojave té biznesit: Vlera e ulét e biznesit mund té derivojé
nga investimet e médha né T gé nuk jané té koordinuara né ményré strategjike me burimet dhe objektivat
e biznesit. Ky koordinim i dobét strategjik do té thoté gé edhe cilésia e ulét e TI-sé nuk do té kontribuojé
efektivisht dhe né ményré efikase pér arritjen e objektivave té organizatés. Njé ményré pér koordinim,
éshté angazhimi i pérdoruesve dhe palét e interesit té cilét njohin vendimmarrjen e TI-sé né biznes.

Kufizimet e rritjes sé biznesit: Planifikimi i dobét ose mungesa planifikimit mund té sjellé gé rritja e
biznesit té kufizohet nga njé mungesé e burimeve té TI-sé ose pérdorim jo efikas i burimeve ekzistuese.
Njé ményré pér reduktimin e kétij rreziku, éshté pérditésimi periodik i Strategjisé sé TI-sé, gjé e cila do
té identifikojé burimet dhe planet pér arritjen e nevojave té ardhshme té biznesit.

Menaxhim jo efektiv i burimeve: Pér arritjen e rezultateve optimale me kosto minimale, njé organizaté
duhet t&¢ menaxhojé burimet e saj té TI-sé né ményré efektive dhe efikase. Té siguruarit se ekzistojné
burimet e mjaftueshme teknike, harduer, softuer dhe njerézore té disponueshme pér té ofruar shérbime
té TI-sé, éshté faktori kryesor né arritjen e vlerés nga investimi né TI. Pércaktimi dhe monitorimi i
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pérdorimit té burimeve té TI-s&, pér shembull né njé SLA’, lejon organizatén té njohé objektivisht nése
burimet jané té mjaftueshme pér plotésimin e kétyre nevojave.

Vendimmarrje jo e sakté: Strukturat e dobéta té raportimit mund té sjellin vendimmarrje jo té sakté.
Kjo prek mundésiné e ofrimit t€ shérbimit ndaj klientéve. Komitetet Drejtuese dhe grupe té tjeré te
organizatés, me ané té pérfagésimit té duhur, ndinmojné né vendimmarrje gé ndikojné né organizaté.

Déshtim i projekteve: Shumé organizata nuk marrin né konsideraté réndésiné e geverisjes sé T1-sé. Ato
angazhohen né projektet e TI-sé pa njé njohje té ploté té kérkesave té organizatés mbi kéto projekte dhe
sesi kéto projekte lidhen me objektivat e biznesit. Kjo gjé haset edhe né blerjen dhe/ose implementimin
e aplikacioneve gé nuk plotésojné standardet minimale té sigurisé dhe arkitekturés. Kéto projekte mund
té béjné shpenzime shtesé pér té mirémbajtur dhe administruar sistemet dhe aplikacionet jo standarde.
Njé SDLC (system development and life cycle) i pércaktuar dhe pérdorimi i tij né zhvillimin dhe/ose
blerje, éshté njé ményré pér té reduktuar rrezikun e déshtimit té projektit.

Varési ndaj paléve té treta (tregtaréve): Pér shkak té mungesés sé proceseve gé rregullojné procedurat
e blerjes dhe kontraktimit, organizata mund té pérballet me njé situaté ku varet térésisht nga njé shités
ose kontraktor. Fillimisht, ky éshté njé mjedis me rrezik té larté sepse nése shitési del nga tregu, ose
déshton né ofrimin e shérbimeve té kontraktuara, organizata do té jeté né pozicion té véshtiré. Ka
gjithashtu ¢éshtje té tjera, pér shembull konfliktet mbi pronén intelektuale, sistemet, bazat e té dhénave.
Organizatat gé blejné ose kontraktojné rregullisht zgjidhje nga tregtarét, do té duhet té kené politika
kontraktimi ose blerjeje, qé pércaktojné ¢faré duhet té blihet ose jo.

Mungesé transparence dhe llogaridhénieje: Llogaridhénia dhe transparenca jané dy elementé té
réndésishém té geverisjes sé miré. Transparenca éshté njé forcé qé, kur aplikohet né ményrén e duhur,
ndihmon né luftén kundér korrupsionit, pérmiréson geverisjen dhe promovon llogaridhénien?8. Késhtu,
né mungesé té strukturave, strategjive, procedurave, kontrolleve monitoruese té mjaftueshme
organizative, institucioni mund té déshtojé té jeté transparenté dhe llogaridhénés.

Mospajtueshméri me deklarimet ligjore dhe rregullatore Palét e interesit kérkojné siguri se
kompanité jané né pérputhje me ligjet dhe rregullat dhe konform praktikave t€ mira geverisése né
mjedisin operues. Pérveg késaj, pér shkak té mundésimit nga ana e T1-sé té mungesés sé lidhjeve né mes
té proceseve té biznesit né mes kompanive, ekziston gjithashtu njé nevojé né rritje pér sigurimin gé
kontratat té pérfshijné kérkesa té réndésishme né lidhje me TI-né né fusha si privatésia, konfidencialiteti,
pronésia intelektuale dhe siguria (Struktura COBIT)?, Politikat e ndryshme gé njé organizaté ka, si pér
shembull Siguria e TI-sé&, Kontraktimi, Burimet Njerézore etj. duhet té pérfshijné struktura ligjore dhe
rregullatore.

Ekspozim i rrezigeve té sigurisé sé informacionit: Shumé rrezige té sigurisé sé informacionit mund té
lindin nga mungesa e strukturave, proceseve dhe politikave té duhura, si: keqpérdorim i aseteve, zbulim
I paautorizuar i informacionit, gasje e paautorizuar, shkatérrim dhe mosgatishméri e informacionit,

17 service level agreement-marréveshija e nivelit té sherbimit
18 1SSAI 20, Concepts of accountability and transparency, f.4
19 Kornizé-dokument i pérditésuar kohé-pas kohe. Versioni i fundit éshté COBIT 2019
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kegpérdorim i informacionit, mospajtueshméri me té dhénat ligjore dhe rregullatore, déshtim nga
rimékémbja prej fatkegésive. Politikat e sigurisé sé TI-sé duhet té pércaktojné asetet e organizatés (té
dhénat, pajisjet, proceset e biznesit) qé kané nevojé pér mbrojtje dhe té krijojné lidhje me procedurat,
mjetet dhe kontrollin fizik té gasjes qé mbrojné kéto asete.

Qeverisja e TI-sé vazhdon té jeté njé fushé shqetésimi pér shumé organizata té sektorit publik. Né té
njéjtén kohé, shumé ISA jané gjithnjé e mé shumé duke u fokusuar né Qeverisjen e TI-sé si pjesé e
auditimit té TI-sé. Audituesit e TI-sé mund t& ndihmojné né Qeverisjen e TI-sé duke:

o siguruar gé Qeverisja e TI-sé éshté né programin e geverisjes sé pérgjithshme té korporatés; dhe
o promovuar strategjité e Qeverisjes sé TI-sé.

Matrica e auditimit

Matrica e auditimit né Shtojcén Il éshté njé piké fillimi pér audituesit né vlerésimin e kontrolleve
reduktuese, té cilat jané vendosur nga organizata, si dhe né menaxhimin e rrezigeve me té cilat ato
pérballen né geverisjen e TI-sé&. Pérmblidhen fushat e trajtuara mé lart.

Eshté e réndésishme té kujtojmé qé céshtjet e Qeverisjes sé Tl-sé do t& jené pjesé e vlerésimit té
pérgjithshém té audituesve né njé mjedis té pérgjithshém té organizatés.

Referencat/ lexim té métejshém:

1. Cfaré éshté Qeverisja e TI-sé dhe pse éshté e réndésishme pér audituesin e
SI, WGITA, IntolT.

http://www.intosaiitaudit.org/intoit_articles/25 p30top35.

Struktura COBIT, Institucioni i Qeverisjes sé TI.

Struktura COBIT 5, 2012, Isaca

ISO/IEC 38500, Qeverisja e Korporatés mbi Teknologjiné e Informacionit
OECD Parimet e Qeverisjes sé Korporatés, OECD 1999 dhe 2004

Michaels Paul; Anand, Navin; lyer; Sudha; Cfaré éshté Qeverisja e TI-sé.
Bota Kompjuterike, UK, Prill 2012. http://blogs.computerworlduk.
7. http:// www.gao.gov/new.items/d04394g.pdf.
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KAPITULLI 3
Zhvillimi dhe blerja

Cfaré éshté zhvillimi dhe blerja

Me géllim gé té mbéshtetet strategjia e biznesit, sektoret e TI-sé ofrojné zgjidhje ndaj biznesit dhe
pérdoruesve té tij. Procesi i zhvillimit, blerjes, ose kontraktimit pér njé zgjidhje duhet té planifikohet né
ményré gé rreziget t¢ menaxhohen dhe té maksimizohen mundésité pér sukses. Pérve¢ késaj, kérkesat
pér kéto zgjidhje duhet té identifikohen, analizohen, dokumentohen dhe prioritizohen. Organizatat mund
té kontraktojné gjithashtu siguri té cilésisé dhe funksione testimi, pér té garantuar cilési té kétyre
zgjidhjeve.

Pérgjithésisht, zgjidhjet do té ndértohen ose blihen nga njé strukturé ose ekip té projektit. Edhe pse
shpesh organizatat mund té mos zyrtarizojné njé projekt, aktivitetet e zakonshme gjithsesi duhet té
realizohen.

Zgjidhjet mund té ofrohen ose népérmjet zhvillimit té brendshém ose duke i bleré nga jashté népérmjet
blerjes ose kontraktimit. Zakonisht, shfrytézohet njé trajtim i kombinuar i kétyre té fundit.

Sipas Universitetit Carnegie Mellon CMMI® mbi Blerjen, Versioni 1.3, organizatat jané gjithnjé e mé
shumé duke u shndérruar né blerés té kapaciteteve té nevojshme, megé produktet dhe shérbimet jané té
gatshme dhe mé té lira né ¢mim sesa ato té veté-ndértuara. Sidoqofté, rreziku i blerjes sé produkteve gé
nuk pérputhen me objektivat e biznesi, éshté real. Kéto rrezige duhet t¢ menaxhohen né ményré qé blerja
té plotésojé me sukses objektivat e biznesit. Nése kryhet né ményré té disiplinuar, blerja mund té
pérmirésojé efikasistetin e operacioneve té organizatés duke forcuar kapacitetet e furnizuesve pér té
ofruar shpejt dhe me cilési zgjidhje, né kosto minimale dhe me teknologjiné e duhur.

Blerja e njé produkti ose zgjidhjeje, kérkon gé organizata té njohé nevojat dhe kérkesat e saj. Procesi i
identifikimit té kérkesave duhet té pérfshijé té gjithé palét e lidhura, té cilét preken nga proceset e
biznesit, pérfshiré kétu pérdoruesit final dhe stafin teknik, té cilét mund té nevojitet t& mirémbajné dhe
mbéshtesin sistemin. Né blerjen e shérbimeve (tavolina ndihmése, automatizim desktopi, etj.)
identifikimi i kérkesave duhet té pérfshijé departamentin e TI-sé, i cili do té bashkéveprojé me ofruesin
e shérbimit. Kérkesat duhet té prioritizohen, né ményré gé nése ka shkurtime buxheti ose kufizime té
kostos, disa té mund té zhvendosen né ndértime ose blerje té reja té mévonshme.

Pércaktimet e kérkesave jané vetém hapi i paré i procesit té blerjes. Blerja ka nevojé pér shumé fusha
shtesé pér tu menaxhuar, pér shembull, rreziku, menaxhimi i programeve, testimi, mbikéqyrja e tregtarit
si gjaté blerjes ashtu edhe mé voné, nése ata veprojné ose mbéshtesin sistemin, si dhe integrimi i
trajnimeve té brendshme sé bashku me ¢éshtjet e implementimit. Ka praktika té miré-pércaktuara, qé kur
adoptohen, rrisin gjasat pér sukses né blerjen e produkteve ose shérbimeve.
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Elementét kyce té zhvillimit dhe blerjes
a. Zhvillimi dhe Menaxhimi i Kérkesave

Pér ¢do projekt té zhvilluar ose té bleré, organizata ka nevojé té dokumentojé kérkesat se ¢faré déshiron
dhe t& menaxhojé kéto kérkesa. Menaxhimi i kérkesave pérfshin prioritizimin duke pérdorur kritere (pér
shembull statusi kritik, kosto, kompleksiteti) dhe segmentimin e tyre né faza nése ato nuk mund té
implementohen né sistemin fillestar. Pérvec pronaréve té biznesit, procesi i identifikimit té kérkesave
duhet té pérfshijé pérdoruesit, stafin mbéshtetés, eksperté té fushés dhe palét tjera té interesit. Kérkesat
formojné bazén e paketés sé zgjedhjeve mé té mira (kérkesés pér propozim) dhe duhet té jené té garta
dhe koncize. Duke analizuar dhe prioritizuar kérkesat, organizata éshté né gjendje té marré vendime mbi
koston, né ményré gé té pércaktojé zgjedhjen mé optimale.

b. Menaxhimi dhe Kontrolli i projektit

Menaxhimi i projektit pérfshin pércaktimin e planit té projektit dhe aktivitetet e kontrollit. Menaxhimi i
projektit pérfshin pércaktimin e kostos dhe programin bazé, pércaktimin e programit té projektit, si dhe
angazhimin e paléve té interesuara pér aktivitetet kryesore. Kontrolli i projektit pérfshin mbikéqyrjen
dhe raportimin periodik pér té ndérmarré veprime korrigjuese kur performanca e projektit nuk éshté né
pérputhje me planin. Pér shembull, nése kostoja e projektit rritet ndjeshém, organizata mund té vendosé
té shkurtojé funksione té caktuara pas konsultimit me palét e interesit. Struktura e menaxhimit té projektit
duhet té pérshkruhet né Ciklin e Jetés sé Zhvillimit té Sistemit té organizatés (SDLC) ose né strategjiné
e blerjes. Pérgjithésisht pérbéhet nga njé menaxher projekti, zyrtar rreziku, stafi i sigurimit té cilésisé,
stafi i menaxhimit té konfigurimit, personel i grupit té testimit, etj. Plani i projektit shérben si baza
udhézuese pér té gjithé aktivitetet. Udhézimet periodike nga menaxhmenti i larté, i mbajné ata té
ndérgjegjshém mbi gjendjen e projektit dhe sesa po menaxhohet rreziku. Pérvec¢ késaj, i lejon ata té
masin elemente té tillé si kostoja, programi dhe performanca, pasi éshté e rrallé qé njé projekt do té
plotésojé té gjithé objektivat né kéto fusha.

c. Sigurimi i cilésisé dhe Testimi

Sigurimi i cilésisé ofron ndaj stafit té projektit dhe menaxhmentit depértim né cilésiné dhe
funksionalitetin e produkteve té punés té ndérmjetme/pérkohshme dhe pérfundimtare. Pér té béré kéte,
personeli i angazhuar né sigurimin e cilésisé, sistematikisht vleréson produktet e punés, pér té paré qé
ato plotésojné standardet e cilésisé t&é dokumentuara té organizatés dhe nése stafi ka ndjekur proceset e
nevojshme pér zhvillimin e produkteve. Subjektet duhet té sigurohen se produktet e zhvilluara ose té
blera pérmbushin kérkesat, kriteret e aprovuara (pér shembull mé pak se njé numér i caktuar gabimesh)
dhe kané kaluar né testime me pérdoruesit dhe palét e interesuara. Stafi i sigurimit té cilésisé duhet
gjithashtu té siguroj se metodologjia e adoptuar dhe e aprovuar éshté ndjekur. Pér shembull, ata duhet té
sigurohen se rishikimet (zyrtare dhe jozyrtare) kryhen dhe raportet e nevojshme té gjendjes dérgohen tek
menaxhmenti dhe palét e interesuara. Pér mé tepér, stafi i sigurimit té cilésisé mund té jeté ményra gé
menaxhmenti zbaton ose mbledh informacion mbi ¢éshtjen nése ekipi i projektit ka ndjekur paketén e
politikave dhe procedurave té brendshme pér zbatimin e zhvillimit ose blerjes.
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d. Pérzgjedhja e kérkesave

Pérzgjedhja e kérkesave éshté procesi i dokumentimit té kérkesave té biznesit dhe mbledhja e
materialeve té tjera referuese gé do té ndihmojné shitésin né ofrimin e zgjidhjes sé TI-sé. Pérfshin
gjenerimin e paketés e kérkesave dhe vendosjen e tyre pér oferté, marrjen e propozimeve dhe
pérzgjedhjen né mes té tregtaréve té ndryshém. Procesi i pérzgjedhjes duhet té jeté transparent, objektiv
dhe i bazuar né kritere gé jané té duhurat pér sistemin ose pér shérbimet gqé do blihen. Eshté e
réndésishme qé ekipi i projektit té pérfshijé departamentin juridik né kété proces. Ky departament éshté
I pérditésuar me ligjet dhe rregullat dne mund té ndihmojé né pércaktimin e drejté té tregtarit dhe do té
mund té shkojné né gjykaté nése tregtarét e tjeré kontestojné pérzgjedhjen.

e. Menaxhimi i konfigurimit

Menaxhimi i konfigurimit pérdoret pér té siguruar se mirémbahet integriteti i dokumenteve, programeve
dhe materialeve té tjera pérshkruese ose mbéshtetése gé jané pjesé e sistemit. Ndryshime mbi kéto
materiale (t€ quajtura gjithashtu produkte pune) menaxhohen dhe vendosen baza (ose versione) té tilla
gé organizata éshté e gatshme té kthehet pas né versione té njohura dhe té testuara. Personeli i
menaxhimit té ndryshimit jané gjithashtu té pérfshiré né aprovimin ose autorizimin e programeve pér tu
instaluar né mjedisin produktiv. Zakonisht kjo gjé béhet pas testimit nga pérdoruesi dhe ¢do testimi tjetér
shtesé, gé konfirmon se sistemet e tjeré vazhdojné té operojné si mé paré né momentin gé njé sistem i ri
ose program éshté instaluar (testimi i regresit ose testimi i integritetit).

Rreziget pér subjektin nén auditim

Kur njé subjekt éshté duke zhvilluar njé program ka njé numér té madh rrezigesh dhe sfidash gé ato hasin
né sigurimin e suksesit té projektit. Disa prej tyre pérfshijné rreziget e lidhura me aftésité né fushén e
programeve, eksperiencé né testim dhe menaxhim projekti, vlerésime té arsyeshme té kostos dhe
pérfitimeve dhe té genurit i gatshém té monitorojé statusin e projektit.

Pérvec késaj, grumbullimi dhe aprovimi i kérkesave té programit aplikativ ose sistemit duhet té pérfshijé
pérdoruesit dhe audituesit duhet té shohin nése pérdoruesit jané késhilluar né pércaktimin e kérkesave
dhe nése pérdoruesit e pérfshiré né sigurimin e cilésisé kané vlerésuar objektivisht cilésiné e sistemit né
momentin gé po zhvillohet. Ashtu si edhe né blerje, menaxhmenti ka nevojé té informohet periodikisht
mbi statusin e projektit dhe duhet t& ndérmarré masa korrigjuese sipas rastit.

Fokusi primar pér audituesit né momentin e pérballjes me njé subjekt gé ka ndérmarré procesin e blerjes
Sé njé sistemi, éshté té pércaktojé nése ata po menaxhojné shitésin, nése marrin raporte periodike mbi
statusin dhe nése kryejné veprime korrigjuese. Pér tu béré kjo, kontrata duhet té specifikojé ndodhité
kryesore pérgjaté zhvillimit ku ekzistojné rishikime zyrtare dhe raporte té statusit gé i ofrojné subjektit
informacion mbi koston, programin dhe performancén. Audituesi duhet té sigurohet se menaxhmenti i
subjektit ose personeli i pércaktuar jané duke marré, rishikuar dhe korrigjuar dhe duke ndérmarré
veprime mbi raportet e statusit dhe aktivitetet e kontratés.
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Céshtjet e auditueshme pér vlerésimin e strategjive té zhvillimit dhe blerjes té njé organizate, jané té
pasgyruara né matricén e auditimit né Shtojcén IlI.

Referencat/ lexim té métejshém

1.
2.

3.

http://www.dodig.mil/Audit/pmeguide.html.

DCAA Contract Audit Manual, SHBA, 2013
http://www.dcaa.mil/cam.htm.

CMMI pér Blerjen, Versioni 1.3
http://www.sei.cmu.edu/library/abstracts/reports/10tr032.cfm.

CMMI pér Zhvillimin, Versioni 1.3
http://www.sei.cmu.edu/library/abstracts/reports/10tr033.cfm.

ISACA-Zhvillimi i Sistemit & Auditimi i Menaxhimit té Projektit/ Struktura e Sigurimit
Struktura Cobit 4.1, 2007%°, Instituti i Qeverisjes TI-sé. Blerja dhe Implementimi

Cobit 5 Familja e Produktit
http://www.isaca.org/COBIT/Pages/Product-Family.aspx.

ISO/IEC 12207 Inxhinieria e Sistemeve dhe programeve-Proceset e ciklit té jetés sé
programeve

20 COBIT - i pérdorur né kété dokument, referimi i métejm né versionin e fundit t¢ COBIT
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KAPITULLI 4

Operacionet e TI-sé

Cfaré jané operacionet e T1-sé

Ndérkohé gé ka disa lloje té ndryshme interpretimesh ose pércaktimesh té operacioneve té IT,
pérgjithésisht pérshkruhen si detyrat e pérditshme gé angazhohen né ekzekutimin dhe mbéshtetjen e
sistemeve té informacionit t& njé biznesi (puna e serverave, mirémbajtja, ofrimi i memories sé duhur,
puna e help desk-tavolinés ndihmése, etj). Operacionet maten dhe menaxhohen duke pérdorur treguesit
kryesoré té performancés (Key Performance Inidcator - KPI) té cilét vendosin parametra pérkundrejt té
ciléve matet efektiviteti i operacioneve. Kéto matje, ose ekuivalenté té tyre, dokumentohen dhe
rishikohen sistematikisht. Pjesa mé e madhe e organizatave i dokumentojné né formé marréveshjesh né
mes té pérdoruesve té biznesit dhe organizimit té TI-sé. SLA e brendshme éshté njé formé e késaj
marréveshjeje, né té cilén kéto parametra jané té dokumentuara.

Elementét kyce té operacioneve té T1-sé

Disa nga fushat ose elementét e

V;\fﬁgj::m;n Operacioneve té TI-sé gé audituesi duhet té

se se shohé pér té pércaktuar nése subjekti éshté

DRI Sherbimeve Menaxhimi i duke menaxhuar efektivisht operacionet e
velitie b TI-s&, pérfshijné dizajnimin dhe ofrimin e
it shérbimit, menaxhimin e kapacitetit dhe té

OPERIMI shérbimit, procedura té trajtimit té

I incidenteve pér té siguruar vazhdimésing e
Incidenteve Menaxhimi operacioneve, si dhe praktika té pérfshira né
oot Kapacitetit menaxhimin e ndryshimit. Kéto dhe fusha té
Menaxhimi tjera jané t& pércaktuara né ITIL?, njé nga

ndrysihimit strukturat mé té  mirépritura  pér

identifikimin, planifikimin, ofrimin dhe
mbéshtetjen e shérbimeve TI-sé té biznesit.

Pér té pércaktuar nése subjekti nén auditim éshté duke gjeneruar efektivisht shérbimet e dokumentuara,
audituesi duhet té pérdoré SLA-t, té cilat kané parametra té ndryshém pér shérbime té ndryshme. Mund
té keté raste né organizata té vogla ku né vend té SLA mund té kemi grafiké té dokumentuar, ose ndonjé
shkresé tjetér. Pavarésisht se cfaré emértimi ka, parametrat duhet té jené té dokumentuara dhe té
aprovuara nga biznesi ose grupet e pérdoruesve dhe sektori i TI-sé.

21 [TIL, http://www.itil-officialsite.com/AboutI TIL/WhatisI TIL.aspx
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a. Menaxhimi i Vazhdimésisé sé Shérbimit té T1-sé

Qéllimi i menaxhimit té vazhdimésisé, éshté té mirémbahen kérkesat e vazhdimésisé sé biznesit.
Organizimi i TI-sé e pérmbush kété gjé, duke vendosur afate kohore té rimékémbjes pér elementé té
ndryshém té TI-sé gé mbéshtesin proceset e biznesit, bazuar né kérkesat e nevojshme dhe té miratuara.
Pérvec késaj, menaxhimi i vazhdimésisé pérfshin rishikimin periodik dhe pérditésimin e afatit té
rimékémbjes pér té siguruar gé ato jané né pérputhje me Planet e Vazhdimésisé sé Biznesit dhe prioritetet
e tij. Kjo fushé éshté e sgaruar né Kapitullin mbi PVB/PRF.

b. Menaxhimi i Sigurisé sé Informacionit

Menaxhimi i sigurisé sé informacionit lidhet me menaxhimin e rrezigeve té lidhura me siguriné, marrjen
e masave té duhura dhe siguriné se informacioni éshté i disponueshém, i pérdorshém, i ploté dhe i pa
kompromentueshém. Lidhet gjithashtu me sigurimin se vetém pérdoruesit e autorizuar kané gasje né
informacion dhe se ky i fundit éshté i mbrojtur né momentet e transferimit midis destinacioneve dhe i
besueshém kur arrin. Kjo fushé éshté e trajtuar né kapitullin mbi siguriné e informacionit.

c. Menaxhimi i kapacitetit

Menaxhimi i kapacitetit pérfshin menaxhimin e shérbimeve té ndryshme qé mbéshtesin biznesin né até
ményré gé té pérputhen me kérkesat e biznesit ose té pérdoruesve. Optimizimi i kapacitetit,
disponueshmeéria e burimeve, optimizmi i hapésirés ruajtése dhe shtimi i saj, jané pjesé e menaxhimit té
kapacitetit. Pér tu menaxhuar kapaciteti, organizimi né Tl duhet t€ masé kushtet aktuale dhe duhet té
ndérmarré masa gé lehtésojné ofrimin e kapacitetit shtesé ndaj pérdoruesve, pér shembull duke bleré
fugi shtesé procesuese kur krygézohen parametra té ndryshém (pér shembull kur shfrytézimi i
kompjuterit éshté né 75% ose mé shumé, pér 60% té dités sé punés). Pérvec késaj, pér njé organizim té
TI-sé qé ofron shérbime ndaj biznesit, menaxhimi i kapacitetit do té jeté efektiv kur punésohet staf i
kualifikuar/trajnuar, kur angazhohen burime té mjaftueshme dhe mjetet e duhura pér t€ mundésuar
monitorimin e rrjetit dhe funksionet e tavolinés ndihmése.

d. Menaxhimi i Incidenteve dhe Problemeve

Menaxhimi i incidenteve jané sistemet dhe praktikat e pérdorura pér té pércaktuar nése incidentet ose
gabimet jané regjistruar, analizuar dhe zgjidhur brenda njé afati. Menaxhimi i problemeve ka si géllim
té zgjidhé céshtjet népérmjet investigimit dhe me analiza té thella, té incidenteve té médha ose té
pérséritura, pér té gjetur shkakun e ndodhjes. Pasi problemi éshté identifikuar dhe éshté kryer analiza e
gjetjes sé shkakut, shndérrohet né gabim té njohur ose jo efikasitet dhe mé tej do té zhvillohet njé zgjidhje
pér té trajtuar até dhe pér té parandaluar ndodhjen e incidenteve té ngjashme né té ardhmen. Duhet té
vendoset njé mekanizém pér zbulimin dhe dokumentimin e kushteve gé mund té ¢ojné né identifikimin
e njé incidenti. Seksioni i operacioneve té TI-sé duhet té keté procedura té dokumentuara pér zbulimin
dhe regjistrimin e kushteve té parregullta. Njé gjurmé manuale, e kompjuterizuar pér softuer té dedikuara
té TI-sé mund té pérdoret pér té regjistruar kéto kushte. Shembuj té incidenteve mund té pérfshijné si
gasjen e paautorizuar té pérdoruesve ashtu edhe ndérhyrje (siguri), déshtime té rrjetit (operacionale),
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funksionalitet i ulét i programeve (ofrimi i shérbimeve) ose mungesé e aftésive té pérdoruesve té fundit
(trajnim).

e. Menaxhimi i ndryshimit

Né sektorét/organizatat e TI-sé, procesi i menaxhimit té ndryshimit zakonisht pérdoret pér té menaxhuar
dhe kontrolluar ndryshimet né asete, si¢ jané programi kompjuterik, hardueri dhe dokumentacioni
pérkatés. Kontrollet e ndryshimit nevojiten pér té siguruar se té gjithé konfigurimet e ndryshimeve té
sistemeve jané té autorizuara, testuara, dokumentuara dhe kontrolluara né ményré gé sistemet té
vazhdojné té mbéshtesin operacionet e biznesit né ményrén e planifikuar dhe qé té keté gjurmé/regjistrim
adekuat té ndryshimeve.

Njé ndryshim i paaprovuar ose aksidental mund té keté rrezige té ndryshme dhe pasoja financiare pér
organizatén. Organizatat ndjekin njé proceduré té pércaktuar té€ menaxhimit té ndryshimit, e cila kérkon
aprovim nga njé bord pérpara implementimit né mjedisin operacional. Procesi i menaxhimit té
ndryshimit duhet té sigurojé gé ndryshimet jané regjistruar, vlerésuar, autorizuar, prioritizuar,
planifikuar, testuar, implementuar, dokumentuar dhe rishikuar né pajtim me procedurat e dokumentuara
dhe té aprovuara té menaxhimit té ndryshimit.

Ndryshimet mund té nisin pér shembull nga ndryshimi i mjedisit té biznesit, ndryshime t& modelit té
biznesit, nevoja ndérmjet operacioneve ose nga rezultati i analizés sé incidenteve/problemeve.
Procedurat e kontrollit t& ndryshimit duhet té pérfshijné procedura pér menaxhimin e autorizimit; testim
té ploté dhe autorizim nga menaxhimi i operacioneve pérpara pérdorimit né mjedis pune, rishikimi i
menaxhimit té efekteve té ¢do ndryshimi, mirémbajtje e regjistrimeve té pérshtatshme; pérgatitja e
planeve alternative (né rast se dicka nuk shkon miré); dhe vendosja e procedurave pér kryerjen e
ndryshimeve emergjente.

Kérkesat pér ndryshime nga grup pérdoruesish mbi
formate standarte

\J

Autorizim dhe pércaktim i prioriteteve nga Komiteti
Drejtues i IT ose bordi i kontrollit t¢ ndryshimit

v

Modifikime té kopjes se kodit té burimit nga stafi

teknik (programuesit/teknike rrjeti)

\J

Testimi i njésisé nga programuesit i ndjekur nga testimi
prej perdoruesve né mjedis testimi

\J

Transferim 1 programit té ndryshuar dhe testuar né
mjedis drejtéperdrejté nga njé palé e treté, rishikim i
dokumentacionit dhe menaxhimit
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Kostoja e ndryshimit, ndikimi mbi sistemet e TI-sé dhe objektivave té biznesit, efekti i
mosimplementimit dhe kérkesat e ardhshme té burimeve, jané pércaktime té réndésishme gjaté
autorizimit dhe prioritizimit té ndryshimit.

Ndryshimet emergjente nuk mund té presin té kalojné pérgjaté procedurave té kontrollit t& ndryshimit
dhe duhet té& implementohen me minimumin e vonesave. Koha éshté e reduktuar pér kryerjen dhe
testimin e ndryshimit. Kjo krijon rrezik mé té larté té gabimeve té programimit.

Atje ku ekzistojné procedurat e ndryshimeve emergjente, audituesi duhet té kontrollojé gé ato jané té
arsyeshme dhe pérfshijné disa forma kontrolli. Kéto do té pérfshijné Aprovimin e ndryshimeve
emergjente nga anétar i personelit me autoritetin e duhur, aprovim retrospektiv nga bordi i
ndryshimit/pronari i sistemit, testim retrospektiv dhe pérditésim i dokumenteve.

f. Marréveshja e Nivelit té Shérbimit (SLA)

SLA dokumenton parametrat e ndryshém qé sektori i TI-sé pérdor pér té ofruar shérbime ndaj biznesit.
Parametrat né SLA pérgjithésisht jané té aprovuar nga pronarét e biznesit dhe sektori i TI-sé. Audituesi
do té pérdoré kéto parametra pér té paré nése sektori i TI-sé éshté né pajtim me nivelet e shérbimit, nése
pronarét e biznesit jané té kénaqur dhe nése kéta té fundit ndérmarrin masat e nevojshme kur ka devijime
nga parametrat e aprovuara. Pérgjithésisht, ka gjithashtu njé SLA ose formé té ngjashme né mes sektorit
té TI-sé dhe tregtaréve. Pér shembull, njé njési e TI-sé mund té keté disa SLA né mes vetévetes dhe
shitésve té ndryshém qé ofrojné shérbime. SLA pér té cilén po diskutojmé, éshté SLA e brendshme né
mes sektorit té té T1-sé dhe klientéve té biznesit brenda organizatés.

Né mes té& elementéve té tjeré, SLA pérmban treguesit kyc té performancés (KP1%2) pér shérbimet e TI-
sé. Rishikimi i KPI-ve do té ndihmojé audituesin té béjé pyetje lidhur me:

e Neése sistemet po veprojné sipas marréveshjeve té dokumentuara

e Nése ekzistojné mekanizmat pér identifikimin e boshllégeve né performancé, duke trajtuar
boshlléget e identifikuara dhe ndjekur implementimin e masave korrigjuese té ndérmarra si
rezultat i vlerésimit té performancés sé subjektit

e ldentifikimin e ¢éshtjeve té kontrollit né subjektin nén auditim, duke pércaktuar né kété ményré
natyrén, periudhén dhe shtrirjen e testimit.

Pér shembull, matjet e KPI-ve, pércaktimet korresponduese dhe géllimet pér menaxhimin e ndryshimit
jané pasqyruar mé poshté:

Procesi Qéllimi (Faktori kritik i Treguesi Kyg i Arkitektura e Matjes
suksesit) Performancés
Menaxhimi i Reduktimi i Incidenteve Pérgindja e reduktimit Té kapura népérmjet Menaxhimit
Ndryshimit té krijuara nga ndryshimet né numér incidentesh si té Incidenteve, Menaxhimit té
e paautorizuara rezultat i qasjes sé& Ndryshimit, té raportuara né bazé
paautorizuar mujore

22 Key Performance Indicators
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Mund té keté raste ku sektori i TI-sé ka nénkontraktuar pjesén mé té madhe té funksioneve té tyre tek
njé tregtar. Né kéto raste sektori i TI-sé éshté ndérlidhési né mes té tregtarit dhe pérdoruesve, si dhe éshté
pérgjegjés pér menaxhimin e tregtarit pér té siguruar se punohet pér arritjen e nevojave té biznesit.
Kapitulli mbi Kontraktimet paraget detaje té kétyre rasteve.

Rreziget e subjekteve nén auditim

Objektivi kryesor pér audituesit éshté marréveshja e niveleve té shérbimit. Ajo parashtron parametrat,
treguesit e performancés dhe kérkesat ndaj té cilave sektori i TI-sé duhet t& matet. Nése ky dokument
mungon ose nuk rishikohet zyrtarisht dhe nuk aprovohet nga pronarét e biznesit, atéheré ekziston rreziku
gé burimet e TI-sé té organizatés mund té mos shfrytézohen né ményrén mé efektive ose efikase. Kur
auditohen operacionet e TI-sé&, audituesi duhet té marré dokumentin ku pasqyrohen té gjitha géllimet dhe
parametrat tekniké té operacioneve té TI-sé, zakonisht SLA.

Né fushén e menaxhimit té ndryshimit, audituesi duhet té kontrollojé nése ekzistojné procedura kontrolli
té ndryshimit qé sigurojné integritetin e sistemit dhe duhet té sigurojné gjithashtu se vetém aplikacionet
e aprovuara dhe testuara jané té prezantuara né mjedisin operacional.

Audituesi duhet té jeté i ndérgjegjshém se si subjekti menaxhon kapacitetin (memoria, CPU, burimet e
rrjetit, etj) né ményré aktive pér t’u pérgjigjur pérdoruesve, menaxhimin e incidenteve dhe ¢éshtje té
tjera té sigurisé, né ményré qé funksionet e biznesit t¢ mos kompromentohen.
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Matrica e Auditimit

Matrica e auditimit mund té gjendet né Shtojcén IV.

Referencat/ lexim té métejshém
1. CISA Manuali i rishikimit, ISACA

2. CISA Guida e Zhvillimit té Elementéve, ISACA
http://www.isaca.org/Certification/Write-an-Exam-Question/Documents/CISA-Item-
Development-Guide.pdf.

3. COBIT5, 2012

www.uservices.umn.edu/.../sla/BEST PRACTICE Service Level Agreement.
4. NIST-Guida e Trajtimit té Incidenteve Siguria e Kompjuteréve

http://www.cisco.com/en/US/technologies/collateral/tk869/tk769/white paper c11-

458050.pdf.
5. ISACA Programi i Sigurimit t¢ Auditimit, Menaxhimi i Ndryshimit

6. ISACA-Programi i Sigurimit t¢ Auditimit, Incidentet e Sigurisé
7. Cfaré éshté TIIL http://www.itil-officialsite.com/AboutI TIL/WhatisITIL.aspx.
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KAPITULLI 5

Nénkontraktimi

Cfaré éshté nénkontraktimi

Nénkontraktimi éshté procesi i kontraktimit té njé procesi ekzistues té biznesit té cilin organizata mé
paré e ka realizuar brenda, ose kontraktimi i njé funksioni té ri biznesi nga njé subjekt i jashtém. Subjekti
I kontraktuar éshté pérgjegjés pér ofrimin e shérbimeve té kérkuara me kontraté kundrejt njé pagese. Njé
organizaté mund té zgjedhé té marré nga jashté pjesé té pérzgjedhura té infrastrukturés sé TI-sé,
shérbimeve ose proceseve. Organizata duhet té keté politika ose vizion, se ¢faré aspektesh ose funksione
biznesi (zakonisht té TI-sé, por mund té keté edhe té tjeré) do té marré nga jashté dhe cilét funksione do
té mbajé brenda ambienteve té saj. Né varési t&€ emergjencés ose gjendjes kritike té shérbimit té
kontraktuar, njé organizaté mund té zgjedhé té kryejé kontrolle té forta ose té€ dobéta zyrtare mbi kéto
shérbime. Sektoret e TI-sé mund té vendosin té kontraktojné té gjitha ose disa prej operacioneve té tyre
sepse kontraktimi ofron avantazhe té ndryshém gé pérfshijné:

- Fleksibiliteti i punésimit té stafit

Kontraktimi do té lejojé operacionet gé kané kérkesa sezonale ose periodike té sjellé burime shtesé kur
organizata ka nevojé pér to dhe t’i lirojé ato kur operacionet sezonale mbarojné.

- Zhvillimi i stafit

Nése njé projekt ka nevojé pér aftési té cilat organizata aktualisht nuk i disponon, ajo mund té vendosé
té kontraktojé nga jashté projektin né vend gé té trajnojé stafin e brendshém, duke kursyer para dhe kohé.
Késhtu, duke u mbéshtetur né vendndodhjet fizike dhe ekspertizén teknike té tregtaréve, organizata
mund té keté personel té€ brendshém gé punon sé bashku me stafin e tregtarit pér njé periudhé kohore
duke garantuar njé trajnim praktik pér stafin e saj.

- Reduktimi i kostos

Kontraktimi duhet té rezultojé né reduktim té kostos duke zhvendosur punén dhe kostot té tjera drejt njé
tregtari qé ka kosto pune mé té ulét. Sektorét e TI-sé konsiderojné qé t’i i kontraktojné detyrat té cilat
jané mé té kushtueshme se sa té realizohen brenda kompanisé. Njé shembull i kétyre detyrave do té ishe
njé detyré lidhur me programet e cila kérkon trajnim té specializuar. Organizatat té cilat nuk kané staf té
kualifikuar pér té pérmbushur kéto detyra, mund té pérfitojné financiarisht duke i kontraktuar nga jashté
kéto detyra. Kontraktimi i operacioneve jo kryesore, ndihmon gjithashtu organizatén té pérgendrohet né
biznesin gendror dhe té ofrojé rezultate né ményré efikase.

- Ekspertét e kontraktuar

Kontraktimi i mundéson organizatés té keté eksperté té kontraktuar duke pritur té ndihmojné né céshtjet
ekzistuese ose emergjente. Subjekti ka mundési té pérgjigjet shpejt ndaj ndryshimeve sipas nevojave té
biznesit (misione té reja ose shtim funksionesh) me ndihmén e ekspertéve.
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- Shembuj té kontraktimeve

Sipas dokumenteve mbi kontraktimin té ISACA, organizatat mund té kontraktojné fusha té ndryshme té
biznesit dhe té infrastrukturés sé TI-sé. Disa prej tyre pérfshijné:

e Infrastrukturen e operimit, gé mund té pérfshijé té dnhénat gendrore dhe proceset lidhur me to

e Procesimin e aplikacioneve, té zhvilluara brenda organizatés, nga njé ofrues shérbimi

e Zhvillimin e sistemeve ose mirémbajtje e aplikacioneve

e Instalimin, mirémbajtjen dhe menaxhimin e kompjuteréve desktop dhe rrjeteve té lidhura me to

Njé zhvillim i fundit i kontraktimit éshté Cloud Computing. Né kété rast organizata kontrakton
procesimin e té dhénave né kompjutera té zotéruara nga tregtarét. Fillimisht tregtari mban pajisjet
ndérkohé gé subjekti nén auditim ende ka kontrollin mbi aplikacionet dhe té dhénat. Kontraktimi
gjithashtu mund té pérfshijé shfrytézimin e kompjuterave pér tu ruajtur, backup (té dhéna rezervé) dhe
pér té ofruar gasje online té té dhénave té organizatés. Organizata do té keté nevojé té keté qasje té
fugishme né internet nése do qé pérdoruesit ose personeli té keté gasje té drejtpérdrejté ndaj té dhénave
ose proceseve qé pérpunojné ato. Né mjedisin aktual, té dhénat ose aplikacionet, jané gjithashtu té
disponueshme nga platforma mobile/portabél (laptop me Wi-Fi ose karta celulare, smart phone dhe
tableta).

Shembuj té cloud computing pérfshijné aplikacione e-mail té€ bazuara né rrjet online si dhe aplikacione
té zakonshme biznesi gé gasen online népérmjet shfletuesve dhe jo népérmjet kompjuteréve lokalé.

Elementet kryesore té kontraktimit

a. Politikat e kontraktimit

Organizatat duhet té kené disa politika té cilat pércaktojné se cilat funksione mund té kontraktohen dhe
cilat funksione duhet té zhvillohen né ambientet e organizatés. Zakonisht, organizatat kontraktojné
operacione rutinore té TI-sé, mirémbajtje e madje edhe platforma harduerésh desktop. Kontraktimi i
burimeve njerézore dhe regjistrat e personelit jané mbajtur né funksione té ambienteve té organizatés,
pasi kérkojné monitorim té afért dhe jané subjekt i kérkesave té privatésisé dhe sigurisé.

Audituesi duhet té fillojé duke rishikuar politikat dhe procedurat e kontraktimit té subjektit nén auditim.
Né organizatat e médha, té cilat kané té nénkontratkuara sasi té médha té operacioneve té tyre té biznesit,
éshté e réndésishme qé ato té kené politika té miratuara kontraktimi pérfshiré kétu edhe proceset e miré
pércaktimit té kérkesave. Organizatat mé té vogla mund té mos kené politika formale, por ato duhet té
ndjekin procedura efikase dhe transparente té pérzgjedhjes sé kérkesave.

b. Pérzgjedhja e kérkesave

Ky proces éshté aktiviteti i dokumentimit té kérkesave té sistemit dhe mbledhja e materialeve té tjera qé
do té& ndihmojné tregtarin né ndértimin e sistemit. Pé&rfshin gjenerimin e paketés sé kérkesave dhe
vendosjen e tyre né oferté, marrjen e propozimeve dhe kryerjen e pérzgjedhjes né mes té tregtaréve té

41



Zyra Kombétare e Auditimit

ndryshém. Procesi i pérzgjedhjes duhet té jeté transparent dhe objektivé, si dhe i bazuar mbi kriteret e
duhura pér sistemin ose shérbimet pér té cilat ato kérkohen.

c. Menaxhimi i tregtarit/kontratés

Menaxhimi i shitésit éshté njé element thelbésor i kontraktimit pér té siguruar gé shérbimet ofrohen né
bazé té pritjeve té klientit. Organizata nén auditim duhet té keté procese pér té garantuar ndjekjen
periodike té gjendjes sé projektit, cilésisé sé shérbimit, déshmi té testimit t€ produkteve pérpara
prezantimit té tyre né mjedisin operacional, etj. Pérvec késaj, si pjesé e procesit monitorues té tregtarit,
organizata nén auditim mundet gjithashtu té auditojé procesin e brendshém té sigurimit té cilésisé té
tregtarit pér tu siguruar se personeli i kompanisé tregtare éshté duke ndjekur politikat e aprovuara té
kontraktimit dhe planet pér té gjithé punén e tyre.

Audituesi do té duhet té rishikojé nése organizata ka pércaktuar kérkesat e tij pér funksionin e kontraktuar
pérpara pérzgjedhjes sé tregtarit (kérkesat specifike dhe parametrat operacionalé jané né kontraté dhe né
SLA), nése organizata éshté duke monitoruar plotésimin e kérkesave nga tregtari té pasqyruara kéto né
SLA (népérmjet raporteve té statusit), nése organizata ka ndérmarré masa né momentet kur tregtari nuk
ka plotésuar parametrat e pérshkruara né SLA (masa korrigjuese ose penalitete me pagesé).

d. SLA

SLA éshté njé marréveshje e dokumentuar midis organizatés dhe tregtarit prej té cilit éshté marré
shérbimi dhe éshté njé dokument kyc pér menaxhimin e tregtarit. SLA duhet té pércaktojé shérbimet qé
tregtari duhet té kryejé ashtu si edhe parametrat tekniké pér ato shérbime, meqé éshté njé marréveshje
ligjérisht e detyrueshme midis tregtarit dhe organizatés.

Fushat karakteristike té trajtuara né SLA jané:

e Llojet e shérbimeve gé tregtari do té kryejé;

e Shpérndarja e pérgjegjésive né mes té organizatés dhe tregtarit;

e Shérbimet gé do té maten, periudha e matjes, afati, vendi dhe afatet e raportimit (rangu i
defekteve, koha e pérgjigjes, orét e personelit té tavoliné ndihmése, etj);

e Koha pér implementimin e funksionaliteteve té reja, niveli i ripunimeve;

e Lloji i dokumenteve té nevojshme pér aplikacionet e zhvilluara nga tregtarét;

e Vendndodhja ku shérbimet do té kryhen;

e Frekuenca e backup, parametrat e rimékémbjes sé té dhénave;

e Metodat dhe formatet e ndérprerjes dhe ofrimit té té dhénave;

e Klauzolat e nxitjes dhe penaliteteve.

Shkurtimisht, shumica e artikujve gé jané kritik pér organizatén duhet té vendosen né kéto marréveshje.
Audituesi i TI-sé duhet té pyesé pér SLA ose dokument tjetér (kontraté ose marréveshje formale) ku kéto
parametra jané té dokumentuara dhe té sigurohet se raportimi nga tregtari mbi parametra té ndryshém,
pérmbush kérkesat ose qé organizata ka ndérmarré masa korrigjuese pér té trajtuar mangésiteé.

42



Manuali i Auditimit té Teknologjisé sé Informacionit
e. Realizimi i pérfitimit

Pérgjithésisht, subjektet e audituara kontraktojné pér té reduktuar kostot. Kéto arrihen kur kostoja e
ofrimit té kétyre shérbimeve jané mé té uléta nga njé tregtar sesa shfrytézimi i punés ose infrastrukturés
né ambientet e organizatés. Sa heré gé té mundet organizata duhet té pérpiget té pércaktojé nése kursimet
e projektuara jané duke u grumbulluar. Kjo shérben si njé nga pikat pér té vendosur nése té vazhdojé ose
té ndalojé me kapacitetet e kontraktuara.

f. Siguria

Ndérkohé qgé ka té nénkontraktuar bazat e té dhénave dhe administrimin e saj, sektori i TI-sé duhet té
vlerésojé nése tregtari ka praktika té fugishme dhe té mjaftueshme té sigurisé dhe nése tregtari mund té
pérmbushé kérkesat e sigurisé. Pjesa mé e madhe e sektoréve té TI-sé i gjejné praktikat e sigurisé sé
tregtaréve impresionuese (shpesh tejkalojné praktikat e tyre té brendshme), rreziku i thyerjeve té sigurisé
ose i pronés intelektuale éshté rritur nga fakti se té€ dhénat jané nénkontraktuar. Céshtjet e privatésisé
duhet té theksohen. Céshtje té tjera té sigurisé do té pérfshijné kegmenaxhimin ose zbulimin e té dhénave
sensitive, gasjen e paautorizuar tek té dhénat dhe aplikacionet si dhe plani i rimékémbjes nga fatkeqgésité.
Edhe pse kéto ¢éshtje rrallé pérbéjné pengesé pér burimet e jashtme, kérkesat duhet té dokumentohen.

Rrezige e organizatés nén auditim

1. Mbajtja e njohurive té biznesit dhe pronésia e proceseve té biznesit

Ekziston njé rrezik i brendshém i humbjes sé njohurive té biznesit i cili géndron brenda zhvilluesve té
aplikacioneve. Nése tregtari, pér arsye té ndryshme, nuk ka mundési té ofrojé shérbime, sektori i T1-sé
duhet té jeté gati ta rimarrin si detyré. Po ashtu, pasi zhvillimi i aplikacionit do té ndodhte jashté
organizatés, organizata gjithashtu rrezikon té déshtoj ose té humbasé pronésiné e procesit té biznesit, e
cilamund té pretendohet nga ofruesi i shérbimit si proné e tyre intelektuale. Organizatat duhet té trajtojné
kété céshtje né momentin e nénshkrimit té kontratés dhe té sigurohen se zotérojné dokumentacionin e
ploté té procesit té zhvillimit té sistemit ashtu si edhe té dizajnit té sistemit. Kjo do té ndihmojé
organizatén té ndérrojé ofruesit e shérbimeve, nése do té ishte e nevojshme.

2. Tregtari déshton té gjenerojé produkt

Ndonjéheré njé tregtar mund té déshtojé té prodhojé produkt né kohé ose produkti duhet t¢ mos pérdoret
pér shkak t€ mungesés sé funksionalitetit té tij. Nése procesi i dokumentimit té kérkesave nuk éshté
implementuar né ményrén e duhur, atéheré ekziston njé rrezik i larté i mundésisé gé sistemi ose
shérbimet e blera t& mos pérmbushin kérkesat e pérdoruesve, té jené nén standarde, té kushtojné mé
shumé, té kérkojné mé shumé burime pér tu mirémbajtur dhe pér té operuar ose té kené cilési aq té dobét
sa do té kené nevojé pér zévendésim né té ardnmen. Njé kontraté e varfér, sistem me té meta nga zgjedhja
e tregtarit, faza/momente té pagarta dhe/ose kushte té pafavorshme tregu, jané disa nga arsyet e déshtimit
té tregtarit.

Sektoret e TI-sé duhet té kené plane emergjente pér njé ngjarje té tillé. Kur marrim né konsideraté
marrjen e burimeve nga jashté, sektoret e TI-sé duhet té vlerésojné ndérlikimet e déshtimit té tregtarit
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(pér shembull, a ka déshtimi ndérlikime té réndésishme pér biznesin). Disponueshméria e
dokumentacionit té detajuar mbi dizajnin e sistemit dhe zhvillimit té tij, do té ndihmojé gé organizata té
sigurohet pér vazhdimésiné e biznesit népérmjet njé ofruesi tjetér té shérbimit.

3. Shtrirja e fushéveprimit

Té gjitha kontratat e marrjes sé burimeve té jashtme, pérmbajné kritere dhe supozime. Nése puna aktuale
ndryshon nga vlerésimet, klienti do té paguajé diferencén. Ky fakt i thjeshté éshté béré pengesé pér
sektorét e TI-sé gé habiten me mos fiksimin e cmimit ose gé tregtari pret té paguhet pér pagesé shtesé
pér shkak té ndryshimeve té fushéveprimit. Pjesa mé e madhe e projekteve ndryshojné me 10%-15%
pérgjaté ciklit té zhvillimit.

4. Qarkullimi i personelit ky¢

Rritja e shpejté né mes té tregtaréve té jashtém, ka krijuar njé treg dinamik té forcés punétore. Personeli
kyc zakonisht éshté né kérkim té projekteve té reja, té projekteve me profil té larté ose edhe nén rrezikun
e rekrutimit nga tregtareé té rinj. Ndérkohé qé tregtarét shpesh do té citojné statistika gé shfagen relativisht
té uléta, statistikat mé té réndésishme pér tu menaxhuar jané garkullimet e personelit ky¢. Nivelet mé té
zakonshme té garkullimit jané té rangut 15%-20% dhe krijimi i termave kontraktual rreth kétyre niveleve
éshté njé kérkesé e arsyeshme.

5. Rreziget e jashtme

Kontraktimi i ofruesve té shérbimeve jashté shtetit éshté njé formé e zakonshme e burimeve té jashtme,
vecanérisht né njé mjedis cloud. Né kéto raste, rreziget e kontraktimit do té pérfshinin rregullat e jashtme
mbi ruajtjen e informacionit dhe transferimi mund té kufizojé se ¢faré mund té ruhet dhe si mund té
procesohet, t& dhénat mund té pérdoren nga zbatimi i ligjit té shtetit té huaj pa dijeniné e organizatés,
standardet e privatésisé dhe sigurisé mund té mos jené gjithnjé proporcionale dhe mosmarréveshjet pér
shkak té juridiksioneve té ndryshme ligjore nuk mund té shmangen plotésisht.
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Matrica e Auditimit

Matricén e auditimit pér kété seksion mund ta gjeni né Shtojcén V.

Referencat/ lexim té métejshém

1. Dean Davison, 10 Rreziget mé ta larta té  Nénkontraktimit, 2003
http://www.zdnet.com/news/top-10-risks-of-offshore-outsourcing/299274

2. Programi i Auditimit/ Sigurisé sé Mijedisit té Kontraktimit té TI-s&, 2009, ISACA
http://www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Outsourced-
IT-Environments-Audit-Assurance-Program.aspx

3. Qeverisja e Kontraktimit, ISACA

http://www.isaca.org/Knowledge-Center/Research/Documents/OQutsourcing.pdf

4. Udhézime mbi marréveshjen e shérbimeve: Elementet kryesore Sekretariati Kanadez i Bordit
té Thesarit www.tbs-sct.gc.ca
NIST SP 500-292, NIST Arkitektura Referuese e Cloud Computing

NIST SP 800-144, Udhézime mbi Siguriné dhe Privatésiné né Cloud Computing Shtetéror
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KAPITULLI 6
Plani i vazhdimésisé sé biznesit (PVB) dhe plani i rimékémbjes nga fatkegésia (PRF)
Cfaré éshté PVB dhe PRF

Organizatat geveritare gjithnjé e mé shumé mbéshteten né disponueshmériné dhe funksionimin korrekt
té sistemeve té tyre kompjuterike pér té pérmbushur detyrimet e tyre ligjore. Sistemet kompjuterike
luajné rol té réndésishém né aktivitete té tilla té shuméllojshme, si¢ éshté vlerésimi dhe vjelja/mbledhja
e taksave dhe té hyrave nga dogana; pagesa e pensioneve shtetérore dhe pérfitimeve té sigurimeve
shogérore; si dhe pérpunimin e statistikave kombétare (lindje, vdekje, krime, sémundje, etj). Né fakt,
shumé aktivitete nuk mund té kryhen né ményré efektive - apo fare, pa mbéshtetje né kompjuteré.

Mungesa e energjisé elektrike, veprimet industriale, zjarri dhe démtimet e ndryshme mund té kené efekte
shkatérruese né sistemet kompjuterike. Mund té nevojiten shumé javeé té téra qé njé organizaté té rifillojé
operacionet efektive té biznesit nése nuk ka njé plan té zbatueshém té vazhdimésisé sé biznesit.

Termat si Plani i Vazhdimésisé sé Biznesit dhe Plani i Rimékémbjes nga fatkeqésité shpesh pérdoren si
sinonime, por né fakt jané dy terme té ndryshme por plotésuese pér njéra tjetrén. Té dyja jané té
réndésishme pér audituesin e TI-sé, sepse té dyja sé bashku sigurojné gé organizata té jeté né gjendje té
operojé me kapacitete té€ pércaktuara pas njé ndérprerje té shkaktuar nga natyra ose njeriu. Té dy kéto
terme jané shpjeguar mé poshté:

* Planifikimi i vazhdimésisé sé biznesit (PVB) éshté proces gjaté sé cilés njé organizaté
planifikon dhe teston rimékémbjen e proceseve té biznesit (veprimtarisé) pas njé ndérprerjeje.
Ky proces pérshkruan se si njé organizaté do té vazhdojé té funksionojé né kushte té pafavorshme
gé mund té shfagen (pér shembull, fatkegési natyrore ose fatkegési té tjera).

* Planifikimi i rimékémbjes nga fatékeqgésité (PRF) é&shté proces i planifikimit dhe testimit té
rimékémbjes sé infrastrukturés sé teknologjisé informative pas njé fatékegésie natyrore ose
ngjashém. Eshté nén-grup i planifikimit té vazhdimésisé sé biznesit. PVB vlen pér funksionet e
biznesit organizativ ndérsa PRF pér burimet e TI-sé gé mbéshtesin funksionet e biznesit.

Né esencé, PVB adreson aftésiné e njé organizate pér té vazhduar funksionimin né momentin gé
operacionet normale té ndérpriten. Ky plan pérfshin politikat, procedurat dhe praktikat gé lejojné njé
organizaté té rimékémbet dhe té rifillojé proceset kritike manuale dhe té automatizuara té misionit pas
fatékeqésisé ose krizes. Pérvec theksimit té praktikave gé duhet té ndigen né rast té njé ndérprerje, disa
PVB pérfshijné edhe komponenté té tjeré, si¢ jané rimékémbja nga fatékegésité, reagim emergjent,
rimékémbja e pérdoruesit dhe aktivitetet e menjéhershme dhe té menaxhimit té krizave. Si e tillg, né kéto
organizata, vazhdimésia e biznesit shihet si term gjithépérfshirés qé pérfshin si rimékémbjen nga
fatékeqésité por edhe rifillimin e aktiviteteve té biznesit.

Sidoqofté, qofté si pjesé e PVB ose njé dokumenti té veganté, PRF-té duhet té pércaktojné burimet,
veprimet, detyrat dhe té dhénat e nevojshme pér té menaxhuar procesin e rimékémbjes sé njé organizate
né rast té ndérprerjes sé biznesit (veprimtarisé). Ky plan duhet t¢ ndihmojé organizatén kur té
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rifunksionalizojé proceset e ndikuara té biznesit (veprimtarisé), duke pérshkruar hapat specifiké qé
organizata duhet té ndérmarré né rrugén e saj drejt rimékémbjes. Né ményreé té vecanté, PRF pérdoret
pér pérgatitjen dhe planifikimin e avancuar té nevojshém pér té minimizuar démet nga fatékeqésité si
dhe pér té siguruar disponueshmériné e sistemeve té informacionit e gé jané kritike pér organizatén. Sa
I pérket TI-sé, PRF-té adresojné rimékémbjen e pasurive kritike té teknologjisé, pérfshiré sistemet,
aplikacionet, bazat e té dhénave, pajisjet e ruajtjes dhe burimet e tjera té rrjetit.?®

Elementet kryesore té PVB dhe PRF

Audituesi i TI-sé detyrohet té vlerésojé programet e menaxhimit té€ vazhdimésisé sé organizatés, e gé
pérfshin vlerésimin e planeve té tij té rimékémbjes nga fatkeqésité dhe vazhdimésisé sé biznesit
(veprimtarisé) dhe sistemeve té menaxhimit té krizave. Pér ta béré kété, audituesit duhet té kuptojné se
cka pérfshihet né zhvillimin e njé strategjie t& menaxhimit té vazhdimésisé sé biznesit (veprimtarisé) dhe
hapat gé duhet té ndérmarrin pér té vlerésuar efektivitetin e programeve ekzistuese qé pérfshijné
vazhdimésiné e nevojshme té biznesit, rimékémbjen nga fatékeqgésité dhe pérpjekjet pér menaxhimin e
krizave.

Njé planifikim efektiv i vazhdimésisé ka disa faza té zakonshme gé vlejné pér té gjitha sistemet e
informacionit. Hapat e pérgjithshém né proces jané®*:

Politika dhe plani i vazhdimésisé sé biznesit

Organizimi i funksionit té vazhdimésisé sé biznesit

Vlerésimi i Ndikimit té Biznesit (VNB) dhe Menaxhimi i Rrezikut

Kontrollet parandaluese pérfshiré kontrollet e mjedisit

Plani i Rimékémbjes nga Fatkeqésité

Dokumentimi i planit té vazhdimésisé sé biznesit

Planifikimi i testimit dhe trajnimeve

Siguria gjaté zbatimit té PVB/PRF

Kopje rezervé (back-up) dhe rimékémbja nga fatékeqésité pér shérbimet e jashtme (té
kontraktuara.

©WooNe A WNE

Kéto hapa pérfagésojné elementét kryesoré né aftésiné e planifikimit gjithépérfshirés té biznesit.
Elementet jané shpjeguar si mé poshté:

a. Politika, Plani dhe Organizimi i vazhdimésisé sé biznesit

Planifikimi efektiv i vazhdimésisé fillon me krijimin e njé politike té& vazhdimésisé sé biznesit té njé
organizate. EKipi i menaxhimit té vazhdimésisé sé biznesit?® gé pérfagéson té gjitha funksionet e
pérshtatshme té biznesit gjithashtu luan njé rol té réndésishém né suksesin e organizatés né planin e
vazhdimésisé sé biznesit. Deklarata e politikave té planifikimit t€ biznesit t& vazhdimit duhet té

23 Roli i Auditorit IT né Menaxhimin e Vazhdimésisé sé Biznesit, Botimi ITA

http:/ /www.theiia.org/intAuditor/itaudit/archives /2008 /january/ the-it-auditors-role-in-business-continuity-management

24 publikimi Special NIST 800-34, Udhézuesi i Planifikimit t& Emergjencave pér Sistemet Federale t& Informacionit, ofron udhézime mbi
proceset e planifikimit té emergjencave

25 Shpjegohet né pjesén né vazhdim
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pércaktojé objektivat e pérgjithshém té vazhdimeésisé sé organizatés dhe té krijojé kornizén organizative
dhe pérgjegjésité pér planifikimin e vazhdimésise.

b. Krijimi i funksionit té vazhdimésisé sé biznesit

Pér té gené i suksesshém, ekipi menaxhues pér vazhdimési té biznesit duhet té jeté i organizuar né drejtim
té pérfagésimit té té gjitha funksioneve té pérshtatshme té biznesit. Menaxhmenti i larté dhe zyrtarét tjeré
té lidhur duhet té mbéshtesin njé program vazhdimésie dhe té shogérohen me proces té hartimit té
politikave. Rolet dhe pérgjegjésité né ekip duhet té identifikohen dhe pércaktohen garté.

c. Vlerésimi i Ndikimit né Biznes dhe Menaxhimi i Rrezikut

I. Vlerésimi i kritikalitetit dhe ndjeshmérisé sé operacioneve té kompjuterizuara dhe identifikimi i
burimeve mbéshtetése

Né ¢do organizaté, vazhdimésia e operacioneve té caktuara éshté mé e réndésishme se sa operacionet
tjera dhe nuk éshté e kushtueshme pér té siguruar té njéjtin nivel vazhdimésie pér té gjitha operacionet.
Pér kété arsye, éshté e réndésishme gé organizata té pércaktojé se cilat jané mé kritike dhe cilat burime
jané té nevojshme pér t'i rikuperuar dhe mbéshtetur ato. Kjo realizohet duke kryer njé vlerésim té
rrezikut, duke identifikuar kércénime té mundshme dhe ndikimet e tyre né informacionin e organizatés
dhe burimet e lidhura, pérfshiré té dhénat dhe programin aplikativ dhe operacionet. Vlerésimi i rrezikut
dhe ndikimit duhet té pérfshijé té gjitha fushat funksionale. Njé vendim mbi rrezikun e mbetur duhet té
merret né pérputhje me rrethanat kur ndikimi i njé kércénimi t¢€ mundshém éshté minimal ose sistemet e
kontrollit jané adekuate pér té identifikuar raste té tilla né kohé.

ii. Identifikimi dhe prioritizimi i té dhénave dhe operacioneve kritike

Kritikaliteti dhe ndjeshmeéria e té dhénave dhe operacioneve té ndryshme duhet té pércaktohet dhet’ijepet
prioritet bazuar né kategorizimet e sigurisé dhe vlerésim té pérgjithshém té rrezikut té operacioneve té
organizatés. Njé vlerésim i tillé i rrezikut duhet té shérbejé si bazé pér planin e sigurisé sé njé organizate.
Faktorét qé duhet t& merren parasysh pérfshijné réndésiné dhe ndjeshmériné e té dhénave dhe aseteve té
tjera té organizatés si dhe koston e mos rivendosjes sé shpejté té té dhénave ose operacioneve. Pér
shembull, njé ndérprerje njéditore e sistemeve kryesore té mbledhjes sé taksave ose tarifave ose humbja
e té dhénave gé ndéridhen me to mund ta ngadalésojné ose ndalojné ndjeshém mbledhjen e té hyrave, té
zvogélojné kontrollet mbi miliona dollaré né arkétime dhe té zvogélojné besimin e publikut. Né njé rast
tjetér, njé sistem gé monitoron aftésimin e punonjésve mund té jeté jashté shérbimit pér muaj té téré, por
pa pasoja té rénda.

Né pérgjithési, té dhénat kritike dhe operacionet duhet té identifikohen dhe renditen nga personeli i
pérfshiré né veprimtaring ose programet e organizatés. Eshté réndésishme qé té merret miratimi/aprovimi
i menaxhmentit té larté me pércaktime té tilla, pérfshiré edhe pajtueshmériné nga grupet e ndikuara.

Listimi i prioriteve té burimeve kritike té informacionit dhe operacioneve duhet té rishikohet né ményré
periodike pér té pércaktuar nése kushtet aktuale reflektohen né té. Shqyrtime té tilla duhet té ndodhin sa
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heré gé ka ndryshime té réndésishme né mision dhe operacione té organizatés ose né vendndodhjen apo
edhe dizajnin e sistemeve gé mbéshtesin kéto operacione.

iii. Identifikimi i burimeve gé mbéshtesin operacionet kritike

Pasi té pércaktohen té dhénat kritike dhe operacionet, duhet té identifikohen burimet minimale té
nevojshme pér t'i mbéshtetur ato si dhe té analizohen rolet e tyre. Burimet gé duhen marré parasysh
pérfshijné burimet e kompjuterit, si¢ jané hardueri, softueri dhe dosjet (fajllat); rrjetet, pérfshiré
komponenté té tillé si ruterat dhe muret mbrojtése (Firewall); furnizimet, pérfshiré stokun e letrés dhe
format e para-shtypura; shérbimet telekomunikuese; dhe ¢do burim tjetér qé éshté i nevojshém pér
operacione, si¢ jané njerézit, objektet dhe furnizimet e zyrés, si dhe regjistrimet jo té kompjuterizuara.

Pér shkak se burimet thelbésore ka gjasa té mbahen ose menaxhohen nga grupe té ndryshme brenda njé
organizate, éshté e réndésishme gé programi dhe stafi mbéshtetés i sigurisé sé informacionit té punojné
sé bashku pér té identifikuar burimet e nevojshme pér operacione Kritike.

iv. Vendosja e prioriteteve pér procesim té urgjencés

Me identifikimin dhe prioritizimin e funksioneve kritike, organizata duhet té hartojé njé plan pér
rivendosjen e operacioneve kritike. Plani duhet té pércaktojé garté renditjen né té cilén duhet té kthehen
aspektet e ndryshme té procesimit, kush éshté pérgjegjés dhe c¢faré pajisje ndihmése ose burime té tjera
do té nevojiten. Njé plan i kthimit i zhvilluar me kujdes mund té ndihmojé punonjésit té fillojné
menjéheré procesin e kthimit (restore) dhe té shfrytézojné burimet e kufizuara kompjuterike gjaté njé
urgjence né ményré sa me efikase. Q& té dy, si pérdoruesit e sistemit ashtu dhe stafi i ndihmés pér siguriné
e informacionit duhet té pérfshihen né pércaktimin e prioriteteve pér procesim té urgjenceés.

v. Parandalimi dhe minimizimi i démtimit dhe ndérprerjes s€ mundshme

Ekzistojné njé numér hapash gé njé organizaté duhet té ndérmarré pér té parandaluar ose minimizuar
démtimin e operacioneve té automatizuara gé mund té ndodhin shkaku i njé ngjarje té papritur. Kéto
mund té kategorizohen si:

e Dyfishim ose kopje rezervé (back-up) i skedaréve té té dhénave (data files), programeve
kompjuterike dhe dokumenteve kritike né vende tjera; dhe/ose aranzhimi i hapisérave té largéta
pér kopje rezervé gé mund té pérdoren nése objektet e zakonshme té organizatés démtohen aq sa
nuk mund té pérdoren.

e Vendosja e sistemit té informacionit me aftési té rimékémbjes dhe rikonstruksionit ményré qé
sistemi i informacionit té rimékémbet dhe rikonstruktohet né gjendjen e tij origjinale pas
ndérprerjejes ose déshtimit.

e Instalimi i kontrolleve mjedisore, si¢ jané sistemet kundér zjarrit ose furnizimi me energji
elektrike rezervé.

e Sigurimi gé personeli dhe pérdoruesit e tjeré té sistemit té kuptojné pérgjegjésité e tyre gjaté
emergjencave.

e Mirémbajtja efektive e harduerit, administrimi i problemeve dhe menaxhimi i ndryshimeve.
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vi. Zbatimi i procedurave pér kopjen rezervé (back-up) té té dhénave dhe programit

Kopjimi i skedaréve (fajllave) dhe softueréve né ményré rutinore dhe ruajtja e kétyre skedaréve né njé
vend té sigurt, né distancé, jané zakonisht veprime me kosto mé efektive gé njé organizaté mund té
ndérmarré pér té lehtésuar ndérprerjen e shérbimit. Megjithése pajisjet shpesh mund té zévendésohen
lehtésisht, kostoja mund té jeté e réndésishme dhe rikonstruimi i skedaréve té té dhénave té
kompjuterizuara dhe zévendésimi i softverit mund té jeté jashtézakonisht i kushtueshém dhe kérkon
shumé kohé. Né té vérteté, skedarét e té dhénave jo gjithmoné mund té rikonstruktohen. Pérveg kostove
té drejtpérdrejta té rikonstruimit té skedaréve dhe marrjes sé softueréve, ndérprerjet e shérbimit mund té
¢ojné né humbje té konsiderueshme financiare.

vii. Trajnimi

Stafi duhet té trajnohet dhe té jeté i vetédijshém pér pérgjegjésité e tyre né parandalimin, zbutjen dhe
pérgjigjen ndaj situatave emergjente. Pér shembull, stafi ndihmés pér siguriné e informacionit duhet té
ndjeké trajnime periodike pér procedurat né rast té incidenteve nga zjarri, uji dhe aktivizimi i alarmit, si
dhe pér pérgjegjésité e tyre pér fillimin dhe drejtimin e vendndodhjes alternative té pérpunimit té té
dhénave. Gjithashtu, nése pérdoruesit e jashtém jané kritiké pér operacionet e organizatés, ata duhet té
informohen pér hapat gé duhet té ndérmerren si rezultat i njé emergjence.

viii. Planet pér mirémbajtjen e pajisjeve, menaxhimin e problemeve dhe menaxhimin e
ndryshimeve

Ndérprerjet e papritura té shérbimit mund té ndodhin nga déshtimet e pajisjeve harduerike ose nga
ndérrimi i pajisjeve pa njoftim té duhur paraprak pér pérdoruesit e sistemit. Pér té parandaluar dukuri té
tilla kérkohet té keté njé program efektiv pér mirémbajtje, menaxhim té problemeve dhe menaxhim té
ndryshimit pér pajisjet harduerike.

d. Kontrollet parandaluese dhe mjedisore

Kontrollet mjedisore parandalojné ose lehtésojné démtimin e mundshém té objekteve dhe ndérprerjet né
shérbim. Shembuj té kontrolleve mjedisore pérfshijné:

e aparate zjarri dhe sistemet kundér pérhapjes sé zjarrit;

e alarmet pér zjarr;

e detektorét pér tym;

e detektorét pér uji;

e ndricim emergjent;

e hapésiré né sistemet e ftohjes sé ajrit;

e furnizime rezervé me energji elektrike;

e ekzistimi i valvulave té mbylljes dhe procedurave pér ¢do linjé hidraulike té ndértesave gé mund
té rrezikojné hapésirat pér procesim;

e objektet e pérpunimit té ndértuara me materiale rezistente ndaj zjarrit dhe té dizajnuara pér té
zvogéluar pérhapjen e zjarrit;
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e politika gé ndalojné ngrénien, pirjen e léngjeve té ndryshme dhe duhanit brenda ambienteve
kompjuterike.

Kontrollet mjedisore mund té zvogélojné humbjet nga disa ndérprerje si¢ jané zjarret ose parandalojné
incidentet duke i detektuar problemet e mundshme né fillim, si¢ jané rrjedhjet e ujit ose tymi, né ményré
gé ato t&¢ mund té rregullohen. Gjithashtu, furnizimet me energji té pandérpreré ose rezervé mund té
mbajné strukturén si duhet pérmes njé ndérprerjeje té shkurtér té energjisé ose té mundésojné kohé té
mjaftueshme pér té kopjuar té dhénat dhe pér té kryer procedurat e rregullta t¢ mbylljes gjaté
ndérprerjeve té zgjatura té energjisé.

e. Plani i Rimékémbjes nga Fatkegésité

Plani i rimékémbjes nga fatkegésité duhet té hartohet né ményré qé té béhet rivendosja e aplikacioneve
kritike; kjo pérfshin aranzhime pér hapésirat alternative t€ procesimit né rast se objektet kryesore
démtohen dukshém ose jané té pa gasshme. Politikat dhe procedurat e nivelit té organizatés pércaktojné
procesin e planifikimit t& rimékémbjes dhe kérkesat e dokumentacionit. PEr mé tepér, njé plan i gjeré i
organizatés duhet té identifikojé sistemet kritike, aplikacionet dhe planet vartése ose té ndérlidhura.
Eshté e réndésishme gé kéto plane té dokumentohen né ményré té qgarté, t'i komunikohen stafit i cili
ndikohet nga kéto dhe té azhurnohen pér té pasqyruar operacionet aktuale.

i. Dokumentimi i planit aktual té rimékémbjes

Planet e rimékémbjes nga fatkegésité duhet té dokumentohen, té bien dakord nga departamentet e
sigurisé dhe ai i biznesit (veprimtarisé) dhe t'i komunikohen stafit gé ndikohet nga to. Plani duhet té
pasqyrojé rreziget dhe prioritetet operative gé jané identifikuar nga organizata. Duhet té jeté i dizajnuar
ashtu gé kostot e planifikimit té rimékémbjes té mos tejkalojné kostot e shogéruara me rreziget gé plani
ka pér géllim té zvogélojé. Plani gjithashtu duhet té jeté i detajuar dhe i dokumentuar sa duhet gé suksesi
i tij t& mos varet nga njohuria ose ekspertiza e njé ose dy individéve.

Kopje té shumta té planit té vazhdimésisé duhet té jené né dispozicion, ku disa prej tyre ruhen edhe jashté
objektit pér té siguruar gé ato nuk do té shkatérrohen nga té njéjtat ngjarje qé i béné kéto hapésira brenda
objektit kryesor té mos jené né dispozicion.

ii. Aranzhimet pér vendndodhjen alternative

Né varési té asaj se sa nevojitet vazhdimésia e shérbimit, zgjedhjet pér vendet ose objektet alternative
do té shkojné nga njé vend i pajisur i gatshém pér shérbim té menjéhershém té back-up, i referuar si njé
“Hot site (vend i nxehté)”, né€ njé vend tjetér i cili nuk éshté edhe i pajisur dhe duhet kohé pér t'u
pérgatitur pér operacione, e té cilave i referohemi si “cold site (vend i ftohté)”. Pé&r mé tepér, me
furnizuesit mund té aranzhojmé lloje té ndryshme té shérbimeve. Kéto pérfshijné marréveshjet me
furnizuesit e pajisjeve kompjuterike dhe shérbimeve telekomunikuese, si dhe me furnizuesit tjeré té
biznesit dhe furnizimeve té tjera té zyrés.
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f. Testimi
I. Testimi periodik i planit té vazhdimésisé

Testimi i planeve té vazhdimésisé éshté thelbésor pér té pércaktuar nése ato do té funksionojné sic
synohet né rast té njé situaté emergjente. Testimi duhet té zbulojé dobési té réndésishme né plane, té tilla
si hapésirat pér kopjet rezervé (back-up) gé nuk mund té kopjojné né ményré té duhur operacionet kritike
si¢ parashikohej. Pérmes procesit té testimit, kéto plane duhet té pérmirésohen né ményré thelbésore.

Frekuenca e testimit té planit té vazhdimésisé duhet té ndryshojé né varési té asaj sa kritike jané
operacionet e organizatés. Né pérgjithési, planet e vazhdimésisé pér funksione shumé kritike duhet té
testohen plotésisht rreth njé apo dy heré né vit, sa heré qé béhen ndryshime té réndésishme né plan, ose
kur t& ndodhin lévizjet té stafit kryesor. Eshté e réndésishme qé Menaxhmenti i larté té vlerésojé rreziget
e problemeve té planit té vazhdimésisé dhe té hartojé dhe dokumentojé politika pér shpeshtésiné dhe
shtrirjen e kétij testimi.

ii. Pérditésimi i planit té vazhdimésisé bazuar né rezultatet e testimit

Rezultatet e testit té vazhdimésisé japin njé masé té réndésishme té realizueshmérisé sé planit té
vazhdimésisé. Si e tillé, ato duhet té raportohen te menaxhmenti i larté né ményré qé té pércaktohet
nevoja pér modifikim dhe testim shtesé dhe késhtu gé menaxhmenti i larté té jeté i vetédijshém pér
rreziget e vazhdimit té operacioneve me njé plan té papérshtatshém té vazhdimésise.

g. Siguria

Siguria e burimeve dhe operacioneve duhet té inkorporohet né planin e vazhdimésisé sé biznesit
(veprimtaris€) pasi té dhénat kritike, aplikacioni softuerik, operacionet dhe burimet mund té
komprometohen lehté gjaté cfarédo ndodhie té fatkeqésisé ose aktiviteti t& menaxhimit té vazhdimésisé
sé biznesit. Pér shembull, gjaté kopjimit té té dhénave, mungesa e sigurisé mund té ¢ojé né Kkrijimin e
kopjeve té dyfishta (duplicate copies) dhe rrjedhjen e té dhénave té réndésishme. Né té njéjtén kohé,
mund té ndodhé gé té dhénat qé jané béré kopje rezervé (back-up) té komprometohen gjaté procesit té
“backup” (té dnhénat kopjohen nga serveri i transaksioneve né té dhénat qé ruhen né njé server rezerve).

h. Kopje rezervé (back-up) dhe rikuperim i té dhénave pér shérbimet e jashtme (té kontraktuara)

Shumé organizata i transferojné té gjitha ose njé pjesé té veprimtarisé sé tyre njé ofruesi té shérbimit.
Megenése funksionimi ditor dhe kontrollet e pérditshme do té kryheshin nga ofruesi i shérbimit, éshté
thelbésore pér organizatén qé té sigurojé gé plani i vazhdimésisé sé biznesit dhe rimékémbjes nga
fatkeqésité té pérfshihet né kontraté. Organizata gjithashtu do té€ duhet té monitorojé qé vazhdimésia e
biznesit dhe gatishméria e rimékémbjes nga fatkeqésité sigurohen nga ofruesi i shérbimit. Kjo do té
pérfshijé edhe gatishmériné pér ofruesin e shérbimit pér siguri. Organizata mund té keté nevojé té
sigurojé edhe até gé ofruesi i shérbimit té ruajé konfidencialitetin e té dhénave né njé aplikacion softuerik
gé mirémbahet nga ofruesi i shérbimit. Pronésia e procesit té biznesit duhet té ruhet nga organizata.
Organizata duhet té keté edhe njé plan té vazhdimésisé pér té siguruar edhe vazhdimésiné e ofruesit té
shérbimit pér veprimtaring e tyre ose té marré pérsipér kété nga njé kompani tjetér.
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RREZIQET PER ENTITETIN E AUDITUAR

Shérbimet ose produktet kritike jané ato gé duhet té dorézohen pér té siguruar mbijetesén, pér té
shmangur shkaktimin e humbjes dhe pérmbushjen e detyrimeve ligjore ose té tjera té njé organizate.
PVB/PRF éshté proces proaktiv i planifikimit gqé siguron se proceset e biznesit (veprimtarisé) dhe
Infrastruktura e TI-sé brenda njé organizate té jené né gjendje té mbéshtesin nevojat e misionit pas njé
fatkeqgésie ose ndérhyrjeje tjetér. Agjencité geveritare shérbejné pér shumé nevoja kritike pér misionin
(pagesa pér qytetaré, ofrimin e kujdesit shéndetésor, arsim, mbrojtje dhe shérbime té tjera ku qytetarét
mbéshteten). Nése kéto shérbime ndérpriten pér periudha té gjata kohore, kjo mund té ¢ojé né humbje
financiare dhe humbije té tjera. Audituesit duhet té sigurojné gé té gjitha agjencité geveritare kané proces
té PVB/PREF i cili siguron se agjencia €shté né€ gjendje té vazhdojé t’u shérbejé qytetaréve.

Gjaté vilerésimit nése proceset e PVB/PRF jané né gjendje té garantojné dhe mbrojné besueshmériné dhe
vazhdimésiné e Infrastrukturés sé T1-sé dhe procesit té biznesit (veprimtarisé), ekzistojné disa rrezige té
auditimit, né té cilat audituesit mund té pérgendrohen gjaté vlerésimit té efektivitetit té njé vazhdimésie
biznesi (veprimtarie) dhe planit té rimékémbjes nga fatkeqgésité. Kéto pérfshijné zhvillimin e planeve té
rimékémbjes nga fatkegésité dhe planeve té vazhdimésisé sé biznesit pér té mbuluar té gjitha fushat
funksionale kritike. Nése rimékémbja nga fatkeqésité té njé fushe kritike funksionale rrezikohet, do té
rrezikohet vazhdimésia e biznesit (veprimtaris€). Nése rolet dhe pérgjegjésité nuk jané té garta dhe nuk
jané kuptuar nga personeli pérkatés, edhe plani i miré i vazhdimésisé gjithashtu mund té béhet joefektiv.

Procedura e vlerésimit t& ndikimit té biznesit (veprimtarisé), kontrollet parandaluese dhe mjedisore,
dokumentacioni, testimi i planit té vazhdimésisé dhe trajnimi i personelit pérkatés té mbéshtesin zbatimin
efektiv té planit té vazhdimésisé sé biznesit (veprimtarisé) sé organizatés. Siguria e pamjaftueshme né
zbatimin e planit t& vazhdimésisé sé biznesit dhe planit t& rimékémbjes nga fatkegésité paragesin
rrezikun e humbjes sé té dhénave, humbjen e kohés sé vlefshme dhe kostot tjera pér shkak té
rimékémbjes joefektive né rast té njé fatkegésie.

Shérbimet e jashtme (té kontraktuara) paragesin njé fushé té vecanté rreziku kur PVB dhe PRF nuk jané
plotésisht nén kontrollin e organizatés. Ekzistojné rrezige té sigurisé sé té dhénave, humbjes sé té
dhénave, trajtimit té paautorizuar dhe rrjedhjeve té té dhénave gé duhen adresuar. Vazhdimésia e
funksionit pérmes ofruesit té shérbimit té jashtém paraqet rrezik né vetvete gofté pérmes humbjes sé
njohurive pér biznesin (veprimtaring), pronésiné e procesit dhe si rrjedhojé pamundésing pér té ndryshuar
ofruesin e shérbimit né rast té€ performancés sé mangét dhe né raste té tjera mbylljen ose marrjen e
shérbimit nga entitetet e tjera.
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Matrica e Auditimit

Matrica e auditimit pér kété pjesé mund té gjendet né Shtojcén VI.

Referencat:

1. Manuali i Auditimit té Sistemeve Federale té Informacionit né GAO (FISCAM)

2. Korniza COBIT 4.1, 2007, Instituti i Qeverisjes sé TI-sé

3. Udhézuesi i Planifikimit t& Emergjencave NIST pér Sistemet Federale té Informacionit, Publikimi
Special 800-34

4. Roli i audituesit té T1-sé né menaxhimin e vazhdimésisé sé biznesit, auditori i brendshém, janar, botim
I vitit 2008.
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KAPITULLI 7

Siguria e informacionit

Cfaré éshté siguria e sistemit té informacionit

Siguria e Informacionit mund té pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe
burimet e sistemit né pajtim me termat e konfidencialitetit dhe integritetit. Mbrojtja e informacionit dhe
sistemeve té inforamcionit ndaj gasjes ose modifikimeve té paautorizuara té informatés kryhet né ruajtje,
procesim ose transferim. Siguria e informacionit pérfshin ata parametra té nevojshém pér tu identifikuar,
dokumentuar dhe numéruar té tillé si kércénime. Siguria e informacionit lejon njé organizaté té mbrojé
Infrastrukturén e Sistemit t€ Informacionit nga pérdoruesit e paautorizuar. Siguria e informacionit
pérbéhet nga siguria e kompjuterit dhe siguria e komunikimit.

Njé aspekt themelor i geverisjes sé TI-sé éshté siguria e informacionit pér té siguruar disponueshméring,
konfidencialitetin dhe integritetin- mbi té cilat ¢cdo gjé tjetér mbéshtetet. Siguria e informacionit duhet
té jeté shumé domethénése pér organizatén. Eshté rojtari i aseteve té informacionit té kompanisé. Kjo
lidhet me até gé programi i sigurisé sé informacionit t¢ mbrojé té dhénat organizative duke béré té
mundur qé ndérmarrja té ndjeké objektivat e saj té biznesit dhe té tolerojé njé nivel té pranueshém rreziku
né kété veprim. Garantimi i informacionit ndaj atyre gé duhet ta kené éshté aq e réndésishme sa mbrojtja
e tij ndaj atyre qé s’duhet ta kené. Siguria duhet té jeté né funksion té biznesit dhe duhet t¢ mbéshtesé
objektivat e tij dhe jo t’i shérbejé vetvetes.

Domosdoshméria e Sigurisé sé Informacionit

Siguria e Informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet geveritare, Kjo si
pasojé rritjes sé kompleksitetit té kontrollit té gasjes dhe ruajtjes sé konfidencialitetit, integritetit dhe
disponueshmérisé sé té dhénave nga ndérlidhja e rrjeteve publike me ato private dhe nga shkémbimi
(sharing) i burimeve té informacionit.

Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve Qé
funksionojné sé bashku pér té rregulluar procesimin, ruajtjen dhe transferimin e informacionit pér té
mbéshtetur misionin e organizatés dhe funksionet e biznesit. Prandaj, ¢do organizaté e ka si detyrim
ndértimin e programit té sigurisé sé informacionit.

Objektivi i njé programi té sigurisé sé sistemit té informacionit éshté té& mbrojé informacionin e
organizatés duke reduktuar rrezikun e humbjes sé konfidencialitetit, integritetit dhe disponueshmérisé té
atij informacioni né njé nivel té pranueshém. Nése organizata nuk ka njé garanci té sigurisé sé
informacionit, atéheré do té ndeshet me rreziget dhe kércénimet e mundshme ndaj operacioneve té
organizatés, me arritjen e objektivave té pérgjithshém dhe me ndikimin né besueshmériné ndaj
organizatés.
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Me rritjen e potencialit, kompleksitetit dhe rolit té Teknologjisé sé Informacionit, Siguria e Informacionit
béhet njé céshtje e réndésishme pér auditimet e TI-sé. Eshté faktor kritik pér aktivitetet e organizatés,
sepse dobésité e sigurisé sé informacionit mund té shkaktojné déme té ndryshme:

e Ligjore- abuzime me kérkesat ligjore dhe rregullatore.

e Reputacioni- déme ndaj pozicionit té organizatés, duke shkaktuar thyerje té besimit, ose duke
démtuar imazhin e geverisé ose shtetit.

e Financiar- pér shembull gjobat, kompensimet, shitje té reduktuara, etj.

e Produktivitetit- reduktimi i efektivitetit dne/ose efikasistetit té projektit, programit ose té gjithé
shérbimit té ofruar nga organizata.

e Cenueshmeéri- sistemet dhe té dhénat e gasshme né njé ményré té paautorizuar jané té prirur pér
infektimin nga malware?® dhe té hapur pér ndérhyrije té tjera.

Kéto déme mund té shkaktohen nga:

e Thyerje té sigurisé, té zbuluara ose jo

e Lidhje té paautorizuara me ndértesa (remote site) té largéta

e Ekspozim i informacionit- zbulimi i aseteve té korporatés dhe informacionit té ndjeshém ndaj
paléve té paautorizuara.

Formimi i Kulturés sé Sigurisé sé Informacionit

Pércaktues pér suksesin e programeve té sigurisé sé informacionit né njé organizaté, éshté krijimi i
kulturés sé organizatés e cila trajton céshtjet e sigurisé. Pér té trajtuar né ményreé té njétrajtshme kéto dhe
céshtje té tjera né njé organizaté té madhe, duhet té ndiget njé model biznesi i sigurisé sé informacionit?’.
Elementét pérfshijné:

Krijimin e ndérgjegjésimit ndaj sigurisé: konsiston (géndron/pérbéhet) né aktivitete té
ndérgjegjésimit mbi siguriné e informacionit dhe sesioneve té edukimit pér punonjésit. Kéto sesione jané
mundési té mira té fillohet me prezantimin e pérgjegjésive té tyre mbi siguriné e informacionit. Funksioni
I burimeve njerézore mund té jeté pérgjegjés pér trajnimin fillestar té ndérgjegjésimit té punonjésve té
rinj. Trajnimi duhet té zhvillohet gjaté punésimit té tyre dhe deri né shképutje te marrédhénies se punes
duhet gjithnjé té promovohet ndérgjegjésimi i sigurisé.

Kérkimi pér angazhimin e menaxhmentit: angazhimi i menaxhmentit &shté njé element unik né
formimin e kulturés sé sigurisé sé informacionit. Angazhimi shfaget jo vetém né pérgatitjen e
dokumentacionit zyrtar té politikave té sigurisé sé informacionit, por edhe né pérfshirjen aktive dhe
pranisé sé tyre né organizaté. Nése menaxhmenti nuk mbéshtet programin e sigurisé sé informacionit,
mund té dekurajojé ndjenjén e pérgjegjésisé dhe obligimit té punonjésve dhe cdo iniciativé tjetér me
programin. Né kété ményré, éshté esenciale pér menaxhmentin té pranojé pronésiné mbi siguriné e
informacionit dhe té mbéshtesé plotésisht programin.

26 Malware éshté c¢do softuer i krijuar géllimisht pér té shkaktuar déme né njé kompjuter, server, klient ose rrjet kompjuteri
27 ISACA Business Model for Information Security, 2010
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Ndértimi i njé koordinimi té forté duke vendosur grupe ndér-funksionale (cross-function): Siguria
e informacionit pérfshin shumé aspekte té organizatés, té cilat kérkojné koordinim. Késhtu gé duhet
marré né konsideraté ngritja e grupeve me funksione té krygézuara/ndér-funksionale. Pérdorimi i kétyre
grupeve inkurajon komunikimin, bashkéveprimin dhe redukton izolimin né departamente dhe dyfishimin
e pérpjekjeve.

Ndértimi i kulturés sé sigurisé sé informacionit, éshté njé pjesé integrale e implementimit té geverisjes
brenda sektorit té SI dhe karakterizohet nga tipare té ndryshme té cilat jané:

e Lidhja né mes té sigurisé sé informacionit dhe objektivave té biznesit: Eshté e nevojshme
lidhja né mes té sigurisé sé informacionit dhe objektivave té biznesit, gjé e cila mundéson dhe
mbéshtet objektivat e biznesit. Programi i sigurisé sé informacionit éshté né pajtim me
organizatén dhe kérkon kontrolle té sigurisé sé informacioni pér té gené praktik dhe pér té ofruar
reduktim real dhe té matshém té rrezikut.

e Vlerésimi i rrezikut: Aplikimi i sigurisé sé informacionit duhet té plotésohet pérmes vlerésimit
té rrezikut, pér té pércaktuar formén e kontrollit t&¢ domosdoshém. Shpesh vlerésimi i rrezikut
injorohet, i cili mund té rezultojé né zvogélimin e nivelit t¢ mbrojtjes sé infrastrukturés dhe
informacionit té ndjeshém, apo né disa raste edhe mbrojtje mé té larté té panevojshme. Aplikimi
i vlerésimit té rrezikut do té ndihmojé menaxhmentin té pérzgjedhé kontrollet e duhura pér té
reduktuar rrezikun efektivisht.

Procesi i vlerésimit té rrezikut pérfshin identifikimin dhe analizén e:

e té gjitha aseteve dhe proceseve té lidhura me sistemin;

e kércénimet e mundshme qgé mund té ndikojné konfidencialitetin, integritetin ose
disponueshmériné e sistemit;

e dobésité e sistemit dhe kércénimet e shogéruara;

e ndikimet dhe rreziget e mundshme nga aktivitetet kércénuese;

e kérkesat e mbrojtjes pér reduktimin e rrezigeve;

e pérzgjedhje e masave té duhura té sigurisé dhe analiza e marrédhénieve me rrezikun.

e Balanca né mes té organizatés, njerézve, proceseve dhe teknologjisé: Siguria efektive e
informacionit kérkon mbéshtetje organizative, staf kompetent, procese efikase dhe pérzgjedhje té
pérshtatshme té teknologjisé. Secili element ndérvepron me njé tjetér né zoné tjetér, ndikon dhe
mbéshtet elementét e tjeré, shpesh né ményra komplekse, né ményré qé té arrihet njé balancé né mes
tyre. Nése njé prej elementeve éshté jo efikas, siguria e informacionit reduktohet.

Elementet kyce pér Siguriné e Informacionit
a. Mjedisi i sigurisé sé informacionit

Pér té mbéshtetur implementimin e suksesshém té Sigurisé efektive té Informacionit, ekzistojné disa
elemente thelbésore pér tu arritur:
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o Konfidencialiteti éshté mbajtja (preserving) i kufizimeve té autorizuara mbi gasjen dhe zbulimin
e informacionit, pérfshiré mjetet e mbrojtjes sé privatésisé personale dhe pronésisé sé
informacionit. Aspektet e konfidencialitetit jané shumé té réndésishme sepse pérmbajné c¢éshtje
té privatésisé gé duhet té parashikohen. Pér té€ mirémbajtur né ményré konstante, sistemi duhet
té sigurohet se ¢do individ ka té drejtén e kontrollit se ¢faré informacioni grumbullohet mbi ta,
si pérdoret, kush e pérdor, kush e mirémban dhe pér c¢faré géllimi pérdoret.

e Integriteti éshté ruajtja e informacionit kundrejt modifikimeve ose shkatérrimit, té cilat
pérfshijné sigurimin e informacionit nga mosnjohja dhe autenticiteti. Pér té certifikuar
integritetin e informacionit, nevojitet njé mekanizém autenticiteti pér té siguruar se pérdoruesit
jané personat qé pretendojné se jané. Ndérkohé procesi i sigurimit té informacionit té krijuar ose
té transmetuar ka nevojé té arrijé kérkesat e mosnjohjes.

e Disponueshméria éshté sigurimi se té gjitha sistemet e informacionit pérfshiré pajisjet, rrjetet e
komunikimit, programet aplikative dhe té dhénat gqé ato mbajné, do té jené té gatshme pér
pérdoruesit né kohén e nevojshme pér kryerjen e aktiviteteve té biznesit. Duhet gjithashtu té
sigurohet afati dhe besueshméria e gasjes dhe pérdorimit té informacionit. Sidoqofté, plotésimi i
parimeve té siguriseé mbi pérdorimin e pajisjeve kompjuterike, rrjeteve té komunikimit,
programeve aplikativé dhe gasjes né té dhéna do té kérkojé politikat t& kontrollit té gasjes.
Qéllimi i kontrollit té gasjes éshté gé té sigurojé gé pérdoruesit té kené gasje vetém né ato burime
dhe shérbime té cilave u takojné té drejtat dhe gé pérdoruesve té kualifikuar nuk u mohohet gasja
né shérbime gé ata pritet né ményré té ligjshme TI-sé kené.

Siguria e informacionit lidhet me minimizimin e ekspozimit, bazuar né menaxhimin e rrezikut, né té
gjitha fushat e Qeverisjes sé TI-sé. Mos implementimi dhe mungesa e monitorimit té procesit té
reduktimit té rrezikut né njé fushé mund té shkaktojé déme né té gjithé organizatén. Edhe kur éshté e
ditur se menaxhimi efektiv i rrezigeve té sigurisé sé informacionit éshté esencial pér siguriné e
organizatés, kéto rrezige shpesh kapércehen ose masat paraprake té sigurisé jané té papérditésuara né
pérgjigje té kushteve té ndryshueshme.

Diskutimi i Sigurisé sé Informacionit né organizaté mbulon dymbédhjeté fusha, té cilat jané:
b. Vlerésimi i rrezikut

Vlerésimi i rrezikut éshté procesi i identifikimit, analizés dhe vlerésimit té rrezigeve né infrastrukturén
e Sigurisé sé TI-sé. Eshté procesi i vlerésimit té rrezigeve té lidhura me siguriné dhe kércénimet e jashtme
ndaj subjektit, aseteve dhe personelit té tij.

c. Politikat e sigurisé

Politikat e sigurisé sé organizatés jané grupi i ligjeve, rregullave dhe praktikave gé rregullojné sesi njé
organizaté menaxhon, mbron dhe shpérndan burimet pér té arritur objektivat specifiké té sigurisé. Kéto
ligje, rregulla dhe praktika duhet té identifikojné kriteret pér autoritetin pérkatés té individéve dhe mund
té specifikojné kushtet nén té cilat kéta individé jané té lejuar té ushtrojné autoritetin e tyre. Mé garté,
kéto ligje, rregulla dhe praktika duhet té ofrojné ndaj individéve aftési té arsyeshme pér té pércaktuar
nése veprimet e tyre bien ndesh ose pérputhen me politikat.
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Njé formé e rekomanduar e politikave té sigurisé té TI-sé jepet mé poshté:

Elementet e njé o Pérkufizim i sigurisé sé informacionit- objektivat dhe qéllimi
Politike té Sigurisé (pérfshiré konfidencialiteti i té dhénave)
sé Tl-sé o Parimet, standardet dhe kérkesat e detajuara té pajtueshmérisé

o Personeli i departamentit té TI-sé duhet té mos keté pérgjegjési
operacionale ose té kontabilitetit

o Pérkufizim té pérgjegjésive té pérgjithshme dhe specifike pér té

gjitha aspektet e sigurisé sé informacionit

Pérdorimi i aseteve té informacionit dhe gasjes né email, Internet

Ményra dhe metodat e gasjes

Procedurat e backup-it

Elemente té trajnimit dhe té edukimit mbi siguriné

Procesi pér raportimin e incidenteve té dyshimta té sigurisé

Planet e vazhdueshmérisé sé biznesit

Procedurat e trajtimit t€ programeve me ndikim negativ

Metodat e komunikimit me stafin mbi politikat dhe procedurat e

pérshtatura pér siguriné e Sl

oO|j|O0OjJ]O0O|O|O|O|O|O

d. Organizimi i sigurisé sé TI-sé

Organizimi i sigurisé sé TI-sé pérfshin implementimin e politikave té sigurisé né subjekt. Kjo mund té
jeté puna e dhéné ndaj njé njésie ose individi, i cili punon né strukturén e TI-sé pér té bleré mjetet e
pérshtatshme dhe pér té implementuar proceset e duhura té cilat zbatojné politikat e sigurisé. Ata jané
gjithashtu pérgjegjés pér ofrimin e trajnimeve fillestare dhe rifreskuese ndaj stafit dhe pér adresimin e
incidenteve té sigurisé. Ekziston gjithashtu nevoja pér sigurimin e mbrojtjes sé té dhénave té organizatés
gé transferohen jashté njésisé. Audituesi duhet té shohé nése subjekti ka aftési té& implementojé kérkesat
e sigurisé sé TI-sé, si¢ jané té dokumentuara nga organizata.

e. Menaxhimi i komunikimeve dhe operacioneve

Subjekti duhet té mbajé gjurmé mbi proceset dhe procedurat qé pérdor pér operacionet e tij té biznesit.
Kjo gjé pérfshin njé grup té procedurave dhe proceseve organizative gé sigurojné pérpunim korrekt té té
dhénave né organizaté. Gjithashtu pérfshin procedurat e dokumentimit mbi té dhénat, kanalet e
komunikimit, procedurat e emergjencave, regjistrimin e sigurté né rrjet dhe procedurat e backup-it.
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f. Menaxhimi i aseteve

Menaxhimi i aseteve i referohet ¢cdo elementi té afért té sistemit qé ka vleré pér subjektin apo grupin qé
monitorohet apo mirémbahet. Menaxhimi i aseteve éshté njé proces sistematik i operimit, mirémbajtjes,
zhvillimit dhe rregullimit té efektivitetit té kostos sé aseteve.

Pér Teknologjiné e Informacionit, menaxhimi i aseteve pérfshin mirémbajtjen e njé inventari té sakté té
pajisjeve TI-sé, duke ditur se licencat jané pér pajisjet pérkatése, mirémbajtjen dhe mbrojtjen (kycjen,
dhomat e kontrolluara, etj.) e pajisjeve. Menaxhimi i aseteve té TI-sé pérfshin gjithashtu menaxhimin e
programeve dhe dokumentacionin e proceseve gé jané té vlefshme pér subjektin.

Pér njé subjekt shtetéror menaxhimi i aseteve té TI-sé éshté shumé i réndésishém né mjedisin aktual
fiskal, pasi kufizimet financiare mund té mos lejojné zévendésimin e aseteve té vjedhura ose té humbura
né ményrén mé té arsyeshme. Pér mé tepér, organizata mund té jeté né rrezik nése ata nuk kané njé
inventar té ploté té pasurive té tyre kur ata kané nevojé pér pérditésime softuerike pér té pérmbushur
nevojat e ardhshme té biznesit.

g. Siguria e burimeve njerézore

Punonjésit gé merren me té dhénat personale né njé organizaté kané nevojé pér trajnime té pérshtatshme
té ndérgjegjésimit dhe pérditésime té rregullta né pérpjekije pér té ruajtur té€ dhénat gé atyre u jané besuar.
Detyra dhe pérgjegjésité pérkatése té caktuara pér ¢cdo pozicion pune, kané nevojé té pércaktohen dhe
dokumentohen né pajtim me politikat e sigurisé sé organizatés. Té dhénat e institucionit duhet té ruhen
nga gasjet e paautorizuara, zbulimi, modifikimi, ndérprerja dhe ndérveprimi. Menaxhimi i sigurisé sé
burimeve njerézore dhe rrezigeve té privatésisé éshté i nevojshém pérgjaté té gjitha fazave té punésimit
né njé organizaté. Tre fushat e Sigurisé sé Burimeve Njerézore jané:

e Para-punésimi: Kjo fazé pérfshin pércaktimin e roleve dhe pérgjegjésive té vendit té punés,
pércaktimin e gasjes sé duhur né informacione té ndjeshme pér vendin e punés dhe pércaktimin
e thellésisé sé niveleve té kontrollimit té kandidatit - té gjitha né pajtim me politikén e sigurisé
sé TI-sé té kompanisé. Pérgjaté késaj faze, duhet té vendosen gjithashtu edhe kushtet e kontratés.

e Pérgjaté punésimit: Punonjésit me gasje né informacionin sensitiv né njé organizaté duhet té
marrin njoftime periodike mbi pérgjegjésité e tyre si dhe té ndjekin trajnime periodike té
ndérgjegjésimit mbi siguriné pér té siguruar njohjen e tyre me kércénimet aktuale dhe me
praktikat korresponduese té sigurisé pér té reduktuar kéto rrezige.

e Shképutja apo ndryshimi i marrédhénieve té punésimit: Pér té parandaluar gasje né
informacionin sensitiv, gasjet duhet té ndérpriten menjéheré. Kjo pérfshin kthimin e ¢do aseti né
organizaté, aset i cili mbahej nga punonjési.

Duhet té ekzistoj njé program i ndérgjegjésimit mbi siguriné, duke i kujtuar té gjithé stafit mbi rreziget
e mundshme dhe ekspozimin dhe pérgjegjésité e tyre si kujdestaré té informacionit té organizatés.
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h. Siguria fizike dhe mjedisore

Siguria fizike pérshkruan masat qé jané hartuar pér té mohuar gasjen e personelit té paautorizuar
(pérfshiré sulmet ose ndérhyrjet aksidentale) nga hyrja e paautorizuar né ndértesé, objekte, burime ose
informacionin e ruajtur; dhe udhézime mbi ményrén sesi duhet té hartohen strukturat qé t’i rezistojné
akteve me ndikim té keq. Siguria fizike mund té jeté aq e thjeshté sa njé deré e mbyllur ose aq e pérpunuar
sa shtresa té shumta té pengesave, roje té armatosura té sigurisé dhe vendosja e rrethojés.

Siguria fizike lidhet sé pari me kufizimin e gasjes fizike pér persona té paautorizuar (zakonisht quhen
ndérhyrés) ndaj objekteve né kontroll, edhe pse ka shumé raste kur masat e sigurisé fizike jané té
vlefshme (pér shembull, gasje e limituar ndaj objekteve dhe/ose aseteve specifike, kontrolleve mjedisore
pér té reduktuar incidentet fizike té tilla si zjarre dhe rrjedhje).

Siguria shogérohet me kosto dhe né realitet, nuk mund té jeté kurré perfekte ose e ploté me fjalé té tjera,
siguria mund té reduktojé por nuk mund té eliminojé totalisht rreziget. Duke gené se kontrollet nuk jané
perfekte, siguria e fugishme fizike aplikon parimin e mbrojtjes né thellési duke pérdorur kombinime té
pérshtatshme té kontrolleve plotésues dhe bllokues. Pér shembull, kontrollet e gasjes fizike pér mbrojtjen
e objekteve pérgjithésisht kané pér géllim té:

e ndalojné ndérhyrésit e mundshém (p.sh. shenjat paralajméruese dhe shénjuesit e perimetrit);

e dallojné personat e autorizuar nga ata té paautorizuar (p.sh. duke pérdorur karta/celésa);

e vonojné/shpérgendrojné ose idealisht parandalojné pérpjekjet pér ndérhyrje (p.sh. mure té forté,
kyce dyersh dhe roje);

e zbulojné ndérhyrjet dhe monitorojné/regjistrojné ndérhyrésit (p.sh. alarmet e ndérhyrjes dhe
sistemet e video vezhgimit);

e nxisin reagimet e duhura ndaj incidenteve (p.sh. rojet e sigurisé dhe policia).

I. Kontrolli i gasjes

Kontrolli i gasjes i referohet ushtrimit té kontrollit mbi ata gé mund té ndérveprojné me burimet. Shpesh
por jo gjithnjé, kjo pérfshin njé autoritet, i cili kryen kontrollin. Burimi mund té jeté njé ndértesé, grup
ndértesash, ose njé sistem i TI-sé i bazuar né kompjuter. Kontrolli i gasjes-mund té jeté fizik ose logjik,
né realitet, éshté njé fenomen i pérditshém. Njé kycje né derén e makinés éshté njé formé e thjeshté e
kontrollit té gasjes. Njé PIN né njé sistem ATM né njé banké éshté njé mjet tjetér i kontrollit té gasjes
ashtu si edhe pajisjet biometrike. Posedimi i kontrollit té gasjes éshté i réndésisé sé paré kur personat
kérkojné njé informacion ose pajisje té réndésishme, konfidenciale ose sensitive.

Né njé mjedis shtetéror, kontrolli i gasjes éshté i réndésishém sepse shumé subjekte publike pérpunojné
té dhéna sensitive dhe ¢éshtjet e privatésisé limitojné se cilét persona duhet té shohin pjesé té ndryshme
té informacionit. Kontrolli i gasjes siguron se vetém pérdoruesit me kredencialet e duhura kané gasje né
té dhénat sensitive.
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j. Blerja, Zhvillimi dhe mirémbajta e sistemeve té TI-sé

Cikli i jetés sé& zhvillimit té sistemit (SDLC), ose procesi i zhvillimit té softuerit né inxhinieriné e
sistemeve, sistemet e TI-sé dhe inxhinieria softuerike, éshté njé proces i krijimit ose alternimit té
sistemeve té TI-s€, dhe modeleve e metodologjive qé pérdorin njerézit pér zhvillimin e kétyre sistemeve.
Né inxhinieriné softuerike, koncepti i SDLC lidhet me shumé lloje t€ metodologjive té zhvillimit té
programeve. Kéto metodologji formojné strukturén pér planifikimin dhe kontrollin e krijimit té sistemit
té T1-sé ose té procesit té zhvillimit té sistemit.

Mirémbajtja e njé sistemi té TI-sé gjaté ciklit té tij té jetés pérfshin ndryshime dhe azhurnime né sistem
si rezultat i kérkesave té reja, rregullimi i gabimeve té sistemit dhe pérmirésimet e béra si rezultat i
ndérfageve té reja.

Zhvillimi 1 sistemit pérfshin ndryshimet dhe zhvillimet pérpara ndarjes ose largimit té sistemit.
Mirémbajtja e sistemit éshté njé aspekt i réndésishém i SDLC. Me ndérrimin e pozicionit té punés sé
punonjésve kryesoré né organizaté, ndryshime té reja do té implementohen, té cilat do té kérkojné sistem.

k. Menaxhimi i incidenteve té sigurisé sé T1-sé

Né fushat e sigurisé kompjuterike dhe né teknologjiné e informacionit, menaxhimi i incidenteve té
sigurisé sé TI-sé pérfshin monitorimin dhe zbulimin e ngjarjeve té sigurisé né njé kompjuter ose rrjet
kompjuterash, si dhe ekzekutimin e reagimit té pérshtatshém ndaj kétyre ndodhive. Menaxhimi i
incidenteve té sigurisé sé TI-sé éshté njé formé e specializuar né menaxhimin e incidenteve.

.  Menaxhimi i vazhdimésisé sé biznesit

Planifikimi i vazhdimésisé sé biznesit &shté procesi gé njé organizaté pérdor pér té planifikuar dhe testuar
rimékémbjen e proceseve té biznesit pas njé ndérprerjeje. Pérshkruan gjithashtu sesi njé organizaté do té
vazhdojé funksionin e saj nén kushte té pafavorshme gé mund té lindin (pér shembull katastrofa natyrore
ose té tjera).

m. Pérputhshméria

Audituesi i TI-sé duhet té rishikojé dhe té vlerésojé pajtueshmériné né té gjitha kérkesat e jashtme dhe
té brendshme (ligjore, cilésia e mjedisit dhe e informacionit, siguring).

Rreziget e subjektit nén auditim

Politikat, procedurat e sigurisé sé TI-sé, dhe zbatimi i tyre mundéson gé njé organizaté té mbrojé
infrastrukturén e saj té TI-sé nga pérdoruesit e paautorizuar. Politikat e sigurisé sé TI-sé pér njé
organizaté shpalosin kérkesat e nivelit té larté pér organizatén dhe punonjésit e saj, né ményré gé té
ndiget ruajtja e aseteve kritike. Ofron gjithashtu trajnim té stafit mbi siguriné dhe siguron se ndigen
procedurat e vendosura pér gasjen dhe kontrollin e té dhénave. Pérve¢ késaj, politikat e sigurisé sé Sl i
referohen ligjeve dhe rregullave té tjera gqé organizata duhet té ndjek. Ekzistojné gjithashtu shumé
pengesa gé organizatat hasin né lidhje me implementimin e sigurisé efektive té informacionit. Né
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mungeseé té njé geverisje efektive pér té trajtuar kéto pengesa, siguria e TI-sé do té keté njé rrezik té larté
té déshtimit né arritjen e objektivave té organizatés.

Cdo organizaté has né sfidat e veta unike, pér sa kohé qé mjedisi i tyre, politikat, pozicioni gjeografik,
ekonomik dhe social ndryshon. Cdo njéri prej kétyre elementéve mund té paragesé njé pengesé né
ofrimin e geverisjes efektive té TI-sé dhe éshté pérgjegjésia e audituesit té TI-sé qé té theksojé rreziget
e sigurisé sé informacionit né vémendje té menaxhimit.

Mé poshté listohen disa prej rrezigeve té réndésishém né njé organizaté:

zbulimi i paautorizuar i informacionit;

modifikim ose shkatérrim i paautorizuar i informacionit;

sulme té sigurisé sé Sl;

démtim té infrastrukturés sé Sl,

ndérprerje té gasjes ose pérdorimit té informacionit ose té sistemit té informacionit;
ndérprerje té pérpunimit té sistemit té informacionit;

vjedhja e té dhénave ose informacionit.

Duke paré pér ekspozimin ndaj rrezigeve té subjektit nén auditim, vémendje e vecanté duhet t’i kushtohet
fushave té méposhtme:

Strategjive té sigurisé sé informacionit té cilat nuk jané né pajtim me kérkesat e TI-sé ose té
biznesit;

Politikat qé nuk aplikohen né ményré uniforme;

Mospajtueshmériné me kérkesat e jashtme dhe té brendshme;

Siguria e informacionit gé nuk éshté pérfshiré né mirémbajtjen e portofoleve té projekteve dhe
né proceset e zhvillimit;

Dizajni i arkitekturés gé rezulton né zgjidhje joefektive, joefikase ose té gabuara té sigurisé sé
informacionit;

Masa jo té pérshtatshme té sigurisé fizike dhe té menaxhimit té aseteve;

Konfigurim jo adekuat i pajisjeve kompjuterike ose i programeve aplikativé;

Organizim i pamjaftueshém i proceseve té sigurisé sé informacionit dhe strukturé e papércaktuar
ose konfuze e pérgjegjésive té Sl;

Zgjidhje jo té pérshtatshme té burimeve njerézore;

Pérdorimi joefektiv i burimeve financiare té alokuara pér siguriné e informacionit, strukturén e
vlerés sé sigurisé sé informacionit (kost-benefiti) qé nuk pérputhet me nevojat ose géllimet e
biznesit;

Siguria e informacionit e pamonitoruar ose e monitoruar jo efektivisht.

Audituesi duhet té fillojé duke vlerésuar saktésiné e metodave té vlerésimit té rrezikut dhe té marré né
konsideraté ¢éshtjet e auditimit t& lidhura me implementimin e sigurisé sé informacionit. Matrica e
auditimit do té ndihmojé audituesin té ngrisé pyetjet e auditimit, kriteret pér vlerésim, dokumentet e
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kérkuara dhe analizat teknike gé mund té pérdoren. Né fund, audituesi mund té zhvillojé njé program té
detajuar té auditimit né pérputhje me nevojat dhe zhvillimet pérgjaté fushés sé punés sé auditimit.

Gjaté kryerjes sé auditimit té sigurisé sé informacionit, audituesi duhet té adresojé ¢éshtjet gé lidhen me
dymbédhjeté fushat né siguriné e informacionit.

Matrica e auditimit

Matrica e auditimit pér kété seksion mund té gjendet né Shtojcén VII.

Referencat/ lexim té métejshém
1. ISISA 5310 Metodologjia e Rishikimit té Sigurisé sé Sistemeve té Informacionit

ISO 27000 Sistemi i Menaxhimit té Sigurisé sé Informacionit

ISO 27005 Menaxhimi i Rrezikut té Sigurisé sé Informacionit

Struktura e Rrezikut TI-sé ISACA

COBIT 4.1, 2007, Instituti i Qeverisjes TI

COBIT 5, 2012, Isaca

ISACA ITAF-Njé strukturé profesionale pér garantimin e TI-s€, SHBA, 2008
ISACA Auditimi i Sigurisé sé Informacionit/Programi i Garancisé, 2010
ISACA Auditimi i Menaxhimit té Rrezikut TI1/Programi i Garancisé, 2012
10. COSO Struktura e Menaxhimit té Rrezikut t¢ Kompanisé
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KAPITULLI 8

Kontrollet e aplikacioneve

Cfaré jané kontrollet e aplikacioneve

Njé aplikacion éshté njé program specifik gé pérdoret pér té kryer mbéshtetur njé proces té caktuar
biznesi. Mund té pérfshijé procedura si manuale ashtu edhe té kompjuterizuara pér origjinén e
transaksionit, procesimin e té dhénave, mbajtjen e shénimeve dhe pérgatitjen e raportit. Cdo subjekt ka
njé numér aplikacionesh gé ekzekutohen gé radhiten pér nga madhésia né korporata t& médha-sisteme
gjithépérfshirése qé mund té gasen nga ¢do punonjés, né kompani té vogla ku aplikacionet mund té gasen
nga vetém njé punonjés. Programi aplikativ mund té jeté njé sistem pagesash, njé sistem faturimi, njé
sistem inventarizimi ose, edhe njé planifikim i burimeve té ndérmarrjes — enterprise resource planing
ERP- i integruar.

Njé rishikim i kontrolleve té aplikacioneve i mundéson audituesit t’i ofrojé menaxhmentit njé vlerésim
té pavarur té eficencés dhe efektivitetit t¢ ndértimit dhe operimit té kontrolleve té brendshme dhe
procedurave operuese té lidhura me automatizimin e proceseve té biznesit, si dhe né identifikimin e
aplikacioneve té lidhura me ¢éshtje gé kérkojné vémendie.

Pérsa kohé kontrollet e brendshme jané té lidhur ngushté me transaksione individuale, éshté mé e thjeshté
té shihet se pérse testimi i kontrolleve do t’i ofrojé audituesit njé garanci mbi saktésiné e
funksionaliteteve specifike. Pér shembull, testimi i kontrolleve né njé aplikacion pagesash, do té ofronte
siguri mbi shumén e paguar né llogariné e klientit. Nuk do té ishte e dukshme gé testimi i kontrolleve té
pérgjithshme té TI-sé sé klientit (pér shembull, procedurat e kontrollit) do té ofronin nivel té pérafért
sigurie mbi té njéjtat deklarime té llogarive.

Né varési té objektivave specifike té auditimit, rishikimi i aplikacioneve mund té keté gasje té ndryshme.
Késhtu qé ményra qé kontrollet duhet té testohen, mund té ndryshojné nga njé auditim né tjetrin. Pér
shembull, rishikimi i kontrolleve mund té pérgendrohet né pajtueshmériné ligjore dhe me standartet, né
ményré gé pika kryesore té jeté verifikimi nése kontrollet e aplikacioneve ndihmojné né adresimin e
kétyre céshtjeve. Nga njé kéndvéshtrim tjetér, rishikimi i aplikacioneve mund té jeté pjesé e auditimit té
performanceés, késhtu gé éshté e réndésishme té shihet sesi rregullat e biznesit pérkthehen né aplikacion.
Gjaté analizés sé sigurisé sé informacionit, fokusi mund té jeté né kontrollet e aplikacioneve, pérgjegjése
pér sigurimin e konfidencialitetit, integritetit dhe disponueshmérisé sé té dhénave.

Hapat qé duhet té ndigen né kryerjen e njé rishikimi té kontrolleve té aplikacioneve, mund té pérfshijné
njé cikél aktivitetesh. Edhe pse mund té jeté interesanté té fillohet nga perspektiva e biznesit, éshté e
réndésishme té pérmendet se nuk ekziston njé renditje strikte e kétyre hapave. Disa prej tyre jané
pérmendur mé poshté dhe jané pérshkruar shkurtimisht né seksionet gé vijojné.
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Figura 8.1 Cikli i rishikimit té aplikacionit

Njohja e procesit té biznesit: pérpara hulumtimit né ¢éshtje teknike lidhur me aplikacionet, do
té ishte e dobishme té konsideronim njé rishikim té proceseve té automatizuara nga aplikacionet-
rregullat e tij, rrjedhjen e informacionit, detyrat dhe kérkesat lidhur me pajtueshmériné. Té
kuptuarit e biznesit themelor éshté njé hap i réndésishém pér té mundésuar té verifikohet
konsistenca e kontrolleve té aplikacionit dhe proceset e automatizuara. Shtrirja e kétij hapi do té
ndryshoj sipas objektivave té auditimit. Zakonisht béhet pérmes studimit té procedurave
operative/té punés, grafikut té rrjedhés sé procesit té organizatés ose materialit tjetér referencé.
Ekipi i auditimit gjithashtu mund té keté nevojé té takojé dhe intervistojé menaxherét e biznesit,
drejtuesit e T1-sé dhe pérdoruesit kryesoré té aplikacionit.

Studimi i aplikacionit dhe mjedisit té tij: studioni dizajnimin dhe sjelljen e aplikacionit ose
duke rishikuar dokumentacionin (diagramat organizative, diagramat e rrjedhjes sé té dhénave,
manualet e pérdorimit) ose duke intervistuar personelin kryesor. Studioni funksionet kyce té
programeve né puné duke observuar dhe bashképunuar me personelin operues gjaté punés. Gjaté
diskutimeve, kryhet njé kontrollé fizike e proceseve dhe aplikacioneve té biznesit nga hyrja
burimore drejt pérfundimit dhe barazimit pér té paré sesi proceset rrjedhin dhe observohet ¢do
aktivitet manual té lidhur me to gé mund té veproj si kontrollé plotésuese. Té diskutohet me
menaxherét, operatorét dhe zhvilluesit, si dhe té mbahet dokumentacion mbi infrastrukturén
teknike: sistemin operativ, mjedisin e rrjetave, sistemin e menaxhimit té bazés sé té dhénave,
bashkéveprimi me aplikacionet e tjera, burimet e brendshme ose té jashtme, hyrja e batch-it/koha
reale/ procesimi online i transaksioneve. Kjo gjé jep njé tregues sesi infrastruktura teknike ndikon
mbi aplikacion.

Identifikimi i rrezikut: mé sé shumti té identifikohen rreziget e lidhura me aktivitetet/funksionet
e biznesit gé ofrohen nga aplikacionet (¢faré mund té shkojé keq?) dhe té shihet sesi kéto rrezige
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menaxhohen nga programet (¢faré e kontrollon?). Ndonjéherg, njé vlerésim i rrezikut té procesit
té biznesit mund té jeté i disponueshém (mund té ishte béré nga njé auditim i méparshém, auditim
i brendshém ose nga menaxhmenti) dhe audituesi mund té pérfitonte nga pérdorimi i tij pasi té
vlerésonte besimin e vlerésimit ekzistues té rrezikut.

e Vlerésimi i kontrolleve: pas njohjes sé mjedisit (té biznesit dhe teknik) qé rrethon aplikacionet,
audituesi do té jeté mé i garté rreth vlerésimit t€ kontrolleve té pérdorura pér adresimin e
rrezigeve ekzistues. Audituesi duhet té pérdoré gjykimin né vlerésimin e kontrolleve té
aplikacioneve dhe duhet té tregojé kujdes né lénien e rekomandimeve pér pérmirésime. Vlerésimi
do té pérfshijé vlerésimin e llojeve té ndryshme té kontrolleve té aplikacioneve, té cilat do té
pérshkruhen né seksionet e méposhtme.

Elementet kryesore té kontrolleve té aplikacioneve

Kontrollet e aplikaciove jané kontrolle specifike té vecanta pér ¢do aplikacion kompjuterik. Kur proceset
e biznesit jané té automatizuara né aplikacione té TI-sé&, rregullat e biznesit ndértohen gjithashtu né
aplikacion né formén e kontrolleve té aplikacioneve. Ato aplikohen né segmente té aplikacioneve dhe
lidhen me transaksionet dhe té dhénat e géndrueshme. Ndérkohé gé kontrollet e pérgjithshme té TI-sé
né njé subjekt vendosin tonin pér mjedisin e pérgjithshém té kontrollit pér sistemet e informacionit,
kontrollet e aplikacioneve jané ndértuar né aplikacione specifike pér té siguruar dhe mbrojtur saktésing,
integritetin, realizueshmériné dhe konfidencialitetin e informacionit. Ato sigurojné inicimin e
transaksioneve té autorizuara né ményrén e duhur, procesimin e té dhénave té vlefshme, regjistrimin e
ploté dhe raportimin e sakté.

Hustrim

Né njé aplikacion pagese online (shihni figurén e méposhtme), njé kusht hyrés mund té jeté data e
skadencés sé kartés sé kreditit e cila duhet té jeté pas datés sé transaksionit. Njé tjetér mund té jeté gé
numri i kartés té jeté i vlefshém dhe té korrespondojé si me emrin e kartémbajtésit ashtu edhe me shifrén
e verifikimit té kartés (numri CVV). Tjetér mund té jeté qé detajet né momentin e transferimit né rrjet té
jené té koduara. Kontrollet e ndértuara né aplikacion do té sigurojné gé kéto kushte té jené té pathyeshme,
duke siguruar vlefshmériné e transaksioneve.
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Welcome to State Bank of India's Secure Payment Gateway

Dear Customer,
2Bl Payment Gateway will secure your payment to BillDesk_EBillPay.

- Select - E

Select the type of card*

Card NHumber *

(Please enter vour card number without any spaces)

Expiry Date * M |z| WE

(Please enter expiry date provided on your card)

CVW2 1 CVC2 Number *

Name on Card

Purchase Amount INR 3566.00

Word Verification * * Digit Card Varifisation Numbor

Type the characters you see in the picture below

Figura 8.2: Shembull i Kontrolleve té Aplikacionit

Kontrollet e aplikacioneve pérfshijné procedura manuale té cilat operojné ngushté me aplikacionin. Kéto
kontrolle nuk ndértohen né aplikacionet specifike, por gjithashtu rrethojné proceset e biznesit. Pér
shembull, njé népunés pér regjistrimin e té€ dhénave mund té kérkojé gé njé formé e futjes sé té dhénave
té nénshkruhet (miratohet) pérpara se té futet né sistem. Kombinimi i kontrollit manual dhe té
automatizuar shpesh éshté rezultat i konsiderimit té kostove dhe kontrolleve né fazén e ndértimit té njé
aplikacioni.

Njé aplikacion mund té ndahet né dy segmente: hyrja e té dhénave (origjinimi/fillimi dhe hyrja e té
dhénave); pérpunimi i transaksioneve; dalja e té dhénave (shpérndarja e rezultateve) dhe siguria
(gjurmimi, komunikimet, ruajtja). Kontrollet né njé aplikacion ndértohen né pérputhje me kontrollet qé
kérkojné kufizim té qasjes ndaj aplikacionit dhe dosjeve.

Edhe pse nuk éshté reale sigurimi i hapave té testimit té detajuar dhe kontrolleve pér ¢do ndryshim té
mundshém té njé aplikacioni, njé auditues i TI-sé duhet té keté njohuri mbi konceptet e kontrollit gé jané
té pérbashkét pér té& gjithé
aplikacionet. Mund té pérdoret pér
té gjeneruar mendime dhe ide lidhur
me hapa specifiké auditimi ndaj

aplikacionit nén auditim. Kontrollet e

aplikacioneve

Figura 8.3: Kontrollet e Aplikacionit
“Elementet Kryesore”
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Disa prej elementéve mé té zakonshém té kontrollit jané pasqyruar né tabelén e méposhtme:

Kontrollet e hyrjes

Kontrollet e procesimit

Kontrollet e daljes

Kontrollet e sigurisé sé
aplikacioneve

+ Hyrja e té dhénave/kontrollet e fushés (p.sh. vlefshméria e numrave té
hyré té kartave té kreditit)

» Menaxhimi i dokumentave burimoré (p.sh. procedurat e pérgatitjes
dhe té ruajtjes)

» Mekanizmat e menaxhimit té gabimeve (mesazhet e gabimit, dosjet e
pezulluara)

« Rregullat e autorizimit hyrjes sé té dhénave (p.sh. ndarja e detyrave)

« Pozicionimi i rregullave té biznesit

«Kontrollet e integritetit dhe té plotésisé, raportimi i kushteve out-
of-balance

« Llogaritjet e automatizuara

*barazimet e hyrjes

«Vlerésimet e plotésisé dhe té saktésisé, barazimi

*Rishikimi dhe gjetja e daljes

+Rishikimi dhe ndjekja e raportimeve té pritura té gjeneruara nga
aplikacionet;

« Etiketimi i daljes, ruajtja dhe procedurat e shpérndarjes

eMekanizmat e gjurmueshmérisé (gjurmét e auditimit, rishikimi i hyrjeve,

pérdorimi i identifikuesve unikg)

eKontrolli logjik i gasjes ndaj funskionalitetit dhe té dhénave té aplikacionit
eMbrojtja e té dhénave té ruajtura

Figura 8.4: Disa shembuj té kontrolleve té aplikacioneve

a. Kontrollet e hyrjes

Objektivat e kontrolleve té hyrjes jané kérkimi pér vlefshmériné dhe origjinalitetin e veprimeve té
pérgatitjes sé té dhénave burimore, autorizimit dhe hyrjes né ményré qé té dhéna té sakta, té besueshme
dhe té plota, té pranohen nga aplikacioni brenda kohés sé caktuar.

Njé pjesé e konsiderueshme e kétyre masave jané ndértuar né fazén e zhvillimit té njé aplikacioni gjaté
fazave té zhvillimit té sistemeve pasi jané formuluar rregullat e biznesit sipas specifikimeve té kérkesave.
Ndérkohé gé futja e té€ dhénave mund té jeté manuale ose népérmjet ndérfages sé sistemit, gabime dhe
mosveprime mund té minimizohen népérmjet formés sé miréndértuar té€ hyrjes, ndarjes sé duhur té
detyrave lidhur me origjinalitetin dhe aprovimin e dokumentave té hyrjes, si dhe vendosjes sé
autenticitetit té pérshtatshém, kontrolleve té saktésisé dhe plotésisé (me opsione né menu ose mesazhe

interaktivé).
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Elementét e

kontrolleve té hyrjes

Pérshkrimi

Kontrolle té hyrjes sé

Kontrolle té automatizuara té vlefshmérisé mbi té dhénat e futura (P.sh.

té dhénave | data e udhétimit bie jashté periudhés sé prenotimit); kontrolle té plotésisé
(vlefshméri, plotési, | pér tu siguruar se i gjithé informacioni kyc i transaksioneve éshté futur
kontrolle té | (P.sh. data e udhétimit, emrat e pasagjeréve, numrat e identitetit jané fushat
dyfishimeve) e kérkuara); kontrolle té dyfishimeve krahasojné transaksionet me ato té
postuara mé paré (P.sh. kontrolle kundrejt faturave té dyfishuara)

Menaxhimi i | Dokumentimi i procedurave té pérgatitjes sé dokumentave burimorég;
dokumentave logimi i kétyre dokumentave (gjurmueshméria); numérimi i tyre;
burimore procedurat e mbajtjes/ruajtjes sé dokumetnave.

Procedurat e | Procedura pér trajtimin e hyrjeve jo té lejueshme (P.sh. mesazhe gabimi,
menaxhimit té | masa shtesé korrigjuese, dritare g& mundésojné ri-futjen, pérdorimi i
gabimeve dosjeve té pezulluara).

Autorizimi i hyrjeve

Procedura manuale/autorizim né nivel mbikéqyrjeje té té dhénave né

formularin e hyrjes sé tyre. P.sh. autorizimi i faturés sé detajeve té futura
nga mbikéqyrési pérpara regjistrimit nga népunési i regjistrimit sé té
dhénave pér procesim né aplikacionet doganore

b. Kontrollet e procesimit/pérpunimit

Objektivi i matjeve té kontrolleve té procesimit éshté kérkimi pér mbrojtjen e integritetit, viefshmérisé
dhe besueshmérisé sé té dhénave, si dhe mbrojtja e tyre kundrejt gabimeve né procesim gjaté ciklit té
pérpunimit té transaksionit-nga momenti i marrjes sé té dhénés nga nénsistemi i hyrjes deri né momentin
gé e dhéna dérgohet né bazén e té dhénave, né komunikim ose né nénsistemin e daljes. Ato gjithashtu
sigurojné gé e dhéna e vlefshme pérpunohet vetém njé heré dhe se zbulimi i transaksioneve té gabuara
nuk ndérpret pérpunimin e transaksioneve té sakta. PEr mé tepér, ato kérkojné té rrisin besueshmériné e
programeve aplikativé gé ekzekutojné instruksione pér arritjen e kérkesave specifike té pérdoruesve.

Procedurat e kontrollit pérfshijné vendosjen dhe zbatimin e mekanizmave pér autorizimin e inicimit té
pérpunimit té transaksionit dhe pér garantimin se vetém aplikacionet dhe mjetet e duhura dhe té
autorizuara jané duke u pérdorur. Rregullisht verifikohet se pérpunimi éshté kryer plotésisht dhe né
ményré té pérshtatshme me kontrollet e automatizuara.

Llojet e kontrollit mund té pérfshijné kontrollimin e gabimeve né sekuencat dhe dyfishimet, numérimin
e transaksioneve/regjistrimeve, kontrollet e integritetit referencial, totalet e kontrollit dhe hash-it,
kontrollet e sferés dhe rrjedhjen e amortizuar. Né sistemet né kohé reale, disa prej kontrolleve
kompensues do té ishin njé pér njé kontrollimi, grumbullimi historik, pérjashtimi dhe raportimi i
llogarive té pezulluara.
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c. Kontrollet e daljes

Objektivat e kontrolleve té daljes jané matjet té ndértuara brenda aplikacionit pér tu siguruar se dalja e
transaksionit éshté i ploté, i sakté dhe i shpérndaré né ményré korrekte. Ato gjithashtu kané pér géllim
mbrojtjen e té dhénave té pérpunuara nga njé aplikacion kundrejt modifikimeve dhe shpérndarjeve té
paautorizuara.

Proceset e kontrollit pérfshijné pércaktimin e garté té daljes, raportet e déshiruara né fazén e ndértimit té
sistemit dhe né fazén e zhvillimit té tij, dokumentimin e sakté té logjikés sé nxjerrjes sé raportit,
kontrollet e hyrjes sé kufizuar pér mbrojtje té té dhénave, rishikim té daljes, barazimin dhe rishikimin.

d. Kontrollet e sigurisé sé aplikacionit

Siguria e aplikacionit lidhet me ruajtjen e konfidencialitetit, integritetit dhe disponueshmérisé sé
informacionit né elementet e aplikacionit. Pér géllimet e njé auditimi, éshté e réndésishme té kuptohen
bashkévepruesit, p.sh. burimet e ndryshme té té dhénave né hyrje dhe dalje té aplikacionit si dhe ményra
e ruajtjes sé té dhénave.

Pjesa mé e madhe e aplikacioneve gasen népérmjet ID individuale té pérdoruesve dhe fjalékalimeve té
aplikacionit. Sidoqofté, forma té ndryshme té gasjes, si mekanizma té gasjes sé njéhershme, jané béré
mé té popullarizuara, duke pasur parasysh madhésiné e aplikacioneve té pérdorura né njé mjedis té
korporatés. Njé auditues mund té keté nevojé té rishikojé politikén dhe procedurat e subjektit pér lejimin
dhe ndalimin e gasjes sé pérdoruesit né ményré gé té kuptojé shkallén né té cilén rregullat e gasjes jané
pérfshiré né secilén shtresé té aplikacionit dhe pér té siguruar gé aplikacioni té keté kontrolle rreth
sigurimit té gasjes.

Pér té kuptuar procedurat e kontrollit té sigurisé sé aplikacionit, audituesit do t’i nevojitet té& kuptojé
aktorét, detyrat dhe pérgjegjésité e pérfshira né aplikacion, si admnistratorét, pérdoruesit e priveligjjuar,
pérdoruesit e zakonshém, etj. Ndértimi i modulit té kontrollit té gasjes logjike mund té jeté i llojeve té
ndryshme. Shumica e programeve do té kontrollonin kombinimin e ID dhe fjalékalimit té pérdoruesit
pér té lejuar gasjen. Qasja mund té kontrollohet pér secilin modul, opsion t& menu-sé, ose ¢do ndarje
kontrollohet népérmjet objekteve dhe detyrave. Audituesi i TI-sé duhet té rishikojé ndértimin e modulit
té kontrollit té gasjes, duke patur parasysh gjendjen kritike té funksioneve/veprimeve té disponueshme.
Pér mé tepér, éshté e domosdoshme té njihet mekanizmi i pérdorur pér sigurimin e autorésisé dhe
gjurmueshmérisé sé transaksioneve, po ashtu, edhe pér mbrojtjen e té dhénave té ruajtura nga
aplikacioni.

Mé poshté jepet njé listé shembujsh té ¢éshtjeve té auditueshme né lidhje me kontrollet e sigurisé sé
aplikacionit

e Gjurmueshméria e transaksioneve: gjurmimi i transaksioneve; pérdorimi i ID unike té
pérdoruesve; raportimi dhe monitorimi i gjurméve; né ményré ideale regjistri i auditimit duhet té
regjistrojé cilat rekorde ose fusha u ndryshuan, kur ato u ndryshuan, ¢cka éshté ndryshuar dhe
kush e béri ndryshimin.
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e Llogarité e pérdoruesve, menaxhimi i té drejtave dhe fjalékalimeve: pérdorimi i llogarive pér
vizitoré (guest), test dhe té pérgjithshém:; llogarité e priviliegjuara dhe té administratorit pérdorin
kontrolle kompensuese; procedura pér lejimin dhe anulimin e gasjes; procedura té ndérprerjes sé
punés dhe té largimit té gasjes; adoptimi i parimit mé pak privilegje; gasja e ekipit té T1/zhvillimit
né bazat e té& dhénave né ambiente produktive; procedura formale pér aprovimin dhe lejimin e
gasjes; pérdorimi i fjalékalimeve té fugishme; zbatimi i ndryshimeve sistematike; kodimi i
fjalékalimit, etj.

e Mbrojtja e té dhénave té géndrueshme dhe masterfile?®: kontrolle pér té siguruar se ndryshimet
ndaj té dhénave té géndrueshme jané té autorizuara; pérdoruesit mbeten pérgjegjés pér cdo
ndryshim té béré; té dhénat e géndrueshme jané té pérditésuara dhe té sakta dhe se integriteti i
masterfile ruhet. Shembuj té té dhénave té géndrueshme: detajet e furnizuesit dhe klientit (emri,
adresa, telefoni, numri i llogarisé); normat e inflacionit; té dhéna té administrimit té sistemit, si¢
jané skedarét e fjalékalimeve dhe lejet e kontrollit té gasjes etj.

e Detyrat konfliktuese dhe adoptimi i ndarjes sé detyrave: detyra té ndryshme pér pérdorues; té
drejta té gasjes té disponueshme pér ¢do profil pérdoruesi; ndarje detyrash.

Rreziget e subjektit nén auditim

Pasojat e déshtimeve té kontrolleve té aplikacionit zakonisht do té varen nga natyra e aplikacionit té
biznesit. Rreziget mund té variojné nga mospérmbushja e kérkesave té pérdoruesit né shkatérrime té
médha dhe humbje jetésh. Pér shembull, organizata mund té humbasé aksione né treg nése shérbimi
shndérrohet né té padisponueshém; organizata mund té humbasé para nése sistemet e shitjeve online nuk
arrijné té regjistrojné porosité online; besueshméria e gytetaréve né shérbimet geveritare mund té ulet;
mungesa e pajtueshmérisé me standartet ligjore mund té sjellé pérballje né gjyq; energjia elektrike mund
té mos arrijé shtépité e njerézve; llogarité bankare mund té jené té ekspozuara ndaj mashtrimit, etj.

Né ményré té veganté, rreziget e réndésishme gé mund té ndodhin né mungesé té kontrolleve té duhur té
hyrjes jané rreziku i pérpunimit t& gabuar ose mashtrues dhe aplikacioni nuk do té arrijé té realizojé
objektivat e biznesit. Té dhénat e pérpunuara nga aplikacioni mund té jené jo té sakta dhe mund té ofrohet
rezultati i pasakté. Pér mé tepér, edhe né prani té kontrolleve té tilla, mund té ndodhé té anashkalohen
né situata té caktuara. Né kété rast, duhet té keté kontrolle kompensuese té tilla si gjurmét dhe rregullat
e autorizimit, pérndryshe anashkalimi i privilegjit mund té keqpérdoret dhe té cojé né té dhéna jo
konsistente pér t'u futur né aplikacion.

Procedurat pér menaxhimin e dokumenteve burimoré dhe autorizimin e té dhénave té futura, jané
gjithashtu té réndésishme si kontrolle hyrése. Né mungesé té menaxhimit jo té ploté té dokumenteve
burimoré, mund té mos jeté e mundur té ndiget informacioni burimor i cili ka hyré né sistem
pajtueshméria ligjore mund té mos arrihet dhe politikat parandaluese mund té shkelen, té dhéna jo té
besueshme mund té hyjné né aplikacion. Né anén tjetér, né mungesé té kontrolleve té autorizimit, té
dhéna té paautorizuara mund té sjellin gabime ose mashtrime.

28 Fajlli kryesor
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Né pérgjithési, déshtimi né kontrollet e procesimit mund té sjellé gabim té pérpunimit dhe déshtim né
arritjen e géllimeve té biznesit pér aplikacionin. Ato dalin pér shkak té planifikimit té pasakté té
rregullave té biznesit, testimit t€ pamjaftueshém té kodit té programit ose kontrollit jo adekuat té
versioneve té ndryshme té programeve pér té rikthyer integritetin e pérpunimit pas shfagjes sé njé
problemi ose ndérprerjes sé papritur. Né mungeseé té praktikave té nevojshme té kontrollit té pérpunimit,
mund té pérsériten transaksione té gabuara gé ndikojné né objektivat dhe mbarévajtjen biznesit.

Me sistemet e pérpunimit né kohé reale, krahasohen disa nga masat e kontrollit té tilla si barazimi i totalit
té hyrjeve dhe atyre té daljeve pér té konstatuar térésiné e informacionit, pér ruajtjen e origjinés sé disa
té dhénave pér gjurmé auditimi, nuk ekzistojné. Sidoqgofté, sistemet né kohé reale mund té kené kontrolle
té tjeré kompensues brenda aplikacionit, si bashkéveprimi i plotésisé sé té dhénave, kérkesat e
vlefshmérisé, gjurmimi i pérpjekjeve té gasjes, etj.

Mungesa e kontrolleve té duhura té daljes sjell rrezige té mosautorizimit té fshirjes/modifikimit té té
dhénave, krijimin e raporteve té gabuara t& menaxhimit dhe thyerje té besueshmérisé sé té dhénave.
Gjithashtu, rezultatet e gjenerimit té njé dalje té gabuar do té varen shumé nga ményra e pérdorimit té
informacionit nga biznesi.

Né kontekst té sigurisé sé aplikacionit, jo efikasiteti i mekanizmave té gjurmimit mund ta béjé té
pamundur gjurmimin e sjelljeve jo té duhura té autoréve specifik. Gjithashtu, ndérgjegjésimi i
pérdoruesit mbi ekzistencén e procedurave té rishikimit t& gjurmimit dhe mekanizmave té raportimit,
mund té zvogélojé rrezikun e keqpérdorimit té sistemeve té informacionit. Gabimet né té dhénat e
géndrueshme kané njé ndikim largpamés ndaj aplikacionit, pér shkak se kéto té dhéna mund té pérdoren
pér njé sasi té madhe té transaksioneve té aplikacionit.

Aktualisht, rreziku i mostrajtimit té sakté té sigurisé sé informacionit shkon pértej késaj. Mund té sjellé
pasoja té ndryshme: humbje té té ardhurave, ndérprerje shérbimi, humbje besueshmérie, ndérprerje
biznesi, kegpérdorim informacioni, pasoja ligjore, ¢éshtje gjygésore, abuzim me pronén intelektuale, etj.
Kéto rrezige dhe kontrollet e zvogélimit, trajtohen mé me detaje né Kapitullin e Sigurisé sé
Informacionit.
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Matrica e Auditimit

Kjo matricé gjendet né Shtojcén VIII.

Referencat

1.
2.
3.

Auditimi i TI-sé ISACA dhe Udhézimi i Sigurisé G38, Kontrollet e Qasjes

Manuali i Auditimit TI-sé Véllimi I, ISA i Indisé

Auditimi i IT: Pérdorimi i Kontrolleve pér Mbrojtjen e Aseteve té Informacionit,-
Botimi i Dyté nga Chris Davis, Mike Schiller dhe Kevin Wheeler McGraw-
Hill/Osborne

Singleton, Tommie W. Auditimi i aplikacioneve-Pjesa e dyté, ISACA journal,
VEllimi i IV, 2012
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KAPITULLI 9

Céshtje té tjera me interes

Ky seksion paraget njé pérmbledhje té disa ¢éshtjeve lidhur me Auditimin e TI-sé, té cilat audituesi
mund t’i hasé gjaté kryerjes sé auditimit. Ekzistojné njé sasi e madhe e fushave té zhvilluara né TI té
cilat mund té kthehen né subjekt té auditueshém. Pér kété, audituesi duhet té jeté i ndérgjegjéshém pér
ekzistencén e kétyre fushave dhe té jeté i afté té ecé pérpara né auditim me kéto tipe subjektesh.

Ueb-fage/Portale

Ueb-faget jané sisteme informacioni té vendosura né internet ose edhe né intranete té cilét garantojné
shérbim dhe pérmbajtje si tekst, fotografi, video, audio, etj. Njé portal uebi organizon informacionin nga
burime té ndryshme né ményré uniforme duke garantuar pamje dhe ndjesi té géndrueshme.
Pérgjithésisht, portalet e uebit ofrojné shérbime si makiné kérkimi, lajme, informacion, gasje né sisteme,
baza té dhénash dhe zbavitje. Shembuj té portaleve publiké té uebit: AOL, Google, Yahoo, India.com.

Fusha té auditueshme

e Pérvoja e pérdoruesit;

e Siguria, privatésia;

e Koha e pérgjigjes;

e Céshjte té lidhura me kontraktimin e jashtém.

Referencat/ lexim té métejshém

11. http://en.wikipedia.org/wiki/Web_site
12. http://en.wikipedia.org/wiki/Web_portal

13. Kenyon, Geoff. Kontrollet e Auditimit té
http://www.seomoz.org/blog/how-to-do-a-site-audit

14. Jones, Harrison. Si té:Udhézues- pér Kryerjen e Auditimit té Website-tit
2011, http://www.techipedia.com/2011/website-audit-guide/

Kompjuterika mobile

Ekziston njé pérpjekje e shtuar né ofrimin e shérbimeve tek publiku népérmjet té gjitha kanaleve té
ndryshme té TI-sé. Kjo i referohet pérdorimit té teknologjive té komunikimit, komunikimet pa tel
(wireless) pér té garantuar aplikacionet dhe informacionin. Né ditét e sotme, shumé aplikacione ofrohen
né mjediset e telefonisé. Celularét, tabletat, rrjetet wi-fi, TV-té dhe njé sasi e madhe e pajisjeve dhe
mjeteve elektronike ofrojné informacion. Kompjuterika mobile mund té shihet si njé piké qgasje e Tl-sé
(kompjuter, laptop, etj), por ato kané disa fusha specifike auditimi g& mund té jené té réndésishme.
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Fushat e auditueshme

e Siguria, privatésia, kodimi i rrjeteve wireless;

e Pérvoja e pérdoruesit;

e Politika specifike lidhur me kompjuterikén mobile né organizaté;

e Rreziget e pérdorimit té pajisjeve personale pér tu gasur né té dhéna dhe shérbime té kompanisg;
e Rreziget e gasjes sé paautorizuar ndaj té dhénave gé jané né pajisje;

e Rreziget e rritura té démit ose vjedhjes sé pajisjeve té kompanisé.

Referencat/lexim té métejshém

1. ISACA Udhézues té Audimit i TI-sé dhe i Sigurisé G27-Kompjuterika Mobile
http://www.isaca.org/Knowledge-Center/Standards

2. Auditimi i Sigurisé sé Kompjuterizimit té Telefonisé/Programi i Sigurisé, ISACA
http://www.isaca.org/audit programs

Auditimi i Forenzik (ose Forenzika Kompjuterike)

Auditimi i forenzik éshté ai lloj auditimi i cili kryhet pér té ekzaminuar mediat dixhitale mbi provat
referuar njé hetimi ose mosmarréveshje. Mbrojtja e provave éshté analiza mé e réndésishme e forenzikés
kompjuterike. Pérfshiné gasjen, mjetet dhe teknikat e ekzaminimit té informacionit dixhital pér
identifikimin, ruajtjen, rimékémbjen, analizimin dhe paragitjen e fakteve dhe mendimeve mbi
informacionin e ruajtur.

Eshté mé sé shumti e lidhur me hetimin e krimit né ményré qé té ndihmojé zbatimin e ligjit dhe té
garantojé prova té forta né seanca gjyqésore. Forenzika kompjuterike éshté aplikuar né njé numér té larté
té fushave, por jo i kufizuar, né mashtrim, spiunazh, vrasje, kércénime, kegpérdorime té kompjuterave,
abuzime me teknologjité, shpifjet, emaile me géllime té kéqija, rrjedhje informacioni, vjedhje e pronés
intelektuale, pornografi, pirateri dhe transferta té paligjshme té parave.

Fushat e auditueshme

Disiplina pérfshin teknika dhe parime té ngjashme me rimékémbjen e té dhénave, por me udhézime dhe
praktika shtesé té ndértuara pér té krijuar gjurmé ligjore té auditimit.

e Ruajtja e provave (té dhéna, gasje, gjurmeé) pér analiza;

o Kapja dhe ruajtja e té dhénave sa mé afér thyerjes (shkeljes) sé ligjit gé éshté e mundur;
e Standartet e grumbullimit té té dhénave pér pérdorim té mundshém té zbatimit té ligjit;

e Procesi i kapjes sé té dhénave minimale invazive pa ndérprerjen e operacioneve té biznesit;
o Identifikim i sulmuesve nése éshté e mundur.
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Referencat/ lexim té métejshém

1. ISACA Udhézues té Audimit té IT dhe té Sigurisé G27-Kompjuterika Mobile
http://www.isaca.org/Knowledge-Center/Standards

2. Ekzaminimi i mjekésisé ligjore té té dhénave dixhitale: Njé udhézues pér zbatimin
e ligjit http://www.ncjrs.gov/pdffiles1/nij/199408.pdf

3. Hetimi i Skemés sé Krimit Elektronik: Njé Udhézues i Praktikés sé Miré pér Provat
Elektronike té Bazuara né Kompjuter
http://www.met.police.uk/pceu/documents/ACPOguidelinescomputerevidence.pdf

4. Kompjuterizimi i Mjekésisé Ligjore. Wikipedia
http://en.wikipedia.org/wiki/Computer_forensics

Qeveri elektronike, Qeverisje elektronike dhe Qeverisje mobile (eGov, e-Gov dhe m-Gov)

Zhvillimi i teknologjisé sé informacionit ka ndryshuar né ményré depértuese mbi até sesi geverité ofrojné
shérbime ndaj gytetaréve té tyre. Ndérkohé gé teknologjia shpérndahet né mes popullatés, geverité jané
té ndérgjegjshme ndaj gasjeve té reja pér ofrimin e informacionit dhe aplikacioneve pér pérfitim té
publikut. Qeverité elektronike, geverisjet elektronike (t€ njohura si eGov ose e-gov) dhe geverisjet
mobile jané disa nga fushat gé trajtohen né kété subjekt. Kéto koncepte jané té lidhura, edhe pse jo
sinomime né ményré perfekte.

Fushat e auditimit

Pér géllime auditimi, audituesi duhet té jeté vigjilent/i vetédishém gé qeverive pérgjithésisht iu kérkohet
té ofrojné shérbime né ményré efektive, efikase dhe ekonomike. Shpesh, ofrimi i shérbimeve elektronike
mundéson zgjidhjen mé té zgjuar me kosto té arsyeshme.

Né perspektivén e auditimit, auditimi i sistemeve té informacionit ose té proceseve té biznesit té pérfshira
né njé strategji e-gov ose m-gov, nuk ndryshon nga auditimet tradicionale té TI-sé. Audituesi mund té
keté nevojé té shikojé disa politika shtesé dhe mekanizma zbatimi (pér shembull, njé politiké
organizative pér kompjuterikén mobile, programin e enkriptimit, duke kufizuar pérdorimin e telefonit
inteligjent personal, etj.).

Referencat/ lexim té métejshém

1. Qeverisja elektronike. Wikipedia;

2. http://en.wikipedia.org/wiki/E-Governance;

3. Qeverisja telefonike. Ministria e Komunikacionit dhe Teknologjisé sé Informacionit.
Qeveria Indiane;

http://mgov.gov.in/msdpbasic.jsp;

Studim mbi E-Qeverisje Kombet e Bashkuara;

6. http://www2.unpan.org/egovkb/global_reports/10report.htm;

oA~
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Tregtia elektronike (E-commerce)

Tregtia elektronike i referohet ¢cdo lloj transaksioni té biznesit ose shitjeve té béra népérmjet rrjeteve.
Ajo pérfshin, por nuk kufizohet né shitjen dhe tregtimin e informacionit, mallrave dhe shérbimeve.

Edhe pse e-commerce né pérditshméri i referohet vetém tregtimit té mallrave dhe shérbimeve né Internet,
aktivitete mé té gjéra ekonomie jané té pérfshira. E-commerce lidhet me biznes-konsumator dhe biznes-
biznes ashtu si edhe transaksione té brendshme organizative gé mbéshtesin kéto aktivitete.

Njé térési teknologjish dhe procesesh biznesi jané sot té lidhura me E-commerce si: portalet, transfertat
elektronike té fondeve, bankingu online, menaxhimi i zinxhirit té furnizimit, marketingu, blerja online,
tregtia mobile, menaxhimi i inventaréve, etj.

Fushat e auditimit

Ekzistojné aspekte té ndryshme té cilat jané kritike pér njé sistem e-commerce. Disa prej tyre duhet té
merren paraysh né momentin e pérzgjedhjes sé objektivave té auditimit, p.sh.:

disponueshmeéria;

siguria e transaksioneve;

pérshkallézimi i zgjidhjes;

pérvoja e pérdoruesit shumé e réndésishme;

proceset e biznesit té kryera si pasojé e strategjisé e-commerce.

Me shumé mundési, proceset e biznesit t€ kryera népérmjet strategjive té e-commerce kérkojné
mekanizma té fugishém sigurie, né ményré gé té garantojné kryesisht integritetin, besueshmériné dhe
origjinalitetin e transaksioneve online. Késhtu, njé grup procesesh dhe teknologjish té quajtura
Infrastruktura mé celés publik (Public-Key Infrastructure — PKI), hyjné né skené.

PKI pérbéhet nga njé séré algoritme standarde kriptografike dhe teknikat pér té i mundésuar pérdoruesve
té komunikojné né ményré té sigurt né rrjetet jo té sigurta publike pér té siguruar gé informacioni i
komunikohet marrésit té synuar. Pa kété teknologji, e-commerce gé ne njohim do té ishte e pamundur.

Né ményré gé té auditohen sistemet e-commerce, shpesh audituesit duhet té kené njohuri mbi elementet
kryesore té infrastrukturés PKI:

Celésat privaté dhe publiké;

Mekanizmat e nénshkrimit dixhital;
Certifikatat dixhitale;

Autoritetet e regjistrimit dhe té certifikimit;
Algoritmat kriptografik.

Ndérkohé gé audituesi nuk ka nevojé té jeté ekspert né kéto fusha, ata duhet té kené njohuri té
standardeve gjerésisht té pranuara dhe nése organizata i ka adoptuar ato.
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Referencat/ lexim té métejshém

1. E-Commerce. Encyclopedia Britannica.
http://www.britannica.com/EBchecked/topic/183748/e-commerce

2. E-Commerce dhe Auditimi i Infrastrukturés Kyce Publike/Program i Sigurisé. Isaca
http://www.isaca.org/Knowledge-
Center/Research/ResearchDeliverables/Pages/E-commerce-and-Public-Key-
Infrastructure-PKI-Audit-Assurance-Program.aspx

3. Gjurmét e Auditimit né Mjedisin e E-commerce
http://www.isaca.org/Journal/Past-Issues/2002/Volume-5/Pages/Audit-Trails-in-
an-E-commerce-Environment.aspx
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Shtojca Il. Matrica e sugjeruar e auditimit mbi Qeverisjen e T1-sé

2.1.1dentifikimi, Drejtimi dhe Monitorimi i kérkesave té biznesit

Kriteret: Organizata ka njé plan sesi té identifikojé kérkesat e reja té biznesit ose nevojat e T1-sé dhe
Komiteti Drejtues, i cili aprovon kérkesat, ka informacion té mjaftueshém pér vendimarrje.

Informacioni i kérkuar

Procesi i menaxhimit té

kérkesave

Prosesverbalet e Komitetit
Drejtues

Statuti dhe parimet e
operimit  t¢  Komitetit
Drejtues, pérfshiré kufijté e
aprovimit dhe refuzimit

Listt me Kkérkesat e
aprovuara dhe té refuzuara

Metodat e analizimit

Rishikim i dokumentave pér tu siguruar gé kérkesat e reja té biznesit
jané identifikuar dhe analizuar né pérputhje me prosesin e menaxhimit
té kérkesave té organizatés.

Rishikimi i kérkesave té aprovuara ose refuzuara pér tu siguruar se ato
jané né pérputhje me parimet e pranuara té operimit.

Intervistimi i menaxhmentit ose personave té tjeré pérgjegjés pér
aprovimin e projekteve pér tu siguruar se merren parasysh kapacitetet,
aftésité, burimet dhe trajnimi i TI-sé né organizaté, si dhe aftésia e
pérdoruesve pér té shfrytézuar mjetet, metodat dhe procedurat e reja.

Kriteret: Matjet e performancés jané té vendosura dhe komiteti drejtues (ose ekuivalenti) kryen
rishikime dhe mbledhje periodike, si dhe ndérmerr veprimet e duhura, ose ekziston njé sistem
raportimi i cili informon menaxhmentin mbi gjendjen e masave kryesore té performancés.

Informacioni i kérkuar

Matjet e perfomancés pér
biznesin dhe TI
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Metodat e analizimit

Rishikimi i mostrave té vendimeve té menaxhmentit apo memot pér tu
siguruar se ato jané té garta, té argumentuara miré dhe té kuptueshme.




Raporte té rregullta mbi
gjendjen e projektit

Procesverbale nga rishikime
periodike

Listt e elementéve té
veprimit dhe gjendjes sé
tyre
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Rishikim i masave té performancés pér tu siguruar se mbulojné si
sistemet e biznesit ashtu edhe ato té TI.

Rishikim i raporteve té gjendjes sé projekteve (ose dokumentacion
tjetér qé ka gjendjen e projektit (procesverbale mbledhjesh, emaile,
etj.)) pér tu siguruar gé pérmbajné kostot, programin dhe treguesit e
performancés dhe devijimet nga plani.

Rishikim i menaxhimit té elementéve té veprimit pér tu siguruara se
jané té pércaktuara dhe té gjurmuar pér mbyllje dhe mésimet e marra.

Kriteret: Organizatat duhet t¢ menaxhojné projektet dhe investimet e tyre té TI-s&, me géllim
maksimizimi té pérfitimeve dhe konsiderimin e elementéve, té tillé si rrezikun, kapacitetet dhe
prioritarizimi né mes investimeve konkuruese.

Informacioni i kérkuar

Planet dhe procedurat e
menaxhimit té investimeve

Portfoli i projekteve té Tl

Raporte titpiké té analizave
té kost-benefiteve

Listé e projekteve té
aprovuara dhe té refuzuara
ose té shtyra

Raporte té gjendjes sé
projektit pér projekte té
aprovuara

Raporte té vlerésimit té post
projekteve

Metodat e analizimit

Intervistimi i menaxhimit pér té pércaktuara procedurat e menaxhimit
té investimeve té organizatés.

Rishikim i portfolios pér té vlerésuar nése projektet jané prioritarizuara
né pérputhje me Kriteret e aprovuara.

Rishikimi i raporteve té gjendjes pér té paré nése ofrohet gjurmimi i
programit dhe i kostove

Rishikimi i raporteve té analizave té kost-benefiteve pér té vlerésuar
gé ato jané té plota, pasqyrojné kushtet aktuale dhe nuk tejkalojné
pérfitimet, kuptojné kostos ose programin (shfrytézojné shérbime té
specializuara té ekonomistéve ose eksperté té kostove sipas nevojés).

Né rast té projekteve me probleme, pércktohen nése metodologjité e
tyre jané té pérshtatshme pér projektin dhe jané té miré aplikuara, si
dhe nése éshté pérfshiré pyetésori QA (pyetje-pérgjigje) pérgjaté ciklit
té jetés.

Intervistimi i menaxhmentit pér té pércaktuar nése ¢do projekt éshté
ndalur pér shkak té mosarritjes sé pérfitimeve dhe performancés.
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Intervistimi i menaxhmentit pér té pércaktuar nése organizata merr
vendime mbi ndértimin apo blerjen e zgjidhjeve (pér shembull, bazuar
né kapacitet, aftési, kosto, rrezik, etj).

Konkluzionet e auditimit:

2.2.Strategjiae Tl

Té plotésohen nga audituesi

Kriteret: Ekziston njé plan né nivel strategjik i TI-sg, i cili pérkthen objektivat e biznesit né géllime

dhe kérkesa té TI-sé, adreson burimet e nevojshme pér té mbéshtetur biznesin, rishikohet dhe

azhurnohet sistematikisht.

Informacioni i kérkuar

Plani strategjik i TI-sé,

dokument ekuivalent

Procesverbale nga
mbledhjet e  Komitetit
Drejtues té organizatés

82

Metodat e analizimit
Rishikim i dokumentave.

Intervistimi i pronaréve té biznesit pér té pércaktuar nése nevojat e tyre
jané arritur nga sektori i TI.

Rishikimi i procesverbaleve té mbledhjeve t€¢ Komitetit Drejtues té
organizatés pér tu siguruar se pronaré e biznesit jané té pérfagésuar
dhe se vendimet e strategjisé sé TI-sé jané marré né nivel t&¢ Komiteti
Drejtues.

Rishikimi i Strategjisé sé TI-sé ose intervistimi i menaxhmentit pér té
pércaktuar kérkesar pér burime, si jané pércaktuar dhe aprovuar, kush
aprovon blerjet e duhura té mjeteve dhe burimeve té tjera (stafin,
kontraktorét, aftésimi pérmes trajnimeve, etj).
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Kriteret: Organizata ka politika dhe plane té menaxhimit té rrezikut, si dhe ka pércaktuar burimet e
mjaftueshme pér té identifikuar dhe menaxhuar rreziget.

Informacioni i kérkuar

Plani i menaxhimit té
rrezikut

Lista e strategjive té
rrezigeve dhe zvogélimit té
tyre (pérfshiré T1)

Procesverbalet e
vlerésimeve periodike té
rrezikut ose dokumenta té
tjeré ekuivalenté

Metodat e analizimit

Rishikim i planit t&é menaxhimit té rrezikut ose dokumentave té tjeré
pér tu siguruar se pérgjegjésité e menaxhimit té rrezikut jané té garta
dhe té mirépércaktuara.

Rishikim i dokumentave pér té pércaktuar nése rreziget e TI-sé jané
pjesé e rrezikut té pérgjithshém qeverisés dhe kornizés sé
pajtueshmérisé.

Rishikim i procesverbaleve té mbledhjeve pér tu siguruar se rreziget e
reja jané té pérfshira dhe té analizuara né ményré té pérshtatshme .

Intervisitimi i prsonelit pérgjegjés pér menaxhimin e rrezikut pér té
pércaktuar nése rreziget gé duhen reduktuar kané vlerésime té sakta té
kostove dhe burimet jané shpérndaré.

Intervistimi i menaxhmentit ose rishikimi i procesverbaleve pér té
pércaktuar nése lidershipi éshté né dijeni té rrezigeve TI-sé dhe
rrezigeve té tjera, si dhe nése moritonon gjendjen e tyre mbi baza
periodike.

Konkluzioni i auditimit: Té plotésohet nga audituesi

2.3.Struktura organizative, politikat dhe procedurat

Kriteret: Sektori i TI-sé éshté pozicionuar né njé nivel té kénagshém brenda organizatés, rolet dhe
pérgjegjésité jané té pércaktuara qarté, pérfshiré ato té CIO-s (ose personit ekuivalent).
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Informacioni i kérkuar

Struktura e pérgjithshém i
organizatés

Struktura e sektorit té TI-sé

Metodat e analizimit

Rishikim i strukturés sé organizatés pér té pércaktuar nése sektori i Tl-
sé éshté pozicionuar né njé nivel strategjik (pér shembull si njé CIO gé
raporton ose éshté anétar né Komitetin Drejtues).

Rishikim i strukturés organizative té TI-sé pér té pércaktuar nése éshté
I pércaktuar pér té mbéshtetur bizneset (ka tavolonén ndihmése,
manaxherét e bazave té té dhénave, personelin e mirémbajtjes ose
kontraktorét gé ndihmojné dhe lehtésojné operacionet e TI).

Kriteret: Organizata dokumenton, aprovon dhe komunikon politikat dhe procedurat e duhura pér té
udhézuar operacionet e biznesit dhe t& TI-sé, me géllim té arritjes t& mandatit té saj.

Informacioni i kérkuar

Politikat organizative lidhur
me:

Burimet njerézore, pérfshiré
politikat e rekrutimit dhe

ndérprerjes, ruajtia e
dokumentave, kontraktimi,
zhvillimi i programeve
dhe/ose blerja, etj.

Procedurat pér zgjedhjen e
fushave té politikave

Email-at ose ményra té tjera
me ané té té cilave politikat
komunikohen te pérdoruesit
e duhur dhe tek palét e
interesit

Raportet e sigurimit té
cilésisé pér menaxhmentin
mbi politika dhe procedura
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Metodat e analizimit
Rishikim i politikave pér tu siguraur se jané té aprovuara dhe aktuale.

Pér shembull, rishikimi i poltikave té Burimeve Njerézore pér té
pércaktuar se kérkesat pér aftési jané té pércaktuara dhe trajnimi éshté
identifikuar pér stafin e ri dhe té vjetér. Rishikimi i materialeve té
trajnimit fillestar dhe té rifreskimit ose procese té tjera té brendshme
pérmes té cilave kéto politika dhe procedura komunikohen brenda
organizatés.

Intervista me pjesémarrésit e sigurimit té cilésisé ose njé grupi tjetér
Qé éshté pérgjegjés pér zbatimin e politikave pér té paré sesi sigurohet
pajtueshméri.

Intervisa me grupin e sigurimit té cilésisé ose stafin e pajtueshmérisé
pér té pércaktuar sesi dhe kur ata raportojné rezultatet e tyre né
menaxhimin e larté.

Intervista me personelin pérgjegjés pér pajtueshmériné e politikave
dhe procedurave pér té pércaktuar sesa shpesh ata raportojné rezultatet
tek menaxhmenti i larté dhe sesi ata kérkojné (marrjen e informatave
té)e mospajtueshmérisé mbi baza anonime ose té pavarura.

Intervista me menaxherét dhe pérdoruesit pér té kuptuar perceptimin
dhe sjelljen e tyre né politikat dhe procedurat e analizuara. Né rast té
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pajtueshmériné dhe ¢éshtje | opinionit t&€ shpeshté: “Procedurat jané komplekse” pyesni sesi mund
té tjera dhe ¢faré mund té pérmirésohet.

Ndryshime té kérkuara té | Rishikim i historisé sé kontrollit té ndryshimit té politikave pér té
politikave dhe/ose rishikime | pércaktuar se politikat jané té pérditésuara periodikisht ose kur
dhe rezultate periodike nevojiten.

Rishikim i raporteve t€ sigurimit t& cilésisé pér t’u siguruara se ato
pérmbajné céshtje té pérshtatshme té politikave dhe procedurave té
pajtueshmériseé.

Rishikim i email-eve ose mekanizmave té tjeré (posta fizike, trajnim,
etj) pér tu siguruara se politikat jané shpérndaré tek pérdoruesit e duhur
dhe tek palét e interesuara né momentin e pérditésimit té tyre ose mbi
baza nevoje.

Rishikim i politikave pér té pércaktuar pérshtatshmériné duke paré pér
(si shembull):

e Qéllimi dhe mandati i politikave.

e Pércaktimin e detyrave dhe pérgjegjésive.

e Burimet dhe mjetet e nevojshme.

e Lidhja me procedurat.

e Rregullat pér té trajtuar mospajtueshmérisé.

Konkluzioni i auditimit: Té plotésohet nga audituesi

2.4.Njerézit dhe Burimet

Kriteret: Organizata duhet té keté njé plan pér arritjen e kérkesave aktuale dhe té ardhshme pér
plotésimin e nevojave té biznesit.

Informacioni i kérkuar Metodat e analizimit:
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Politikat organizative lidhur
me:

Burimet
Trajnimet

njerézore &

Strategjia TI-sé ose Plani
Strategjik

Planet e Punésimit &

Trajnimit

Rishikim i politikave pér t’u siguruara se ato jan€ aktuale dhe t&
aprovuara.

Rishikimi i politikave pér t’u siguruar se ato kané nevojé pér grupe té
ndryshém (TI, sigurim cilésie, pérdorues biznesi) pér té identifikuar
nevojat aktuale dhe té ardhshme mbi personelin dhe burimet.

Rishikim i planeve t€ punésimit dhe t€ trajnimit pér t’u siguruara se
ato reflektojné nevojat e identifikuara.

Pér shembull rishikim i politikave té t¢ Burimeve Njerézore pér té
pércaktuar nése jané identifikuar kérkesat pér aftésité, si dhe nése jané
identifikuar trajnimet pér stafin e ri dhe ekzistues.

Intervista me Burimet Njerézore ose menaxherét e biznesit pér t'u
vlerésuar se si ata sigurohen gé pozicionet kritike plotésohen gjaté
pushimeve ose mungesave té gjata.

Rishikimi i materialeve fillestare dhe té rifreskuara té trajnimit ose
proceset e tjera té brendshme pérmes té cilave kéto politika dhe
procedura komunikohen brenda organizatés.

Rishikim i planit Strategjik té T1-sé pér tu siguruar se pérmban kérkesa
pér njeréz dhe burime pér nevoja aktuale dhe té ardhshme.

Konkluzioni i audituesit: Té plotésohet nga audituesi.

2.5.Vlerésimi i rrezikut dhe mekanizmat e pajtueshmérisé

Kriteret: Organizata posedon mekanizma (népérmjet grupit té sigurimit té cilésisé, ose kontrolle,
etj.) me ané té té ciléve siguron se jané duke u ndjekur té gjitha politikat dhe procedurat.
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Informacioni i kérkuar

Politika  dhe
organizative

procedura

(Siguria, SDLC, Trajnime,
etj.)

Struktura organizative
Plani i sgurimit té cilésisé

Raportet prej grupit té
pajtueshmérisé ose grupeve
té tjera

Procesverbalet e Komitetit
Drejtues
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Metodat e analizimit

Pérzgjedhja e njé mostre procedurash ose politikash organizative pér
té vlerésuar pajtueshmériné. Intervista me menaxhmentin pér té
pércaktuara se cilét jané pérgjegjés pér sigurimin e pajtueshmérisé té
politikave dhe procedurave té lidhura me to (t& pérzgjedhura nga grupi
i auditimit).

Intervista me personat ose grupin pérgjegjés pér pajtueshméring, né
ményré qé té pércaktohet se si i kryejné ata detyrat tyre.

Rishikim i procesverbaleve té Komitetit Drejtues pér té paré nesé
céshtjet me nivel té larté té pajtueshmérisé jané diskutuar.

Intervista me autorét pér té pércaktuar arsyet gé kané sjellé ndryshimin
e politikave ose procedurave ekzistuese.
Rishikim i ¢éshtjeve dhe zgjidhjeve té mospérputhjeve.

Rishikim i mekanizmave té trajnimit ose té tjeré (emaile, memo,
njoftime) pér té paré nése adresohen ¢éshtjet e mospajtueshmerisé.

Konkluzioni i auditimit: Té plotésohet nga audituesi

Shiko Shtojcén 111 dhe 1V respektivisht pér matricat e auditimit mbi Zhvillimin dhe Blerjet si dhe mbi
Operacionet Tl
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Shtojca I11. Matrica e sugjeruar e auditimit mbi Zhvillimin dhe Blerjet

3.1.Zhvillimi dhe menaxhimi i kérkesave

Kriteret: Organizata ka plane ose procedura sesi té mbledhé, té rishikojé dhe té kategorizojé kérkesat
pér funksionalitete té reja ose té shtuara.

Informacioni i kérkuar

Plani ose procedura e
menaxhimit té kérkesave

Mostrat nga kérkesat e
dorézuara prej pérdoruesve

Mostrat e rishikimit fillestar

Metodat e analizimit

Rishikim i planit ose procedurave té menaxhimit té kérkesave pér té
siguruar se pérdoruesit, palét e interesit, ose té tjeré, jané té pérfshiré
né identifikimin e kérkesave.

Né njé zhvillim té madh té pérmirésimit té funksionalitetit, konsultimi
I pérdoruesit dhe zhvillimi i prototipit mund té zbatohen paralelisht.
Shkémbimi i informacionit né mes pronaréve té procesit té biznesit
dhe organizatés shités / TI-sé duhet té merret né konsideraté.

Rishikim i mostrave té kérkesave pér t’u siguruar se ekziston njé
rishikim fillestar dhe se kérkesat e ngjashme ose té dyfishuara jané
grupuar.

Kriteret: Organizata analizon, prioritarizon dhe menaxho kérkesat pér t’u siguruar se nevojat e
pérdoruesve jané plotésuar né ményré optimale dhe me kosto efektive.

Informacioni i kérkuar
Lista me kérkesat

Mostrimi i analizave té

kérkesave

Matrica e gjurmueshmérisé
sé kérkesave
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Metodat e analizimit

Rishikim i kérkesave pér té pércaktuar se ato pérmbajné autorin, datén,
prioritetin, koston, rrezikun dhe elementé té tjeré.

Rishikim i analizave té kérkesave ose té komenteve mbi to prej
pronaréve té biznesit ose prej paléve té interesit, pér té pércaktuar se
té gjitha piképamjet jané pérmbledhur pér té kryer njé analizé té ploté
(pranim, diferencim, refuzim, etj.).
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Kriteret pér prioritarizimin e | Rishikimi i matricés sé gjurmueshmérisé pér té pércaktuar se kérkesat
kérkesave e aprovuara u caktohen projekteve té zhvillimit ose pérvetésimit dhe
gjurmohen né pérfundim kur implementohen.

Rishikim i kritereve pér prioritarizimin e kérkesave pér té vlerésuar
nése ato pérmbajné elemente lidhur me kostot, nevojat e biznesit,
céshtjet emergjente dhe kapacitetet e reja.

Konkluzioni i audituesit: Té plotésohet nga audituesi

3.2.Menaxhimi dhe Kontrolli i projektit

Kriteret: Organizata ka njé plan menaxhimi projektesh ose ekuivalent me té pér ¢do projekt té
aprovuar, i cili udhézon ekzekutimin e projektit

Informacioni i kérkuar Metodat e analizimit

Plan menaxhimi té | Rishikim i planit t&€ menaxhimit t&€ projektit pér t’u siguruar se ai
projekteve ose ekuivalent | pérmban pérshkrimin, géllimin, koston, shtrirjen kohore, rreziget,
me té strukturén menaxheriale dhe identifikimin e paléve té interesit (té
brendshém ose té jashtém) pér projektin.

Rishikim i planit pér tu siguruar se éshté i aprovuar nga menaxhmenti
i larté dhe pérmban komente prej paléve té interesit.

Rishikim i strukturés organizative té projektit pér té pércaktuar detyrat
e individéve pérgjegjés pér sigurimin e cilésisé ose testimin, zhvillimin
dhe instalimin e sistemit né infrastrukturén e TI-sé, té organizatés,
grupin mbéshtetés, etj.

Pér projektet e furnizuara/té blera sigurohuni se plani liston se cilét do
té jené pérgjegjés pér mbikéqgyrjen e pérgjithshme dhe rishikoni ¢do
material té sjellé prej tyre pér aprovim.
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Intervista me menaxherét e projektit pér té pércaktuar cila metodé
SDLC éshté duke u pérdorur né zhvillimin e projektit.

Kriteret: Organizata kontrollon dhe pércjell projektet pér tu siguruar né arritjen e kérkesave mbi
koston, shtrirjen kohore dhe performancén e tyre.

Informacioni i kérkuar

Kostot e projektit dhe bazat
e shtrirjes kohore

Raportet e statusit té

projektit

Raportet e statusit té
kontraktoréve, SLA

Rezultatet e rishikimeve

Planet e veprimit

Metoda e analizimit

Krahasoni koston e projektit dhe bazén e shtrirjes kohore me raportet
e statusit pér té vlerésuar shmangiet, nése ka.

Intervista me menaxheré e projektit/rishikim i raporteve pér té
pércaktuar nése jané ndérmarré veprimet e pérshtatshme korrigjuese
ndaj shmangieve té médha.

Intervista me grupin e menaxhimit té& projektit dhe rishikim i
procesverbaleve té mbledhjeve me kontraktorin pér té vlerésuar
frekuencén dhe efektivitetin e monitorimit té aktiviteteve té projektit
té furnizuar.

Rishikim i SLA sé kontraktorit ose kontratave té tjera pér tu siguruar
se jané duke u ndjekur kushtet e kontratés, pér shembull shihni pér
rishikimet periodike té& kontraktori, dorézimi i raporteve té statusit,
pércjellja e planeve té veprimit, aktivitetet referuar rrezigeve né lidhje
me Kkontratén. Intervista me punonjésit e hartimit té kontratés né
organizaté pér té pércaktuar sesi ata menaxhojné kontraktorin nése nuk
posedon SLA.

Kriteret: Aktivitetet e menaxhimit té projektit pérfshijné menaxhimin e rrezigeve té lidhura me
projektin dhe ndérmarrjen e aktiviteteve té pérshtatshme té reduktimit té tyre.
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Informacioni i kérkuar

Plani 1 menaxhimit té
projektit ose ekuivalent me
té

Plani i menaxhimit té
rrezikut té projektit

Lista e rrezigeve, detyrat
dhe  pérgjegjésité  pér
menaxhimin e rrezigeve

Procesverbalet e
mbledhjeve né té cilat
diskutohen  rreziget e
projektit
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Metodat e analizimit

Rishikim i planit t¢ menaxhimit té projektit ose planit t¢ menaxhimit
té rrezigeve pér té pércaktuar nése rreziget jané identifikuar pér kété
projekt, rreziget jané kategorizuar dhe i jané caktuar individéve ose
grupeve té ndryshme pér t’u monitoruar ose reduktuar sipas ményrave
mé té pérshtatshme.

Rishikim i planit t& menaxhimit té rrezigeve ose intervista e
menaxheréve té projektit pér té pércaktuar nése ata jané duke ndjekur
politikat organizative né menaxhimin e rrezigeve té tyre.

Rishikim i procesverbaleve té mbledhjeve pér tu siguruar se rreziget
diskutohen periodikisht dhe se ato pércjellén; rreziget e reja né rast se
identifikohen, hyjné né regjistrin e rrezigeve ose né momentin gé grupi
i ploté i rrezigeve té projektit dokumentohet.

Konkluzioni i auditimit: Té plotésohet prej audituesit.

3.3.Sigurimi dhe Testimi i Cilésisé

Kriteret: Njé proceduré pér kryerjen e aktiviteteve té sigurimit té cilésisé.

Informacioni i kérkuar
Politikat ose planet e
sigurimit té cilésisé
Procedurat e sigurimit té
cilésisé

Detyrat dhe pérgjegjésité e
grupit ose individéve té
sigurimit té cilésisé

Metodat e analizimit

Rishikim i politikave ose planeve té sigurimit té cilésisé pér té
pércaktuar se cili grup ose individ éshté pérgjegjés pér kryerjen e
aktiviteteve té sigurimit té cilésisé pér projektin (pér shembull, grupi i
sigurimit té cilésisé duhet té rishikojé dokumentet pér tu siguruar se
ato reflektojné kérkesat, rishikon manualet e pérdorimit pér tu siguruar
se jané té garta dhe nuk pérmbajné elemente ose hapa té munguar).
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Raportet e sigurimit
cilésisé

té

Projekti i pérshtatur SDLC

Rishikim i procedurave té sigurimit té cilésisé ose intervisté e
personelit té sigurimit té cilésisé pér té pércaktuar se ¢faré aktivitetesh
ata kryejné.

Rishikim i raporteve té strukturés sé sigurimit té cilésisé pér té
pércaktuar se cfaré ata verifikojné (nése grupi i projektit éshté duke
ndjekur planin e menaxhimit té projektit, etj.) ndaj kujt raportohen
céshtjet.

Kriteret: Organizata kryen testimet mbi sistemet T1-sé dhe bazuar mbi rezultatet pranon ose refuzon

sistemin.

Informacioni i kérkuar
Plani i testimit

Programi i testimit
Rezultatet e testimit

Kriteret e pranimit
refuzimit

ose

Metodat e analizimit
Rishikim i planeve té testimit.

Krahasimi i kostove té projektit dhe programin me raportet e statusit té
projektit pér té vlerésuar shmangiet, nése ka.

Intervista me menaxherét e projektit/ rishikim i raporteve pér té
pércaktuar nése jané ndérmarré veprimet e pérshtatshme korrigjuese pér
shmangiet e médha.

Intervistim i grupit té menaxhimit té projektit dhe rishikim i
procesverbaleve té mbledhjeve me kontraktorét pér té vlerésuar
frekuencén dhe efektivitetin e monitorimit té aktiviteteve té projektit té
kontraktuar.

Rishikim i SLA-s ose kontraté tjetér pér tu siguruar se jané duke u
ndjekur kushtet e kontratés, pér shembull shihni pér rishikime periodike
té kontraktoréve, dorézimi i raporteve té statusit, pércjellja e planeve té
veprimit, kryerja e aktiviteteve té menaxhimit né pajtim me kontratén.
Intervista me punonjésit e hartimit t€ kontraté né organizaté pér té
pércaktuar sesi ata menaxhojné kontraktorin nése nuk ekziston SLA.

Konkluzioni i auditimit: Té plotésohet prej audituesit.
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3.4.Dokumentimi i kérkesave

Kriteret: Aktivitetet e dokumentimit té kérkesave pérfshiré pérzgjedhjen e furnizuesve (tregtaréve
operatoréve ekonomik), kryhen né pajtim me planin e dokumentimit té kérkesave té organizatés

Informacioni i kérkuar

Plani ose procedura e
dokumentimit té kérkesave

Paketa e dokumentimit té
kérkesave

Rishikim i kérkesave prej
pérdoruesve

Rishikim i paketés sé
kérkesave té dokumentuara
prej pérdoruesve

Ligjet né fugi gé udhéheqin
kryerjen e dokumentimit té
kérkesave

Metoda e analizimit

Rishikim i planit t¢ dokumentimit té kérkesave pér tu siguruar se ai
mbulon fusha si pérfshirja e pérdoruesit, vendosje e ofertave né baza
konkurrencé, kryerja e kérkimeve né treg pérpara kontratés dhe se
pérzgjedhja e furnizuesit/operatorit ekonomik bazohet né kritere
objektive.

Intervista me personelin kryesor té kontratés pér té vlerésuar sesi ata
sigurojné se paketa e dokumentimit té kérkesave éshté e ploté (pér
shembull duke marré pérdorues, palé té interesuara, eksperté pér
rishikim té saj).

Intervista me pérdorues ose pronarét té biznesit pér tu siguruar se ata
jané késhilluar gjaté gjenerimit té kérkesave ose qé kané aprovuar
kérkesat teknike té listés sé dokumentuar dhe/ose paketés né tender.

Intervista me punonjésit e hartimit té kontratés pér té vlerésuar sesi ata
sigurojné se procesi i dokumentimit té kérkesave ndjek ligjet dhe
rregullat né fuqi.

Kriteret: Organizata pérdor kritere objektive dhe té publikuara pér pérzgjedhjen e ¢do furnizuesi.
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Informacioni i kérkuar Metodat e analizimit

Kriteret e pérzgjedhjes sé | Rishikim i kritereve té pérzgjedhjes sé furnizuesve pér tu siguruar se
furnizuesve ato reflektojné géllimin e kérkesave té dokumentuara (pér shembull, né
njé kontraté softueri, pérzgjedhja e furnizuesit nuk duhet té pérmbajé

Matrica © | parametra jo kritiké pér organizatén).

pikézimit/vlerésimit té
furnizuesve ose ekuivalente | Intervista me palét kryesore té interesit pér té vlerésuar nése ata jané
me té dakord me kriteret e pérzgjedhura.

Rishikim i matricés sé pikézimit/vlerésimit té furnizuesve ose element
tjetér ekuivalent pér té konfirmuar se éshté né pérputhje me Kriteret e
pérzgjedhura.

Konkluzioni i auditimit: Té plotésohet nga audituesi

3.5.Menaxhimi i konfigurimit

Kriteret: Aktivitetet e menaxhimit té konfigurimit kryhen né pajtim me politikat ose procedurat
organizative.

Informacioni i kérkuar Modelet e analizimit

Politika ose procedura té | Rishikim i politikave t& menaxhimit té& konfigurimit mbi
menaxhimit t& konfigurimit | pérshtatshmériné, duke kontrolluar (si shembull):
ose ekuivalente me to

Qéllimin dhe mandatin e politikave;
Pércaktimin e detyrave dhe pérgjegjésive;
Burimet dhe mjetet e nevojshme;

Lidhja me procedurat;

Rregullat pér trajtimin e mos pajtueshmérive.
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Intervista me personelin pérgjegjés pér menaxhimin e konfigurimit nése
nuk ekzistojné politika, pér té vlerésuar sesi ata sigurojné se detyrat e
tyre kryhen njétrajtésisht né emér té organizatés.

Kriteret: Vetém ndryshimet e autorizuara dhe té aprovuara do té prezantohen né mjedisin prodhimit.

Informacioni i kérkuar

Grup ose individ pérgjegjés
pér autorizimin e
ndryshimeve

Procesi  pér  aprovimin,
prezantimi i ndryshimeve té
aprovuara dhe té testuara né
mjedisin e prodhimit

Metodat e analizimit

Sigurimi se ekziston grupi pér autorizimin e ndryshimeve ndaj
produkteve té punés. Grupi mund té jeté bordi i kontrollit té
ndryshimeve ose ekuivalent me t€, i cili rishikon dhe aprovon
ndryshimet.

Intervista me personelin pérgjegjés pér autorizimin e prezantimit té
programeve té reja né mjedisin e prodhimit pér tu siguruara se programi
éshté testuar (pérfshi testimin regresiv me programet e tjera nése éshté
e nevojshme), plotéson kriteret e pranimit, ka dokumentacion té
pérshtatshém dhe pérfshiné trajnim pér pérdoruesit (nése éshté e
nevojshme) pérpara prezantimin né biznes.

Intervista me personelin pérgjegjés pér autorizimin e ndryshimeve né
sistemin e prodhimit pér té verifikuar sesi ata kontrollojné dhe
parandalojné ndryshimet e paautorizuara né sistem (pér shembull, duke
kontrolluar gasjen né sistemin e prodhimit, ndarjen e mjedisit té
prodhimit nga ai i zhvillimit, etj.).

Konkluzioni i auditimit: Té plotésohet nga audituesi
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Shtojca IV. Matrica e sugjeruar e auditimit mbi Operacionet e T1-sé

4.1 Menaxhimi i shérbimit

Kriteret: Praktikat mé té mira té SLA, alokimi i pérgjegjésive né mes té pronaréve té proceseve té
biznesit dhe grupit mbéshtetés té TI-sé&, objektivat e dokumentuar té rrjetit t&¢ menaxhimit té biznesit,
ofrimet dhe matjet e shérbimit, pércaktimi i llojeve té problemeve, pérgjegjésité e tavolinés ndihmése.

Informacioni i kérkuar

SLA-t e brendshme té
subjektit né mes té
pronaréve té biznesit dhe
strukturés sé Tl

-Pérgjegjésité e tavolinés
ndihmése

-Raportet e gjeneruara té
shérbimeve

-Koha e pérgjigjes sé
pérdoruesit/aplikacionit

Metodat e analizimit

Rishikim 1 SLA pér té verifikuar nése pérmban elementét e
pérshtatshém- objektivat e detajuar dhe té matshém né nivel shérbimi,
sistemet dhe shérbimet e mbuluara, cilésia e shérbimit, shérbimet qé
nuk mbulohen, mbéshtetja né nivel aplikacioni dhe trajtimi i
problemeve, disponueshméria e sistemit, orét e tavolinés ndihmése,
koha e pérgjigjes dhe e zgjidhjes né varési té llojit té klasifikimit té
problemit, listés sé problemeve, shtrirja kohore e mirémbajtjes, etj.

Kontrolli nése praktikat e backup-it dhe té rimékémbjes jané té
géndrueshme me standardet e Planit té Vazhdimésisé sé Biznesit.

Kontrolli nése pronarét e proceseve té biznesit kané nénshkruar
marréveshjen.

Intervista e njé mostre pérdoruesish pér té kuptuar ndérgjegjésimin.

Kriteret: SLA e implementuar, e monitoruar dhe e ndryshuar sipas nevojés.
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Informacioni i kérkuar
Parametrat e SLA
Periudha e raportimit;

Diagrame apo grafiké gé
tregojné  suksesin  ose
déshtimin sesi jané arritur
kéto marréveshje pérgjaté
kohés;

Dokumentet e takimeve
periodike gé rishikojné
analizén bazés fillestare dhe
trendéve

Parametrat operacional-
normat e defekteve,
kérkesat né  tavolinén
ndihmése, gjurmé té tjera
komunikimi, koha e
pérgjigjes, koha e
implementimit té
funksionaliteteve té reja,
dokumentimi i
ndryshimeve, vendndodhjet
e shérbimeve;

Klauzolat e nxitjes dhe té
penaliteteve (vecanérisht e
réndésishme nése shérbimet
e mbéshtjetjes sé TI-sé jané
té kontraktuara).

Manuali i Auditimit té Teknologjisé sé Informacionit

Metodat e analizimit

Rishikim i raporteve qé struktura e TI-sé gjeneron mbi baza ditore ose
mbi c¢do interval tjetér. Kontrolli nése kéto tregues jané duke u
monitoruar népérmjet raporteve ose grafikéve etj.

Rishikim i raporteve pér té ekzaminuar se cilat matje jané matur dhe
raportuar tek menaxhmenti periodikisht.

Rishikim i dokumentave pér té verifikuar nése raportet e aktivitetit té
tavolinés ndihmése jané konsideruar prej menaxhmentit dhe jané
krahasuar me kérkesat e zgjidhura, ¢éshtjet kritike jané evidentuar pér
vendimet e blerjes dhe pér rishikim periodik té veté SLA-s.

Intervistim 1 personelit té strukturés sé TI-sé dhe ekzaminim i
mbikqyrjes sé personelit té tavolinés ndihmése, monitorimi i veglave
té pérdorura, prioritizimi i detyrave mbéshtetése, grumbullimi i bazave
mbi rrjetin dhe aplikacionet, t¢ dhénat mbi kohén e pérgjigjes,
frekuenca e backup-eve, testimi i té dhénave backup pér té verifikuar
pajtueshmériné me kérkesat e SLA.

Kontrolli nése veprimet jané ndérmarré nga njésia e TI-sé, ose né rast
té grupit mbéshtetés té kontraktuar-nga menaxhmenti i organizatés-
nése parametrat jané ose jo né pajtim me kérkesat e SLA.

Kriteret: Arritja e matjeve té performancés gé jané né lidhje me nevojat dhe géllimet e biznesit.
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Informacioni i kérkuar

Raportet e tavolinés
ndihmése, procesverbalet e
mbledhjeve né mes té
paléve té interesit té biznesit
dhe strukturés sé TI-sé;

Pikat e axhendés pér ciklin e
rishikimeve té SLA-s.

Metodat e analizimit

Intervista me njé mostér té pérdoruesve té biznesit (né nivele té
ndryshme ose kryerja e sondazheve té plotésimit té kérkesave mbi
cilésiné e shérbimeve nga grupi i tavolinés ndihmése dhe grupi
mbéshtetés i TI-sé.

Rishikim i raporteve té tavolinés ndihmése pér té verifikuar nése jané
parandaluar njé sasi domethénése e ¢éshtjeve kritike té shérbimeve
pérpara se té raportohen nga pérdoruesit.

Kontrolli nése koha e zgjidhjes pér ¢éshtjet e raportuara éshté me e
vogél se parametrat e vendosur né SLA.

Kontrolli nése parametrat e SLA-s rishikohen periodikisht nga
menaxhmenti dhe nése ekzaminohen ¢éshtjet e cilésisé se shérbimeve.

Konkluzioni i auditimit:

Té plotésohet nga audituesi

4.2. Menaxhimi i kapaciteteve

Kriteret: Qeverisja TI-sé - pércjellja dhe monitorimi i implementimit té strategjisé sa i pérket
treguesve té matshém.

Informacioni i kérkuar

SLA e Dbrendshme, ose
forma té tjera marréveshjeje
Parametrat operacional té
TI-sé - disponueshméria e
burimeve té pérpunimit,

koha mesatare e hyrjes né
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Metodat e analizimit

Rishikimi i marréveshjes ose udhézimit operativ gé pérdor grupi i TI-
sé. Siguria qé éshté rishikuar dhe nénshkruar nga pérdoruesit pérkatés
té biznesit ose menaxhmentit i larté ekzekutiv.

Krahasimi i parametrave bazé té performancés (disponueshméria e
burimeve né rrjet, koha e pérgjigjes sé pritésit) té vendosura nga
struktura e T1-sé me udhézimet operacionale té vendosura nga pronarét




sistem, pérgindja e jo
produktivitetit, koha
mesatare e pérgjigjes sé

sistemit, etj..

Manuali i Auditimit té Teknologjisé sé Informacionit

e proceseve té biznesit, pér té verifikuar se struktura e TI-sé ndjek
udhézimet operacionale.

Kriteret: Praktikat mé té mira nga administratorét e sistemit/rrjetit, pérfshiré rreshtimin e bazés sé
performancés, mbledhjen e informacionit pér trafikun dhe konfigurimin, disponueshmériné e
burimeve té sistemit, vézhgimin e statistikave dhe tendencave té trafikut, analizat nése dhe pérdorimin
e mjeteve pér té identifikuar shkaget e pérkegésimit té performancés.

Informacioni i kérkuar

Raporte, plane veprimi, koha
e pérgjigjes sé tavolinés
ndihmése dhe matje té tjera

Metodat e analizimit

Pérdorimi i ¢éshtjes sé pajtueshmérisé né matricén e SLA. Kushtoni
vémendje té vecanté ndaj gjithé elementeve gé kané ndikim né
kapacitet, p.sh. krahasimi i matjeve té kapacitetit aktual me kérkesat
e SLA, etj.

Kriteret: Parametrat e vendosur né marréveshje/udhézime.

Praktikat mé té mira né akordimin e performancés (memoria, optimizmi i kohés sé pérgjigjes sé rrjetit,
sistemi operativ, hyrja/dalja; skemé efikase e dizajnit té bazés sé té dhénave, detyrat e planifikuara
né pérputhje me prioritetin dhe burimet e kérkesave, procedurat e rritjes ose té akordimit té vendosura
pér té menaxhuar ¢éshtjet e kapacitetit mbi baza emergjente dhe afatgjata.

Informacioni i kérkuar

Raporte, veprime, raporte té
statusit, grafiké/diagrame té
matjeve té performancés

Metodat e analizimit

Rishikim i raporteve gé struktura e TI-sé gjeneron mbi baza ditore
apo periudha tjera kohore dhe mé gjaté, verifikimi pér té paré nése ata
gjenerojné dhe analizojné e trendin e té dhénave, identifikojné
pengesat pér té paré veprimet, raportimi pér ¢éshtjet e kapacitetit.
Krahasim me kérkesat e SLA.
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Procesverbale té takimeve
me temé té TI-sé né nivel
organizativ

Krahasim i modeleve te raporteve/trendéve pér té verifikuar veprimet
procedurale té ndérmarra né pérgjigje té raporteve.

Rishikim i procesverbaleve té takimeve dhe verifikimi nése ¢éshtjet e
personelit té T1-sé, problemet e kapaciteti dhe nevoja té tjera burimore
diskutohen dhe theksohen né kohén e duhur.

Konkluzioni i auditimit:

Té plotésohet nga audituesi

4.3. Menaxhimi i problemeve dhe incidenteve

Kriteret: Praktikat mé té mira né pérgjigjet ndaj incidenteve

Informacioni i kérkuar

Politikat e organizatés pér
pérgjigjen ndaj incidenteve

Udhézime pér komunikimin
me palét e jashtme né rast té
incidenteve
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Metodat e analizimit

Rishikim i politikave pér té verifikuar nése pérmbajné fazat e duhura:
pérgatitja, zbulimi dhe analizat, kontrollimin dhe eliminimin,
aktivitetet pas incidentit. A ndikon lloji i incidentit né madhésiné ose
nivelin e incidentit?

Verifikimi nése politikat caktojné pérgjegjésité, géllimin dhe kérkesat
e raportimit.

Rishikim i procedurave aktuale népérmjet té cilave pérdoruesit e
biznesit jané né njohje té politikave; dhe natyrén e komunikimit né mes
grupit té pérgjigjes ndaj incidentit dhe paléve té interesit ndaj biznesit.

Intervista me njé mostér pérdoruesish té biznesit né organizaté pér té
marré siguri rreth ndérgjegjésimit mbi planet e reagimit ndaj
incidenteve.




Manuali i Auditimit té Teknologjisé sé Informacionit

Kritere: Praktikat mé té mira né pérgjigjen ndaj incidenteve, udhézimet NIST (udhézime pér
mbrojtjen e infrastrukturés teknologjike), té pérshkruara si né SLA.

Informacioni i kérkuar

Politikat dhe planet e
pérgjigjes ndaj incidenteve

Strukturé e grupit té
pérgjigjes ndaj incidenteve,
pérbérja dhe ekspertiza e
tyre

SLA

Trajnime té ndérgjegjésimit
pér pérgjigjes ndaj
incidentit,  strategji  té
pérditésuar pér aftésité e
stafit té grupit pér pérgjigje
ndaj e incidenteve;

Lista e veglave té gjurmimit
dhe té aplikacioneve té
pérdorura né monitorimin e
rrjetit dhe né pérdorimin e tij

Metodat e analizimit
Verifikimi nése grupi ka njé statut té investigimit té incidenteve.

Verifikimi pér ekspertizé né rrjete, sisteme operative dhe siguriné té
anétaréve té grupit dhe sesi ata e kryejné punén e tyre.

Rishikim i procedurave té tavolinés ndihmése pér té kontrolluar nése
procedurat e pérshkallézimit pércaktohen pér incidente té cilat nuk
mund té zgjidhen menjéheré né pérputhje me kategorizimin e
rrezigeve té pércaktuar né SLA.

Rishikim se cilat veprime jané ndérmarré pér zgjidhjen e incidenteve
té méparshme.

Rishikim i raporteve té ¢éshtjeve pér té kontrolluar nése personeli i
duhur éshté pérfshiré né investigimin e incidenteve.

Kontrolli se cilat mjete té menaxhimit té incidenteve jané pérdorur -a
jané té lidhura me nevojat e biznesit?

Verifikimi nése organizata ka zhvilluar standarde dhe procedura té
gjurmimit pér tu siguruar se informacioni adekuat mblidhet nga
gjurmét dhe programet e sigurisé dhe se té dhénat rishikohen
periodikisht.

Kritere: Praktikat mé té mira té pérgjigjes ndaj incidenteve (COBIT, ITIL)
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Informacioni i kérkuar

Planet e veprimit né
pérgjigje ndaj incidenteve,
format e gjurméve, etj.

mbi
ndaj

Trajnime  periodike
ndérgjegjésimin
sigurisé

Procedurat e trajtimit té

incidenteve- udhézime mbi
prioritizimin e incidenteve

Raportet e céshtjeve dhe
veprimet e ndérmarra

Metodat e analizimit

Verifikim nése njé prioritet i pérgjigjes/trajtimit té incidentit éshté
caktuar pér ¢do aset ose shérbim.

Verifikimi nése procedurat parashikojné kapjen dhe analizén e té
dhénave té pagéndrueshme dhe statike né kohén e duhur..

Verifikim nése grupi i pérgjigjes ndaj incidenteve ndérgjegjéson
periodikisht pérdoruesit rreth politikave dhe procedurave né lidhje me
pérdorimin e duhur té rrjetit, sistemeve, mediumeve té jashtme dhe
aplikacioneve.

Rishikimi dokumentet pér té paré nése aktivitetet pas incidenteve, si¢
éshté trajnimi rifreskues, u éshté dhéné grupeve té pérdoruesve pér té
shmangur pérséritjen e kushtueshme té incidenteve té réndésishme.
Verifikimi nése éshté identifikuar burimi i incidentit. Observim pér
veprimet e ndérmarra. (Ndryshimi i procedurave, vérejtjet, trajnimet,

etj.)

Kontrolli nése grupi i pérgjigjes ndaj incidenteve regjistron té gjitha
incidentet e zgjidhura né detaje dhe rishikon informacion pér
pérditésim té mundshém né bazén e njohurive.

Konkluzioni i auditimit:

Té plotésohet nga audituesi

4.4.Menaxhimi i ndryshimit

Kriteret:

Praktikat mé té mira né kontrollin e ndryshimeve: Kérkesé pér ndryshim - vértetimi - pranimi -
prioritizimi - ndryshimi i dizajnit - testimi i ndryshimit - implementimi — dokumentimi.
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Informacioni i kérkuar

Politikat dhe procedurat e
menaxhimit té ndryshimit,
diagramet e rrjedhjes sé
proceseve

Statuti i bordit t& kontrollit t
ndryshimit;
Periudha e rishikimit té
politikave

Dokumentacioni i
ndryshimit:-Kérkesa pér
ndryshim,  Procedurat e
testimit t¢ kontrollit té
ndryshimit, plani i sigurimit
té cilésisé, planet dhe
procedurat e testimit

Raportet dhe gjurmét e
programit té menaxhimit té
ndryshimit

Procesverbalet e takimeve té
bordit té& kontrollit té
ndryshimeve

Raportet pérmbledhés té
menaxhimit té& ndryshimit té
marré parasysh nga
menaxhmenti

Manuali i Auditimit té Teknologjisé sé Informacionit

Metodat e analizimit

Referojuni kérkesave té pérgjithshme pér politikat dhe procedurat né
seksionin Qeverisja TI-sé.

Rishikim i politikave t& menaxhimit té ndryshimit pér té verifikuar
nése procedurat pér nisjen, rishikimin dhe aprovimin e ndryshimit
jané shtriré dhe pozicionuar sipas pérgjegjésive dhe detyrave.

Rishikoni statutin e bordit kontrollues té ndryshimit pér té
identifikuar ndarjen e pérgjegjésive dhe niveleve té pérgjegjésise.

Intervista me personelin, observim i praktikave aktuale dhe rishikim
i dokumenteve pér té siguruar se procedurat e menaxhimit té
ndryshimit jané ndjekur: Kérkoni gé té shihni njé ndryshim, gjurmoni
ndryshimin né mjedisin operacional, shihni procedurat e nevojshme-
p.sh. a éshté ndjekur menaxhimi i rishikimi dhe prioritizimit , shihni
pér aprovim dhe dokumentim.

Shihni nése sigurimi i brendshém i cilésisé ka béré njé vlerésim.
Rishikoni nése rishikimi adekuat i gjurméve dhe raporteve éshté béré
nga menaxhmenti ku pérdoret njé softuer i menaxhimit té ndryshimit

Sigurohuni se gasja né librariné aplikacioneve (p.sh. source code,
konfigurimet) éshté i limituar pér stafin dhe se struktura e TI-sé
parandalon ndryshimet e paautorizuara né mjedisin operacional.

Rishikoni dokumentet, vézhgoni praktikat pér té siguruar qé
pérdoruesit e biznesit jané té pérfshiré gjaté testimit té ndryshimeve
pér té siguruar korrektési Sigurohuni se ndryshimet né softuer jané té
pérshtatshme dhe té aprovuara kéto nga palét pérkatése té biznesit
para se té kalojné né ambient produktiv.

Kriteret: Praktikat mé t& mira té menaxhimit t€ ndryshimit- dokumentacion mbi procedurat dhe
pérgjegjésité pér rikuperimin e zonave té prekura pér shkak té ndikimit té padéshiruar té ndryshimit.
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Informacioni i kérkuar Metodat e analizimit

Procedurat e menaxhimit té | Rishikim i dokumentacionit, intervista me pérdoruesit e biznesit pér
ndryshimit té gjetur nése ndikime té pagéllimshme té
ndryshimeve/pérmirésimeve né funksionalitete jané adresuar me

Dokumentacion mbi testimet prioritet, né pérputhje me interesat e biznesit.

dhe implementimet e
ndryshimeve

Dokumentim té rikthimit dhe
gjurmé té ndryshimeve né
konfigurim

Procedurat e backup-it dhe té
rivendosjes.

Informacioni i kérkuar Metodat e analizimit

Procedurat e kontrollit té | Rishikim té procedurave té menaxhimit té ndryshimeve pér té
ndryshimeve emergjente identifikuar nése pérmbajné njé seksion té dedikuar dhe njé set
procedurash pér té kontrolluar ndryshimet emergjente né sistem.

Dokumentim té ndryshimeve
emergjente gé jané kryer gjaté | Kérkoni njé shembull té€ ndryshimeve emergjente. Béni krahasime
periudhés sé audituar. me procedurat e dokumentuara. Shihni pér ¢faré éshté béré testimi
pérpara prezantimit né ambientin produktiv. Nése nuk ekzistojné
procedura té dokumentuara, pyesni sesi ata kané ditur se ¢faré té
béjné dhe kush i aprovon ato ndryshime.

Ekzaminoni nése ndryshimet emergjente jané aprovuar nga anétarét
e duhur pérpara zhvendosjes né ambient produktiv.
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Kriteret: Praktikat mé té mira t& menaxhimit té ndryshimit (p.sh. Cobit, ITIL mbi mbéshtetjen e
shérbimit).

Informacioni i kérkuar Metodat e analizimit

Dokumentim té proceseve té | Rishikim té dokumenteve pér tu siguruar pér gjithépérfshirje dhe
funksionaliteteve té prekura | géndrueshméri té ndryshimeve té implementuara. A kané ndjekur
nga ndryshimet; procedurat  operacionale, informacionet e  konfigurimit,
dokumentimi i aplikacionit, ndihma dhe materialet e trajnimit dhe té
njéjtat konsiderohen té jené pjesé integrale e ndryshimit Ekzaminim
nése ekziston njé periudhé e pérshtatshme ruajtjeje pér
dokumentacionin e ndryshimit dhe sistemin para dhe pas ndryshimit
dhe dokumentacionin e pérdoruesit. Ekzaminim nése ekzistojné
mekanizmat pér pérditésimin e proceseve té biznesit pér ndryshime
né harduer ose softuer pér tu siguruar se pérdoren funksionalitetet e
reja dhe ato té pérmirésuara.

Procedurat e vendosura pér
dokumentim.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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Shtojca V. Matrica e sugjeruar e auditimit mbi kontraktimin

5.1.Politikat e kontraktimit

Kriteret: Politikat organizative mbi kontraktimin.

Informacioni i kérkuar
Dokumentet e politikave;

Proceset e aprovuara pér
kontraktimin e
funksioneve/shérbimeve;

Listé
funksionet/shérbimet
kontraktuara;

me

Listé me
funksionet/shérbimet té
kontraktuara pjesérisht;

Ményra e shérbimit té
ofruesi i shérbimit;

Analiza e kost-benefiteve
pér shérbimet/funksionet e
kontraktuara

Liste e ofruesve té
shérbimeve té kontraktuara
me vendndodhjet e tyre;

Dokumentet  lidhur me
aprovimin e
shérbimeve/funksioneve té
kontraktuara
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Metodat e analizimit
Rishikim i politikave pér tu siguruar nése éshté aprovuar

Rishikim té politikave pér té kontrolluar (pér shembull) nése pérmban
informacion rreth aseteve té organizatés gé mund té kontraktohen ose
Jo, nése identifikon listén e shérbimeve/funksioneve gqé mund té
kontraktohen.

Rishikim té dokumenteve té aprovimit té blerjes ose té kontraktimit
pér tu siguruar nése menaxhmenti i larté éshté pérfshiré né aprovim.

Rishikim té dokumenteve pér té vlerésuar se organizata ka identifikuar
rreziget e lidhura me ményrat e ndryshme té kontraktimit dhe
vendndodhjes sé ofruesve té shérbimit.

Rishikim té dokumenteve pér té verifikuar nése organizata ka siguruar
vazhdimésiné e biznesit, té drejtat e té dhénave, siguring, zotérimin dhe
kostot jané shpérndaré sipas marréveshjes gé mbulon blerjen.

Rishikim té dokumenteve pér té vlerésuar se politikat pérfshijné
identifikimin e parametrave t& monitorimit pér funksionet e
kontraktuara.




Strategjia pér té siguruar
vazhdimésiné né rast té
marrjes sé shérbimit nga njé
organizaté tjetér;
Informacion rreth marrjes sé
njé ofruesi té shérbimi

Dokumentet/raportet
monitorimit

Manuali i Auditimit té Teknologjisé sé Informacionit

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.2.Dokumentimi i kérkesave

Kriteret: Dispozitat e politikave té organizatés mbi kontraktimin dhe politikave té prokurimeve té
shérbimeve té TI-sé gé lidhen me dokumentimin e kérkesave.

Informacioni i kérkuar

Politikat e blerjes ose
ekuivalente me to

Listae ligjeve gé rregullojné
blerjen dhe kontraktimin

Pérzgjedhje e proceseve pér
identifikimin dhe zgjedhjen
e ofruesve té shérbimeve

Metodat e analizimit

Rishikim i dokumenteve pér té verifikuar nése organizata ka politika
mbi dokumentimin e kérkesave ose blerjes.

Rishikim té politikave pér té siguruar se pérmban dispozita pér
kérkesat e té dhénave nga nénkontraktorét nése kontraktori kryesor ka
kérkuar pérfshirjen e nénkontraktoréve si pjesé té propozimit.

Rishikim té dokumenteve pér té vlerésuar se politikat mbi
dokumentimin e kérkesave jané né pajtim me ligjet mbi prokurimin
dhe blerjen (rishikim se i referohet pér té ofruar lidhje me ligjet dhe
rregullat e aplikuara).
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Lista e
funksioneve/shérbimeve té
kontraktuara

Kérkesat e pérdoruesve pér
shérbimet e kontraktuara

Kontrata/Marréveshja  né

nivel shérbimi

Dokumentet  lidhur  me
aprovimin pér pérzgjedhjen
e ofruesit té shérbimit

Rishikim té procesit té pérzgjedhjes pér pajtueshméri ndaj politikave
pér ¢cdo kontraté té zgjedhur ose pér shérbim té kontraktuar (rishikim
nése procesi i pérzgjedhjes éshté transparent, ka kritere objektive,
komisioni i pérzgjedhjes éshté i pérbéré nga personel gé kupton
kérkesat, éshté i pérfagésuar nga personel té kontraktuar dhe ligjor dhe
késhillohet me pérdoruesit).

Sigurohuni se kérkesat kontraktuale jané aprovuar nga pérdoruesit dhe
nga palét e interesit.

Zhvilloni takime me zyrén kontraktuese pér té siguruar gé njé nivel i
duhur i menaxhmentit - ka aprovuar kontratén dhe dokumentimin e
kérkesave.

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.3.Monitorimi i furnizuesit ose kontraktorit

Kriteret: Dispozitat/parametrat e pércaktuar né Marréveshjen né Nivel Shérbimi dhe veprimet pér
pércjelljen té tyre nga organizata.

Informacioni i kérkuar

Kontrata /Marréveshja né
nivel té Shérbimit

Oraret e aprovuara, bazat,

kostot dhe parametrat e tjeré
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Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar nése éshté vendosur
marréveshja né nivel shérbimesh.

Rishikim té raporteve té monitorimit té dorézuara nga kontraktori pér
tu siguruar se ato pérmbajné elementé qé jané né kontraté ose né SLA




tekniké  gé  pércaktojné
produktin ose shérbimin gé
éshté bleré/kontraktuar

Dokumentet
monitorimit/raportet/
procesverbalet e takimeve té
rishikimeve té  Kryera,
veprimet e  ndérmarra,
drejtimet e furnitorit;

Vlerésimi i ndikimeve té
devijimeve;
Veprimet ose drejtimet e

furnitorit;

Raportet e veprimeve té
ndérmarra mbi devijimet
nga nivelet e shérbimeve.

Manuali i Auditimit té Teknologjisé sé Informacionit

(marréveshja né nivel shérbimi), elementé si kosto, orari, performanca,
rreziku, statusi, céshtjet dhe situata e veprimeve ose detyrave té
méparshme).

Rishikim té raporteve t& monitorimit pér té identifikuar mangésité e
shérbimit/ devijimet si dhe vlerésim té ndikimit pér shkak té kétyre
mangeésive /devijimeve.

Rishikimi i njoftimeve dhe raporteve té ndérmarra pér veprimet e
ndérmarra pér té gené né pérpjesétim me ndikimin né biznes dhe
dispozitat kontraktuale.

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.4.E drejta né té dhéna

Kriteret: Kérkesat pér mbrojtjen e té dhénave té organizatés dhe pér té drejtat e qasjes jané pércjellé
te kontraktori né formén e duhur.
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Informacioni i kérkuar

Kérkesat pér Mbrojtjen e té
Dhénave té Organizatés dhe
kérkesat pér té drejtat e
gasjes

Pércaktim i té dnhénave (pér
mbrojtje dhe té drejté né

gasje)

Kontrata me ofruesin e
shérbimit

Lista e regjistrave té qgasjes
sé té dhénave nga ofruesi i
shérbimeve

Raportet nga auditimet e
jashtme ose veté-vlerésimet
sé bashku me rekomandimet
dhe pércjellja e tyre;

Raporte monitorimi

Korrespondenca
ofruesin e shérbimit

Raportet e
incidenteve

trajtimit  té

Marréveshje e mosdhénies
sé informacioneve me
kontraktorin

Metodat e analizimit

Rishikimi i dokumentit mbi pérshtatshmériné e mbrojtjes sé té dhénave
dhe kérkesat e té drejtave té qasjes/pérkufizimi i té dhénave

Rishikimi i dokumentit té kontratés me ofruesin e shérbimit pér té
kontrolluar pérfshirjen e kérkesave pér Mbrojtjen e té Dhénave dhe té
drejtat e gasjes..

Rishikim té dokumenteve, raporteve té auditimeve té jashtém /
vetévlerésimeve.

Rishikimi i dokumentit té raporteve té monitorimit, korrespodencés
dhe raporteve té trajtimit t& incidenteve pér té vlerésuar aktivitetet
vijuese nga organizata..

Rishikimi i marréveshjes pér mos-dhénien e informacioneve pér té
verifikuar nése té gjitha informacionet pérkatése jané té mbuluara.

Verifikimi nése shpalosja e informacionit nga kontraktori éshté e
autorizuar.

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.5.0fruesit e shérbimeve jashté shtetit
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Kriteret: Dispozitat e politikave té kontraktimit té lidhura me kontraktimin e subjekteve jashté

shtetit.

Ligjet e rregullimit té biznesit me subjekte jashté shtetit.

Informacioni i kérkuar

dhe
me

Lista e ligjeve
rregullave lidhur
shérbimet e kontraktuara

Informacion mbi c¢do lloj
prezence té ofruesve té
shérbimeve

List¢ e ligjeve dhe
rregullave qgé rregullojné
shérbimet e kontraktura né
shtetin pérkatés té ofruesit
jashté shtetit

Lista e zyrave té jashtme né
organizaté

Marréveshje bilaterale né
mes vendit té organizatés
dhe ofruesit té shérbimeve
gé lehtésojné marréveshjet e
jashtme

Raporte mbi performancén e
ofruesit té shérbimit né
ofrimin né kohé dhe né
cilési

Analiza  kost-benefit  té
ofruesve vendas dhe té huaj

Kontrata dhe SLA

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar nése organizata ka
identifikuar rreziget e lidhur me kontraktimin e subjekteve jashté
shtetit

Rishikim i dokumenteve pér té vlerésuar analizat e kost-benefiteve té
cilat adresojné rreziget e lidhura me kontraktimin e subjekteve jashté
shtetit.

Rishikim té dokumenteve pér té vlerésuar se kontrolle t& méparshme
jané kryer ndaj ofruesit té shérbimeve né ményré té pérshtatshme.

Rishikim té dokumenteve pér té vlerésuar se ekziston njé sistem i
fugishém pér té siguruar performancén e SLA dhe kontratés.

Rishikim i dokumenteve pér té vlerésuar se ¢do devijim nga SLA dhe
kontrata ndiget né ményré té menjéhershme pér t& minimizuara
humbjet né organizaté.
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Informacion mbi situatén
financiare té furnitoréve

Lista e devijimeve nga SLA
dhe kontrata

Raporte  monitorimi  dhe
ndjekje mbi veprimet e
ndérmarra ndaj devijimeve
té ofruesve té shérbimit

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.6.Mbajtja e njohurive té biznesit / Pronésia e proceseve té biznesit

Kriteret: Organizatat mbajné njohurité e biznesit dhe jané né gjendje té vazhdojné operacionet
brenda funksionit kritik nése kontraktorét ose shitésit nuk jané né gjendje té ofrojné shérbimin.
Mbajtja e pronésisé sé proceseve té biznesit

Mbajtja e njohurive té biznesit

Performanca vazhdimésisé sé biznesit né raport té déshtimit té ofruesit té shérbimit pér ta béré mé
kété shérbim né té ardhmen.

Informacioni i kérkuar Metodat e analizimit

Identifikim té proceseve té | Rishikim té dokumenteve pér té vlerésuar nése pronésia e proceseve,
biznesit, si dhe té aftésive | e té dhénave dhe e programit aplikativ mbahet nga organizata
kritike té nevojshme € | népérmjet dispozitave té pérshtatshme né kontraté.

duhet té mbesin brenda o o ) o . o
Rishikim té dokumentave pér té vlerésuar nése njohurité e biznesit né

kushtet e té dhénave, programit aplikativ, ndértimit té sistemit jané té
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Dokumentim té proceseve té
biznesit

Dokument té detajuar té
ndértimit té& sistemit té
shérbimit té kontraktuar

Lista e personelit té trajnuar
né proceset e biznesit,
ndértimin e sistemit, té
dhénat, programet
aplikative.

Raporte té incidenteve
/korrespondenca lidhur me
ndérprerjen e shérbimit/
mosmarréveshje me
ofruesin e  shérbimit,
pérfshiré ato me pronarin e
sistemit/té dhénave.

Procesverbale té takimeve
me kontraktorin

Manuali i Auditimit té Teknologjisé sé Informacionit

miré-dokumentuara dhe nése personeli éshté i rifreskuar mé kéto
periodikisht népérmjet trajnimeve, etj.

Rishikim té dokumenteve pér té vlerésuar nése personeli i organizatés
éshté i pérfshiré né cdo pérditésim té sistemit té kryer nga subjekti i
kontraktuar dhe nése dokumentacioni i pérditésimit té sistemit ofrohet
né organizaté.

Rishikim té dokumenteve pér té vlerésuar nése ekzistojné incidente ose
ndérprerje me ofruesin e shérbimit referuar pronésisé sé sistemit dhe
té dhénave.

Rishikim té procesverbaleve té mbajtura gjaté takimeve me
kontraktorét pér tu siguruar nése ekzistojné nivele té larta rreziku, té
cilat menaxhohen dhe gjurmohen pér té siguruar vazhdimésiné e
operacioneve.

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.7.Kontrolli dhe menaxhimi i kostos
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Kriteret: Analiza kost-benefit éshté reale dhe éshté baza né té cilén menaxhohet dhe kontrollohet

programi.

Informacioni i kérkuar

Analizat fillestare  kost-

benefit

Kostot e vlerésuara té
kontratés me burimet e
jashtme

Procesi i pérzgjedhjes sé
ofruesit té shérbimit
kundrejt kosotos sé& njé
elementi. Dokumentet té
aprovimit té procesit lidhur
me pérzgjedhjen. Elemente
té  kostove tjera té
pérshkallézuara nga ofruesi
i shérbimeve

SLA dhe kontrata

Raporte  monitorimi  né
raport té funksioneve té
vecanta/aktiviteteve pér té
cilat kostot alternative/té
pérshkallézuara jané matur.

Dokumentet e veprimit mbi

kérkesat kosto
alternative/té
pérshkallézuara nga ofruesi

i shérbimit

pér

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar nése té gjitha kostot jané
identifikuar nga organizata, rishikuar dhe aprovuar nga palét e
interesit.

Rishikim té dokumenteve né procesin e aprovimit dhe pérzgjedhjes.

Rishikim té dokumenteve pér té vilerésuar nése té gjitha kostot jané
reflektuar né kontraté dhe nése ekzistojné kosto té tjera té fshehura,
pérfshiré kosto té ardhshme.

Rishikim té té gjitha kostove pér té verifikuar nése jané subjekt i
analizave pérpara angazhimit.

Rishikim dhe krahasim té kostove té vlerésuara me shpenzimet aktuale
né kontraté.

Rishikim té shpenzimeve né buxhet.

Rishikim té performancés sé ofruesit té shérbimit mbi
aktivitetin/funksionin specifik pér té cilin jané evidentuar ndryshime
né kosto népérmjet raporteve té monitorimit dhe vlerésimi i nevojés
pér ndryshim.

Rishikim té veprimeve nga organizata né kostot shtesé/té
pérshkallézuara nga ofruesi i shérbimeve.

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.8.Marréveshja né Nivel Shérbimi (SLA)
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Kriteret: Marréveshja né nivel shérbimi éshté baza pér monitorimin dhe kontrollin e kontraktorit ose
furnitorit kundrejt specifikimeve teknike.

Informacioni i kérkuar
SLA ose kontrata

Kérkesat teknike (lista e
shérbimeve gé do té kryhen
nga ofruesi i shérbimit)

Lista e pérgjegjésive té
organizatés dhe té ofruesit té
shérbimit

Bazat pér shérbimet gé do té
maten, periudha e matjes,
kohézgjatja, vendndodhja
dhe periudha e raportimit
(normat e defekteve, koha e
pérgjigjes, orét e tavolinés
ndihmése, etj.)

Raportet  periodike  té
statusit té performancés sé
tregtarit

Metodat e analizimit

Rishikim té dokumentacionit pér té vlerésuar se té gjitha kérkesat e
pérdoruesve jané pérkthyer né kérkesat e nivelet e shérbimit.

Rishikim té dokumenteve pér té vlerésuar se detyrat dhe pérgjegjésité
e organizatés dhe té tregtarit jané identifikuar dhe jané implementuar.

Rishikim té dokumenteve pér té vlerésuar nése parametrat pér nivelet
e performancés jané identifikuar gartésisht dhe nése jané pérfshiré né
marréveshjen né nivel shérbimi.

Rishikim té dokumenteve pér té vlerésuar nése mekanizmi i
monitorimit té nivelit té shérbimit éshté vendosur dhe éshté aprovuar
nga organizata dhe ofruesi i shérbimit.

Rishikim té raporteve té statusit té tregtarit pér té vlerésuar nése
parametrat né SLA raportohen nga kontraktori dhe rishikohen nga
personeli i duhur né organizaté.

Vlerésim té pajtueshmérisé sé parametrave tekniké té SLA.

Verifikim té veprimeve té ndérmarré nga organizata pér devijimet nga
SLA.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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5.9.Siguria

Kriteret: Kérkesat e sigurisé sé organizatés jané theksuar nga kontraktori né ményré té pérshtatshme.

Informacioni i kérkuar

Politikat e
organizatés

sigurisé  sé

Kontrata e kontraktimit
(shérbimeve té jashtme)

SLA

Inventar 1 té dhénave,
programe aplikative dhe
pajisjeve me ofruesin e
shérbimit

Inventar té dosjeve backup
t¢ té dhénave dhe
programeve aplikativé me
ofruesin e shérbimit

té kontrollit té
gasjes sé té dhénave,
programeve aplikativé,
ashtu si edhe pajisjet
kompjuterike né
vendndodhjen e kontraktorit

Gjurmé

Plani i sigurisé  pér
ndértesén  ku  ndodhen
backup ( té dhénat rezervé)
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Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar se kérkesat e sigurisé jané
identifikuar prej organizatés dhe jané hartuar né kontraté ose né SLA.

Verifikim nése organizatés ka njé inventar té té dhénave, té
programeve aplikative.

Verifikim nése organizata monitoron/ éshté e ndérgjegjshme pér
statusin e té dhénave, programeve aplikativé dhe pajisjeve, nése ato
jané ruajtur gjaté procesit té backup-it dhe gjaté procesit té
rimékémbjes, té kryera kéto nga ofruesi i shérbimit.

Verifikim nése organizata ka siguri mbi autorizimin e ndryshimeve né
té dhéna, programe aplikativé dhe pajisje kompjuterike.

Verifikim nése organizata ka siguri mbi autorizimin e gasjes né té
dhéna, programe aplikativé dhe pajisjet kompjuterike né
vendndodhjen e kontraktorit népérmjet studimit té gjurméve té gasjes
(fizike dhe logjik).

Verifikim nése organizata ka siguri mbi mekanizmat e sigurisé té
vendosura nga ofruesi i shérbimit.

Verifikim nése organizata merr raporte té rregullta dhe akte mbi
informacionin e raporteve té monitorimit.




dhe gendrén pér rikthim nga
fatkeqésité

Raportet e monitorimit
referuar ¢géshtjeve té sigurisé

Korrespondenca né mes té
organizatés dhe ofruesit té
shérbimit referuar ¢éshtjeve
té sigurisé

Manuali i Auditimit té Teknologjisé sé Informacionit

Konkluzioni i auditimit: Té plotésohet nga audituesi

5.10. Backup (PVB) dhe rimékémbja nga fatkeqésité (PRFPRF) pér shérbimet e

kontraktuara

Kriteret: Marréveshje ose kontraté mbi nivelin e shérbimit pér PVB dhe PRF té tregtarit.

Informacioni i kérkuar
Kontrata ose SLA

Auditimi i Brendshém ose
certifikim i jashtém pér
gatishmériné e PVB dhe
PRF té tregtarit

Raporte  periodike  mbi
PVB/PRF si dhe testimet
ose pérditésimet e tyre

Metodat e analizimit

Rishikim té kontratave ose SLA pér tu siguruar se tregtarit i éshté
kérkuar té siguroj PVB dhe PRF mbi té dhénat e
prokuruara/kontraktuara, aplikacionet dhe shérbimet.

Rishikim té kontratés ose SLA-sé pér tu siguruar se tregtari ofron
raporte té audituesve té pavarur gé konfirmojné se ekzistojné
aktivitetet PVB/PRF dhe se tregtari i teston ato periodikisht.

Rishikim té raporteve té dorézuara nga tregtari pér tu siguruar se
testimi éshté kryer né pérputhje me kushtet e kontratés dhe té SLA-sé.

Rishikim té raporteve periodike pér tu siguruar se procedurat jané
pérditésuar sipas nevojave.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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Shtojca VI. Matrica e sugjeruar e auditimit mbi PVB//PRF

6.1.Politikat e Vazhdimésisé sé Biznesit

Kriteret: Politikat organizative mbi vazhdimésiné e biznesit, té cilat pérmbajné detyrat dhe
pérgjegjésité, géllimin, kriteret e alokimit t& burimeve/parimet, kérkesat pér trajnim, orar té
mirémbajtjMees, orarin e testimeve, planet backup, si dhe nivele e aprovimit.

Alternative: Organizata ka plan dhe politika té publikuara té géndrueshme té cilat mbulojné té gjitha
fushat e operacioneve dhe identifikon gartésisht kérkesat pér trajnim dhe oraret e testimit.

Informacioni i kérkuar

Dokument i Politikave té
Vazhdimésisé sé Biznesit

Dokument i Politikave té TI-
sé

Procesi i aprovimit pér
adaptimin e objektivave té
politikés sé biznesit
Korrespondenca dhe
procesverbalet e mbledhjeve
lidhur me vazhdimésiné e
biznesit

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar nése politikat jané
konsistonte me politikat e pérgjithshme té TI-sé né organizaté.

Rishikim té dokumenteve pér té vlerésuar se politikat adresojné
kérkesat pér vazhdimési biznesi duke pércaktuar objektivat e
géndrueshém té organizatés, strukturén organizative dhe
pérgjegjésité pér planifikim emergjent.

Rishikim se intervista me personelin pér té pércaktuar sesa shpesh
pérditésohen politikat nése ndryshojné kushtet.

Rishikim té politikave pér té pércaktuar se nga kush jané aprovuar
dhe kur éshté shpérndaré pér heré té fundit/ Intervista me njé mostér
pérdoruesish té biznesit pér té vlerésuar nése politikat jané
komunikuar mjaftueshém né organizaté.

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.2.Struktura e Funksionit té& Vazhdimésisé sé Biznesit
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Kriteret:

Manuali i Auditimit té Teknologjisé sé Informacionit

Mbulim i té gjitha fushave kritike té organizatés né grup.

Kérkesat pér detyrat dhe pérgjegjésité pér anétarét e grupit.

Informacioni i kérkuar
Struktura organizative

Struktura  organizative e
grupit té vazhdimésisé sé
biznesit

Pérshkrim  té  detyrave/
pérgjegjésive té anétaréve té
grupit té vazhdimésisé sé
biznesit

Procesverbale té

korrespondencés/takimeve
mbi temat e vazhdimésisé sé
biznesit

Plan i vazhdimésisé sé

biznesit

Metodat e analizimit

Rishikim té dokumenteve/intervisté me stafin pérgjegjés pér té
vlerésuar té gjitha fushat kritike té organizatés té cilat duhet té
pérfagésohen né grupin e vazhdimésisé sé biznesit.

Rishikim té dokumenteve pér té vlerésuar se ekzistojné pronési dhe
detyra mbi pérgjegjésité e vazhdimésisé sé biznesit né
menaxhmentin e larté. Pér shembull, nése menaxhmenti ka
identifikuar nivelin dhe emergjencén e rimékémbjes dhe nése éshté
reflektuar kjo né politika.

Rishikim té dokumenteve pér té vlerésuar se té gjithé departamentet
kritiké kané pércaktuar anétaré né grupin pér rimékémbje nga
fatkeqésité sé bashku me detyrat e miré-pércaktuara.

Intervista me njé mostér té personelit né grupin e vazhdimésisé sé
biznesit/ ose ekuivalent, pér té vlerésuar nése ata jané té
ndérgjegjshém pér rolin e tyre né vazhdimésiné e biznesit pér secilén
njési/departament kritik té biznesit.

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.3.Vlerésimi i ndikimit né biznes
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Zyra Kombétare e Auditimit

Kriteret: Kuadri/struktura e menaxhimit té rrezikut té organizatés apo ekuivalente.

Politikat e vazhdimésisé sé biznesit apo ekuivalente.

Pérfundimi i vlerésimit té ndikimit né biznes dhe identifikim i té€ dhénave kritike, programit aplikativ,

operacioneve dhe burimeve.

Informacioni i kérkuar

Raporte té vlerésimit té
rrezigeve

Raporte té vlerésimeve té
ndikimit né biznes

Listt e té dhénave, té
programeve aplikativé, té
burimeve, operacioneve
kritike pér ¢do funksion

Listé e rrezigeve ekzistente

Raporte té rishikimeve té
rrezigeve dhe té vlerésimit
té ndikimeve né biznes

Politika/struktura té
vlerésimit té rrezikut té
organizatés

Procesverbalet e takimeve
mbi vlerésimet e rrezigeve
dhe té ndikimeve né biznes

Metodat e analizimit

Rishikim té dokumenteve pér té verifikuar se vlerésimet e rrezige jané
kryer, kércénimet e mundshme dhe ndikimet e tyre jané identifikuar.

Rishikim té dokumenteve pér té vlerésuar se té gjitha fushat
funksionale jané marré parasysh né vlerésimin e rrezigeve dhe té
ndikimit né biznes.

Rishikim té dokumenteve pér té vlerésuar se vendimet pér reduktimin
e rrezigeve jané marré né nivelet e pérshtatshme.

Rishikim té dokumenteve pér té vlerésuar nése organizata posedon
RTO (Objektiva pér Kohén e Rimékémbjes) dhe RPO (Objektivat pér
Pikat e Rimékémbjes) pér ¢do aplikacion kritik.

Rishikim té dokumenteve pér té vlerésuar se RTO dhe RPO jané
praktike dhe té arsyeshme pér ¢do aplikacion.

Rishikim té dokumenteve pér té vlerésuar angazhimin e menaxhmentit
té larté.

Rishikim té dokumenteve pér té vlerésuar se palét e interesit jané té
pérfshira né identifikimin e rrezigeve dhe né vlerésimin e ndikimeve.

Kriteret: Mbulim i proceseve té menaxhimit té& rrezikut népérmjet vlerésimit té rrezigeve dhe
vlerésimit té ndikimeve né biznes.

Rreziget dhe emergjencat jané adresuar me pérpikéméri sipas parametrave té vendosur nga
organizata.
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Informacioni i kérkuar

Dokument i procesit té
menaxhimit té rrezikut

Raportet e vlerésimit té
rrezikut dhe té ndikimit né
biznes

Listé e té gjithé personelit té
pérfshiré, anétaré té grupit té
PVB sé bashku me detyrat
dhe pérgjegjésité

Lista e
prioritizuar
emergjente

artikujve  té
pér proceset

Liste e rrezigeve té mbetura
té identifikuara

Listé e rasteve té proceseve

emergjente té kérkuara

Raportet
proceseve/pérgjigjeve
emergjente

Manuali i Auditimit té Teknologjisé sé Informacionit

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar se procesi i menaxhimit té
rrezikut adreson té gjitha pikat me pérparési té larté..

Intervista dhe rishikime dokumentesh pér té vlerésuar se i gjithé
personeli i pérfshiré, si dne menaxhmenti i larté éshté i ndérgjegjshém
pér detyrat dhe pérgjegjésité.

Rishikim té dokumenteve pér té vlerésuar nése rreziget ekzistente nuk
kané ndikim material né biznes.

Rishikim té dokumenteve dhe observim té tyre pér té vlerésuar se
céshtjet emergjente jané trajtuar né ményré té pérshtatshme.

Rishikim té dokumenteve pér té vlerésuar ndikimin e emergjencave.

Rishikim té procesverbaleve té takimeve, ose té listés sé rrezigeve pér
té pércaktuar nése rreziget jané caktuar, aktivitetet e reduktimit jané
pércaktuar dhe se rreziget jané pércjellé periodikisht dhe statusi i tyre
éshté pérditésuar.

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.4.Plani i rimékémbjes nga fatkegésité
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Zyra Kombétare e Auditimit

Kriteret: Vendosja e pikave kritike té aplikacioneve dhe funksioneve pér Vlerésimin e Ndikimit né

Biznes té organizatés

Perioda e pércaktuar i backup-eve

Planet e dokumentuara té backup-it dhe té rimékémbjes

Informacioni i kérkuar

Planet dhe procedurat e
backup-it  pér  pajisjet
kompjuterike, té dhénat dhe
programet aplikative

Regjistrimet e backup-it si
dhe versioneve té tij

Detyrat dhe pérgjegjésité
pér backup

Lista e vendndodhjeve té
ruajtjes dhe periodiciteti

Periudha e ruajtjes

Marréveshje e sigurisé pér
ndértesén e backup-it

Regjistrat e trajnimit pér
personelin pérgjegjés

Vlerésimi i ndikimeve té
personelit pérgjegjés

aktivitetet e
nga

Raport mbi
rimékémbjes
fatkeqésité

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar se planet backup pérfshijné
té gjithé pajisjet, té dhénat, programet aplikative kritike.

Rishikim té dokumenteve pér té vlerésuar se jané hartuar procedurat e
backup-it.

Rishikim té dokumenteve pér té vlerésuar se plani i backup-it éshté
implementuar né ményrén e duhur.

Analiza e regjistrave pér té vlerésuar se backup-i éshté ndérmarré né
afatet e duhura dhe se ruhet pér kohén e specifikuar.

Verifikim nése éshté i disponueshém versioni i duhur i backup-it.

Rishikim té dokumenteve pér té vlerésuar saktésiné e vendndodhjes sé
backup-it dhe ményrén e transportit té€ backup.

Verifikim se siguria, fizike ose logjike, éshté e pérshtatshme pér
ndértesén e backup-it.

Rishikim té dokumenteve pér té vlerésuar se procedurat e backup-it
jané implementuar duke minimizuar humbje né kohé dhe né burime.

Rishikim té dokumenteve pér té vlerésuar se procedurat e rimékémbjes
jané ndaré dhe jané pérfshiré né parametrat e rifillimit té sistemit, né
instalimin e pérditésimeve té programeve, vendosjen e parametrave té
konfigurimit, disponueshmériné e dokumentacionit té sistemit dhe té
procedurave té operimit, ri-instalimin e programeve aplikative dhe té
sistemit, disponueshmériné e backup-eve té fundit, testimin e sistemit.

Rishikim té dokumenteve pér té vlerésuar se procedurat e rimékémbjes
jané implementuar me minimizim té humbjeve né kohé dhe né burime.

Rishikim té dokumenteve pér té vlerésuar se personeli pérgjegjés éshté
trajnuar mbi procedurat e backup-it dhe té rimékémbjes.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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Manuali i Auditimit té Teknologjisé sé Informacionit

6.5.Kontrolli i mjedisit

Kriteret: Parametrat e kontrollit t¢ mjedisit né mekanizmat e kontrollit t& mjedisit.

Informacioni i kérkuar

Programi i kontrollit té
mjedisit

Listé e rrezigeve té
mundshém  mjedisore té
identifikuar gjaté vlerésimit
té rrezikut sé bashku me
vendodhjet  (dokument i
vlerésimit té rrezikut)

Listé e hapave té ndérmarré
referuar  reduktimit  té
rrezigeve mjedisore

Metodat e analizimit
Rishikim té dokumenteve dhe verifikim té tyre pér té vlerésuar se:

- Ekziston njé burim i pandérpreré i energjisé;

- Ekziston sistem pér mbrojtjen ndaj zjarrit;

- Lagéshtira, temperatura dhe tensioni jané té kontrolluara; dhe
té mbajtura brenda limiteve;
Ekziston sistem i mbrojtjes nga pérmbytjet;
Kontrollet mjedisoré jané sipas rregulloreve;
Masat e kontrollit mjedisor jané té njohura dhe té zbatuara nga
I gjithé stafi i lidhur me to;

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.6.Dokumentimi
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Zyra Kombétare e Auditimit

Kriteret: Disponueshméria

rimékémbjes nga fatkegésité.

dhe saktésia e planit t& vazhdueshmérisé sé biznesit dhe planit té

Informacioni i kérkuar

Plani i vazhdimésisé sé

biznesit

Plani i rimékémbjes nga
fatkeqésité

Versioni i planit té
vazhdimésisé sé biznesit
dhe i rimékémbjes nga
fatkeqésité

Lista e shpérndarjes sé
planeve té vazhdimésisé sé
biznesit dhe rimékémbjes
nga fatkegésité pér té gjitha
palét e interesit

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar saktésiné e planit té
vazhdueshmeérisé sé biznesit.

Rishikim té dokumenteve pér té vlerésuar saktésiné e planit té
rimékémbjes nga fatkeqésité.

Verifikim nése versioni mé i fundit i dokumenteve té planeve té
vazhdueshmérisé dhe té rimékémbjes jané komunikuar tek personat e
duhur.

Pércaktoni nése dokumentet e planeve té rimékémbjes dhe té
vazhdueshmérisé jané té disponueshme jashté institucionit né rast té
fatkegésive.

Intervista me njé mostér punonjésish pér té vlerésuar nése procedurat
e rimékémbjes jané té garta dhe té kuptuara.

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.7.Testim i PVB/PRF

Kriteret: Organizata duhet té testojé procedurat e saj té dokumentuara té PVB dhe PRF népérmjet
pérpjekjeve dhe imitimeve pér tu siguruar se punohet né kushte aktuale. Personeli i pérfshiré né
vazhdimésiné e biznesit duhet té jeté i ndérgjegjshém pér detyrat e tij.
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Informacioni i kérkuar

Procedurat e BC& DR dhe
Procedurat e Testimit

Listé e artikujve pér té cilat
duhet té testohen planet e
rimékémbjes dhe té
vazhdimésisé

Frekuenca e testimeve té
planeve

Lista e testeve té kryera

Lista e kritereve si RTO dhe
RPO, etj.

Lista e metodave té
pérdorura té testimit

Rezultatet e testimit dhe

veprimet e ndérmarra ose
rekomandimet e tyre

Planet e ndjekjes, té bazuara
mbi rezultatet e testimit

Manuali i Auditimit té Teknologjisé sé Informacionit

Metodat e analizimit

Rishikim té dokumenteve pér té vlerésuar nése té gjitha elementet e
duhura jané pérfshiré né testim.

Rishikim té dokumenteve pér té vlerésuar nése testimet jané kryer né
intervale té duhura té kohés.

Rishikim té dokumenteve pér té vlerésuar se testimet jané kryer
kundrejt kritereve té identifikuara.

Rishikim té dokumenteve pér té vlerésuar se testimet jané kryer
kundrejt metodave té testimit.

Rishikim té dokumenteve pér té vlerésuar se rekomandimet jané
pércuar né autoritetet e duhura pér pércjellje.

Rishikim té dokumenteve pér té vlerésuar se rekomandimet e
testimeve jané ndjekur né ményrén e duhur dhe se plani i vazhdimésisé
sé biznesit ose plani i rimékémbjes nga fatkegésité jané pérditésuar né
ményré té duhur.

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.8.Siguria
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Zyra Kombétare e Auditimit

Kriteret: Bazat e sigurisé pér organizatén si procedurat e pércaktuara né politikén e sigurisé sé T1-sé
dhe planet pér rimékémbje nga fatkegésité.

Informacioni i kérkuar Metodat e analizimit

Inventar i té dhénave, | Verifikimi nése numri dhe statusi i té dhénave, i programeve dhe i
programeve dhe pajisjeve | pajisjeve éshté ruajtur gjaté procesit té backup-it dhe té rimékémbijes.

harduerike L . ..
Verifikimi nése té dhénat, programet dhe pajisjet nuk i jané nénshtruar

Inventar té té dhénave | ndryshimeve gjaté procesit té backup-it dhe té rimékémbjes népérmjet
backup dhe té programeve | njé studimi té kontrollit té numrit total té regjistrave dhe madhésisé sé
aplikative dosjeve lidhur me té dhénat dhe programet aplikative.

Gjurmét e kontrollit té | Verifikimi nése kané ndodhur thyerje té sigurisé népérmjet
gasjes sé té dhénave, | ekzaminimit té regjistrave té kontrolleve té qasjes (fizik ose logjik).
programeve aplikative dhe
pajisjeve harduerike

Planet e sigurisé  pér
ndértesén e backup-it dhe té
rimékémbjes

Konkluzioni i auditimit: Té plotésohet nga audituesi

6.9.Backup dhe rimékémbja nga fatkeqgésité pér shérbimet e kontraktuara

Kriteret: Bazat e sigurisé pér organizatén si procedurat e pércaktuara né politikén e sigurisé sé Tl-sé
dhe planet pér rimékémbje nga fatkegésité..
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Informacioni i kérkuar

Inventar i té dhénave, té
programeve aplikative, té
pajisjeve  harduerike té
organizatés me subjektin e
kontraktuar

Inventar té té dhénave dhe
programeve aplikative
backup té organizatés me
subjektin e kontraktuar

Gjurmét e Kkontrollit té
gasjes sé té dhénave, té
programeve aplikative dhe
té pajisjeve harduerike me
subjektin e kontraktuar

Rezultatet e testimit té planit
té rimékémbjes dhe té
vazhdimésisé sé biznesit né
subjektin e kontraktuar

Plani i sigurisé  pér
ndértesén e backup-it dhe té
rimékémbjes né subjektin e
kontraktuar

Strategjia pér sigurimin e
vazhdimésisé né rast té
blerjes sé ofruesit té
shérbimit nga njé organizaté
tjetér

Informacion né ¢do blerje té
ofruesve té shérbimit nga
organizaté té tjera

Manuali i Auditimit té Teknologjisé sé Informacionit

Metodat e analizimit

Verifikim nése organizata ekzaminon nése numri dhe statusi i té
dhénave, programeve aplikative dhe i pajisjeve éshté ruajtur gjaté
backup-it dhe gjaté rimékémbjes né subjektin e kontraktuar.

Observim nése organizata verifikon se té dhénat, programet aplikative
dhe pajisjet harduerike i jané nénshtruar ndryshimeve gjaté procesit té
backup-it dhe t& rimékémbjes népérmjet studimit té kontrolleve té
numrit total té rekordeve dhe madhésisé sé dosjeve té lidhura me té
dhénat dhe programet e kontraktuara nga subjekti.

Observim nése organizata verifikon se testimi i backup-it dhe i
rimékémbjes éshté siguruar nga subjekti i kontraktuar.

Observim nése organizata éshté e ndérgjegjshme pér rrezige e lidhura
me mundésiné e blerjes sé subjektit té kontraktuar nga njé subjekt
tjetér.

Verifikim nése organizata ka siguruar se vazhdimésia e biznesit éshté
e pasqyruar né marréveshjen e shérbimit.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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Zyra Kombétare e Auditimit
Shtojca VII. Matrica e sugjeruar e auditimit mbi Siguriné e Informacionit

7.1.Vlerésimi i rrezikut

Kriteret: Organizata éshté e pérgatitur pér té menaxhuar té gjitha rreziget kritike (politika té
brendshme, procedura dhe rregulla).

Informacioni i kérkuar Metodat e analizimit

Politikat e sigurisé sé | Analizé e politikave té menaxhimit té rrezikut, dokumentet e

Sistemeve té Informacionit | vlerésimit té rrezikut dhe intervista me menaxhmentin e larté dhe ata

né nivel operacionale pér:

- té kuptuar rolin e vérteté té organizatés né procedurat e

vlerésimit té rrezikut
té identifikuar personat e pérfshiré né vlerésimin e rrezigeve
té gjetur kostot e mekanizmave operacional
té verifikuar nése vlerésimi i rrezikut é&shté kryer dhe
dokumentuar rregullisht ose kurdoheré gé ndryshojné kushtet
té kontrolluar nése konfigurimi aktual i sistemit éshté
dokumentuar, duke pérfshiré lidhjet me sistemet e tjera
té kontrolluar nése dokumentacioni pérmban pérshkrime té
rrezigeve kryesore pér bizneset e sistemeve té organizatés dhe
pér infrastrukturén?

Procedurat formale pér
menaxhimin e rrezigeve

Dokumentimi i konfigurimit
té sistemit

Né rast t&é mungesés sé procedurave dhe dokumenteve formale né
vlerésimin e rrezikut, mos nénvlerésoni kontrollet té cilat jané
vendosur né procedurat operacionale té organizatés-verifikoni nése
mekanizmat kompensues jané efektiv.
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Manuali i Auditimit té Teknologjisé sé Informacionit

Kriteret: Té gjithé rreziget domethénés jané identifikuar dhe matur né ményrén e duhur (praktikat
mé té mira né vlerésimin e rrezikut).

Informacioni i kérkuar Metodat e analizimit

Vlerésimi i dokumentuar i | Rishikim i dokumenteve pér té kontrolluar nése vlerésimi i rrezikut i
rrezigeve kryer nga organizata bazohet né informacion té mjaftueshém dhe té
pérgjithshém. Kontrolloni nése té dhénat dhe raportet jané ruajtur nga
sistemi 1 menaxhimit té incidenteve té organizatés. (I mbéshtesni
Raportet e trajtimit té analizat tuaja me rezultate t¢ metodave té analizimit né operacionet e
incidenteve TI-sé té pérgendruara né sistemet e menaxhimit té incidenteve
vecanérisht nése informacioni i trajtimit t€ incidenteve té sigurisé
formon njé sistem té shképutur nga sistemi i pérgjithshém i
menaxhimit té incidenteve.)

Regjistri i rrezigeve

Testi 1 i vlefshmérisé: Gjurmét e auditimit té sigurisé: Pércaktoni
nése gjurmét e auditimit té sigurisé kapin identifikimin e pérdoruesit
(ID), llojin e ngjarjes, datén dhe orén, suksesin ose déshtimin e
treguesit, origjinén e ngjarjes, si dhe identitetin ose emrin e objektit té
prekur.

Intervistoni personelin pérkatés pér té verifikuar nése ekziston njé
rivlerésim standard i rrezikut kurdoheré qé organizata planifikon té
garkullojé sisteme té reja informacioni, té zgjerohet, ose té sjellé
versione té reja.

Kontrolloni ndértimin e vierésimit té rrezikut pér plotési, relevancé,
kohézgjatje dhe matje.

Kontrolloni nése elementé ndérveprues té infrastrukturés jané
konsideruar gjaté caktimit té kategorive té rrezikut. Verifikoni
dokumentet pér té paré nése jané kryer analizat e ndikimit né biznes
pér elementét e informacionit kritik té shndérruar né té
padisponueshém, té manipuluar, i kKompromentuar ose i humbur.

Rishikoni raportet e kthimit té pérgjigjes dhe dokumentet/regjistrat e
hershém té rrezigeve pér té ekzaminuar nése metodologjia e vlerésimit
té rrezikut ka qgené efektive né té shkuarén.

Kriteret: Ekzistojné praktika té pérshtatshme té reduktimit té rrezikut
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Zyra Kombétare e Auditimit

Informacioni i kérkuar

Raportet e trajtimit té
problemeve/ incidenteve

Raporte
aktivitetit

periodike  té

Metodat e analizimit

Rishikimi i raporteve té trajtimit té incidenteve dhe kontrollimi nése
ishin krijuar procedurat e duhura pér té parandaluar, zbuluar dhe
kontrolluar rreziget e sigurisé té identifikuara né dokumentin e
vlerésimit té rrezikut.

Né organizatat qé nuk pérdorin njé mekanizém pér vlerésimin e
rrezikut, pércaktoni ¢faré elemente kontrolli tjetér ekziston. Analizoni
nése kané ndodhur incidente té médha té sigurisé né lidhje me rreziget
té cilat mund té ishin reduktuar mé miré me anén e mekanizmave té
reduktimit té rrezikut, kundrejt kontrolleve kompensues ekzistues.

Merrni parasysh gé raportet e problemeve/incidenteve mund té jené té
paploté né disa raste. Megjithaté, ngjarjet e réndésishme mund té
reflektohen direkt ose indirekt né dokumente té tjeré, si p.sh. raportet
e aktivitetit vjetor ose raporte té tjeré periodik.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.2.Politikat e sigurisé sé informacionit

Kriteret: Politikat e sigurisé sé informacionit mbulojné té gjithé rreziget operacional dhe ka mundési
té mbrojé né ményré té arsyeshme té gjithé asetet e informacioneve kritike kundrejt humbjeve,
démtimit dhe abuzimit. (Ref. ISO 27000 Sistemi i menaxhimit té sigurisé sé informacionit dhe
politika té tjera té brendshme, procedura ose rregulla té aplikueshme).

Informacioni i kérkuar

Strategjia e Tl
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Metodat e analizimit

Kontrolloni dokumentet pér té verifikuar nése Stretegjia e TI-sé
adreson né ményré té pérshtatshme rolin kritik té sigurisé sé
informacionit. Gjithashtu referojuni pérdorimit té matricés sé




Akte ligjore gé pércaktojné
kérkesat e sigurisé sé
informacionit

Politikat e shkruara dhe
formale té sigurisé sé
informacionit

Struktura organizative dhe
pérshkrimet e punés

Marréveshje  kontraktuale
me palét e jashtme

Plani i sigurisé sé Tl

Manuali i Auditimit té Teknologjisé sé Informacionit

Qeverisjes TI-sé dhe matricés sé Strategjisé TI-sé. Né mungesé té
strategjisé sé shkruar té TI-sé, intervistoni menaxhmentin e larté, até
té mesém dhe personelin pér té paré se ¢faré njohje kané ata mbi rolin
strategjik té sigurisé sé informacionit.

Vlerésoni pajtueshmériné e strategjisé sé TI-sé dhe té politikave té
sigurisé sé informacionit.

Krahasoni géllimet e politikave dhe procedurave té sigurisé pér té
pércaktuar efektivitetin e integritetit té kérkesave té sigurisé sé
informacionit né planin e sigurisé sé TI-sé (grafik, strukturé, manual,
etj.). Verifikoni nése rishikohet rregullisht né nivelet e duhura
menaxheriale.

Ekzaminoni mbulimin e planit té sigurisé sé TI-sé dhe kontrolloni nése
merr né konsideraté planet taktiké té Tl-sé, klasifikimin e té dhénave,
standardet teknologjike, politikat e kontrollit dhe menaxhimin e
rrezikut.

Kontrolloni nése plani i sigurisé sé TI-sé identifikon: detyrat dhe
pérgjegjésité (bordit, menaxhmentit ekzekutiv, menaxhmentit té linjés,
personelit dhe té gjithé pérdoruesve té infrastrukturés TI-sé sé

organizatés), kérkesat e stafit, ndérgjegjésimi dhe trajnimi mbi
siguriné, zbatimin e praktikave, nevoja pér investime né burimet e
kérkuara té sigurisé.

Rishikoni dhe analizoni diagramin pér té verifikuar se i referohet njé
apetiti té rrezikut organizativ té lidhur me siguriné e informacionit dhe
se ky diagram pérfshin qartazi géllimin dhe objektivat e funksionit té
menaxhimit té siguriseé.

Kontrolloni raportet e incidenteve té sigurisé dhe dokumentet e
ndjekjes sé tyre pér té gjetur se ¢faré veprimesh jané ndérmarré né
rastet kur individét kané abuzuar me politikat e sigurisé.

Kontrolloni raportet e sigurisé pér té identifikuat numrin e abuzimeve
me siguriné e informacionit nga punonjésit ose palét e jashtme né njé
periudhé té caktuar pér té vlerésuar efektivitetin e politikave.
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Kriteret: Politikat e sigurisé sé informacionit jané té afta té mbrojné té gjithé informacionin
konfidencial lidhur me palét e brendshme dhe té jashtme.

Informacioni i kérkuar

Rregullat e brendshém dhe
té  jashtme lidhur me
informacionin e klasifikuar
dhe konfidencial

P.sh. ¢éshtjet e moszbulimit
pér punonjésit

Marréveshjet kontraktuale
me palét e jashtme

Politikat e
informacionit

sigurisé  sé

Plani i sigurisé sé Tl

Metodat e analizimit

Kontrolloni vlerésimet e procedurave té ndérmarra nga organizata pér
pajtueshméri me kérkesat konfidenciale.

Né rastet kur ¢éshtjet e thyerjes sé konfidencialitetit jané strikte ndaj
procedurave té vecanta ligjore dhe ndaj subjekteve té vecanta,
opinionin tuaj bazojeni né raportet e tyre dhe né rekomandimet e
menaxhmentit té organizatés-nése éshté e nevojshme.

Rishikoni marréveshjet kontraktuale me palét e jashtme ose
kontraktorét. A pérfshijné ata dhénien ose kérkesén e qasjes,
pérpunimit, komunikimit ose menaxhimit té aseteve té informacionit
té organizatés?

Kontrolloni nése kushtet dhe detyrimet kontraktuale pércaktojné
limitet e sigurisé dhe detyrimet e saj, té cilat kontrollojné sesi
kontraktori do té pérdoré asetet e organizatés, gasjen e sistemeve té
informacioni dhe shérbimet e tij.

Kontrolloni nése kané ndodhur shkelje té sigurisé sé informacionit nga
kontraktorét. Kontrolloni veprimet e ndérmarra nga menaxhmenti.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.3.Struktura e sigurisé sé TI-sé

Kriteret: Detyra dhe pérgjegjési té garta té TI-sé lidhur me Politikat e Sigurisé sé Informacionit

(referuar 1SO 27000).

Informacioni i kérkuar
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Metodat e analizimit




Struktura, sektori

organizativ i Tl

Rregullat e brendshme té
lidhura me siguriné e Sl

Pérshkrimet e punés

Procesverbalet e
mbledhjeve té¢  grupeve
pérkatése

Manuali i Auditimit té Teknologjisé sé Informacionit

Pércaktoni nése jané miré pércaktuar pérgjegjésité pér siguriné e TI.

Kontrolloni nése ekziston njé proces pér prioritizimin e iniciativave té
propozuara té sigurisé, pérfshiré nivelet e kérkuara té politikave,
standardeve dhe procedurave.

Kontrolloni sesi menaxhmenti i larté mban njé nivel té pérshtatshém
té interesit né siguriné e informacionit né organizaté.

Kriteret: Jo konflikte pérgjegjésish ose jo-harmoni né aktivitetet e sigurisé sé informacionit.

Informacioni i kérkuar

Kérkesat ligjore lidhur mé
informacionin e klasifikuar

Struktura organizative

brendshme
siguriné e

Rregullat e
lidhur me
informacionit

Procesverbale té takimeve té
komiteteve té sigurisé sé TI

Raporte té déshtimeve

Metodat e analizimit

Kontrollimi i dokumenteve, observim i praktikave dhe intervista me
personelin pér té verifikuar nése ekzistojné konflikte t€ brendshme,
tejkalime, hapésira né mes té procedurave té sigurisé té ndjekura nga
punonjésit né departamente/njési té ndryshme.

Kontroll i procedurave operacionale pér té identifikuar nése
informacioni transmetohet né palét e jashtme jashté kontrollit té
punonjésve pérgjegjés.

Kontroll nése menaxherét e nivelit té larté jané né dijeni té problemeve
té koordinimit dhe nése ata mbikéqyrin aktivitetet e inspektimit dhe té
koordinimit.

Rishikoni proceset pér té kontrolluar nése ka ndonjé proceduré té
caktuar pér menaxhmentin gé té autorizojé objektet e reja té pérpunimit
té informacionit.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.4.Menaxhimi i komunikimeve dhe operacioneve
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Kriteret: Politikat dhe procedurat formojné njé mjedis té géndrueshém menaxheria pér komunikimet
e brendshme dhe té jashtme. (Ref. ISO-27002, S15-IT control (Satandardet e ISACA-s), COBIT)

Informacioni i kérkuar

Politikat formale dhe té
shkruara pér komunikimet
dhe operacionete Tl

Dokumentacioni
procedurat operacionale

pér

Metodat e analizimit

Kontrollimi nése politikat dhe procedurat e organizatés pérshtaten me
komunikimin me gytetarét, me mediat dhe me organizatat e jashtme.

Verifikim sesi organizata dokumenton procedurat e veta dhe sesi i bén
té disponueshme pér té gjithé pérdoruesit. Intervista me njé mostér
pérdoruesish té niveleve té ndryshme pér té ekzaminuar nése té gjitha
procedurat pér trajtimin e té dhénave jané té njohura nga punonjésit.

Kontrollimi sesa shpesh rishikohen dhe pérditésohen procedurat e
trajtimit té té dhénave dhe komunikimeve.

Kriteret: Operacionet e rrjetit menaxhohen dhe kryhen né ményré té sigurt dhe efektive. (ref. 1ISO
270002, S15-IT Control (Standardet e ISACA-s), COBIT).

Informacioni i kérkuar

Politikat e kufizimit té
informacionit

Regjistrat/gjurmét
administratorit té rrjetit

Rezultatet e analizave té
gjurméve

Raportet e testimit té
pranimit té pérdoruesit

SLA
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Metodat e analizimit

Kontrollimi se ¢faré mjetesh pérdoren pér monitorimin dhe analizén e
rrjetit. Verifikim nése pérdoruesit dhe sistemet e TI-sé té subjektit jané
té mbrojtur kundrejt sulmeve.

Kontrollimi nése konfigurimet e Sistemit té Zbulimit té Ndérhyrjeve
dhe gjurméve analizohen nga personeli i duhur pér té ofruar siguriné e
informacionit nga sulmet dhe ndérhyrjet keqdashése. Verifikoni nése
sulmet (ato efektive dhe jo-efektive) jané analizuar dhe raportuar.

Kontrolloni statistikat pér sulmet keqdashése.

Investigoni sesi organizata ofron lévizje té sigurt té transaksioneve
népérmjet rrieteve publike. P.sh. Qarkullimi/ Njoftimi i procedurave
operuese ndaj pérdoruesve té tregtisé elektronike/ transaksionet online.




Informacioni publik ose i
gjetur ne faget e internetit

Manuali i Auditimit té Teknologjisé sé Informacionit

Rishikim té politikave pér té verifikuar nése lévizja e té dhénave jashté
organizatés kérkon njé formatim té koduar pérpara transmetimit.

Investogoni nése politikat e sigurisé sé informacionit kané
implementuar né pérputhje me klasifikimin e té€ dhénave sensitive té
organizatés.

Népérmjet investigimit, pércaktoni nése klientét pérdorin kodimin pér
pérpunimin e informacionit sensitiv.

Nése po, kryeni njé testim vlefshmérie.

Kontrolli i testimit té procedurave té vlefshmérisé

Testi i vlefshmérisé nr. 1. Efektiviteti i operimit t€ kontrolleve té
kodimit:

Pércaktoni:

- ekzistencén e proceseve pér ciklin e menaxhmentit kryesor
- ndérhyrjet kryesore
- ndarjet e detyrave pér kujdestarét kryesoré

Kriteret: Sistem té garté dhe té miré-menaxhuar qé mbéshtet Siguriné e Informacionit né komunikim
dhe né operacione.

Informacioni i kérkuar

Politikat dhe procedurat
referuar céshtjeve  té
konfigurimit né fushén e
operacioneve

Lista/libraria
konfigurimeve

Metodat e analizimit

Rishikimi i matricave té detyrave pér té pércaktuar se cilét jané
pérgjegjés pér administrimin e konfigurimit dhe cili éshté géllimi pér
kontrollin e konfigurimit né operacione.

Kontrolloni sesi regjistrohet, kontrollohet dhe pérditésohet.

Verifikoni nése kané ndodhur probleme né té shkuarén pér shkak té
pasaktésive né konfigurim. Nése po, intervistoni menaxherét pér té
kontrolluar se ¢faré procedurash jané implementuar ndaj ndryshimeve
né konfigurim.

Konkluzioni i auditimit: Té plotésohet nga audituesi
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7.5.Menaxhimi | aseteve

Kriteret: Sigurimi i mbrojtjes sé pérshtatshme té Sigurisé sé Informacionit (ref. ISO 27000 Sistemi
i menaxhimit té sigurisé sé informacionit, COBIT dhe politika té tjera té brendshme, procedura ose

rregulla té aplikuara)

Informacioni i kérkuar

Politikat e menaxhimit té
aseteve

Klasifikim té aseteve
Klasifikim té informacionit

Procedurat e asgjésimit té
aseteve

auditimit
ato i
dhe

Raportet e
financiar  (nése
referohen  aseteve
inventaréve)

Metodat e analizimit

Rishikim té politikave pér té kontrolluar nése ekzistojné politika té
pranueshme pérdorimi pér programet dhe pajisjet kompjuterike TI-sé
(shembull, laptop-ét mund té pérdoren pér pérdorim personal nése nuk
interferon me biznesin.)

Kontrolloni nése baza e té dhénave éshté e pérditésuar.

Kontrolloni regjistrimet e inventarit pér té verifikuar nése asetet jané
kategorizuar né terma té vlerés, sensitivitetit ose kategorive té tjera.

Procedurat e rishikimit pér asgjésimin e pasurive dhe nivelin e
mbikéqgyrjes té mandatuar. Kontrolloni kérkesat pér autorizim pér ¢do
zhvendosje ose ripérdorim té pajisjeve. Intervistoni personelin dhe
kontrolloni dispozitat gqé sigurojné se té dhénat jané fshiré pérpara
zhvendosjes ose ripérdorimit té pajisjeve.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.6.Siguria e burimeve njerézore
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Kriteret: Personeli gé prej rekrutimit e deri né shképutjen e marrédhénieve té punés, ruajné Siguriné
e Informacionit. Dobésité né gasjen profesionale té personelit, rrezikojné siguriné e informacionit té

organizatés.

Informacioni i kérkuar

Politikat e burimeve
njerézore dhe procedurat e
rekrutimit

Politikat e
informacionit
procedurat pérkatése

sigurisé  sé
dhe

Standardet e kompetencave
pér personelin TI

Raportet e vlerésimit té
individéve

Raportet e incidenteve ndaj
sigurisé (pérfshiré abuzimet
me kodin e etikés ose té
sjelljes)

Fushata té ndérgjegjésimit
ndaj sigurisé

Detyrat dhe pérgjegjésité e
menaxhimit té pérdoruesve

Metodat e analizimit

Inspektimi i dokumentacionit t& punésimit pér njé mostér
pérfagésuesish té personelit té TI-sé gé té vlerésohet nése verifikime e
historikut kané pérfunduar dhe jané vlerésuar.

Inspektim i kritereve té pérzgjedhura pér performancén e kontrollove
té historikut.

Detyra pér ¢do pozicion duhet té jeté e garté. Aktivitetet mbikéqyrése
duhet té ekzekutohen pér kontrollin e pajtueshmérisé ndaj politikave
dhe procedurave menaxheriale, kodit té etikés dhe praktikave
profesionale.

Kontrolloni nése detyrat té cilat jané kritike pér Siguriné e
Informacionit jané té miré pércaktuara dhe té dokumentuara.
Punonjésit dhe palét e interesit, té ciléve u jané ngarkuar kéto detyra,
duhet té njohin pérgjegjésité e tyre referuar mbrojtjes sé aseteve té
informacionit té organizatés, pérfshiré té dhénat -elektronike,
infrastrukturén e Sl, dokumentet, etj. Rishikim pér pércaktim té
pérshtatshém té detyrave kritike, pér té cilat kérkohen kontrolle té
sigurisé. Kjo duhet té aplikohet ndaj punonjésve, kontraktoréve dhe
shitésve.

Kontrolle pér ndarje té detyrave né mes t& menaxhmentit dhe
operacioneve té sigurisé sé TI.

Kontrolloni nése politikat e pozicionimit t€ personelit t& TI-sé,
transferimi dhe garkullimi, ashtu si edhe shképutja e marrédhénieve té
punés éshté e garté pér té reduktuar pavarésiné e individéve. Verifikoni
se cilét mekanizma pérdoren pér transferimin e njohurive.
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Kriteret: Trajnime, té cilat ofrojné aftésité dhe njohurité e duhura ndaj punonjésve, roli i té ciléve né
organizaté éshté domethénés pér Siguriné e Informacionit.

Informacioni i kérkuar
Programet e trajnimit

Rezultatet e  testimeve
pérfundimtare

Vlerésimi i efektivitetit té
trajnimeve

Metodat e analizimit

Vlerésimi i proceseve té matjes sé efektivitetit té trajnimeve, nése ka,
pér té konfirmuar se jané pérfshiré trajnimet kritike té sigurisé sé TI-
sé dhe kérkesat e ndérgjegjshmérisé.

Inspektoni pérmbajtjen e programeve té trajnimeve mbi siguriné e Tl-
sé pér plotési dhe pérshtatshméri. Inspektoni mekanizmat e dorézimit
pér té pércaktuar nése informacioni dorézohet tek té gjithé pérdoruesit
e burimeve té TI-sé, pérfshiré késhilluesit, kontraktorét, si dhe
punonjésit e pérkohshém dhe nése éshté e aplikueshme klientét dhe
furnitorét.

Inspektoni pérmbajtjen e programeve té trajnimit pér té pércaktuar
nése strukturat e brendshme té kontrollit dhe kérkesat e sigurisé jané
pérfshiré, bazuar né politikat e sigurisé sé organizatés (p.sh. ndikimi i
mospérputhjes me kérkesat e sigurisé, pérdorimin e pérshtatshém té
burimeve té organizatés, trajtimin e incidenteve, pérgjegjésiné e
punonjésve pér siguriné e informacionit).

Inspektoni dhe konfirmoni nése materialet e trajnimit dhe programet
rishikohen rregullisht.

Inspektoni politikat pér té pércaktuar kérkesat pér trajnim. Konfirmoni
se politikat e kérkesave pér trajnim sigurojné se kéto kérkesa
reflektohen né programet e trajnimeve dhe té ndérgjegjésimit.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.7.Siguria fizike
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Kriteret:

Manuali i Auditimit té Teknologjisé sé Informacionit

Ofrimi i sigurisé fizike dhe ambientale éshté né pérputhje me kérkesat pér siguri dhe me klasifikimin
e sensitivitetit té aseteve té TI-sé.

Informacioni i kérkuar
Diagrama e rrjetit

Plani i
ndértesave

sigurisé  sé

Raporte  periodike  mbi

testimin fizik

Raporte prej shérbimeve té
lidhura

Kriteret:

Metodat e analizimit

Analizoni se cilét jané kontrollet primare té sigurisé fizike té
organizatés. Kontrolloni nése pérshtaten me analizat e pérditésuara té
rrezikut.

Rishikoni masat e parandalimit t& démtimeve fizike pér elementét kyc
té infrastrukturés sé TI-sé. Verifikoni nése ekzistojné kontrollet
mjedisore (fikset e zjarrit, alarmet, sistemet e energjisé, etj).

Verifikoni nése rekomandimet nga shérbimet e lidhura jané
implementuar (parandalimi i fatkegésive, e zjarreve, inspektimi i
ambienteve).

(Pér siguriné e lidhur me fatkegésité, referojuni seksionit PVB dhe
PRF né Manual).

Sigurohuni se masat organizative dhe fizike sigurojné parandalimin e gasjeve té paautorizuara.

Informacioni i kérkuar

Paragitja e instalimit té
pajisjeve harduerike té* TI-
sé

Plani i sigurisé sé ndértesés
Konfigurimi i pajisjeve

Raportet
testimit fizik

periodike  té

Raportet e incidenteve

Metodat e analizimit

Rishikim té instruksioneve té sigurisé, diagramés sé rrjetit dhe
dokumenteve té lidhur me to, si dhe kontrolloni sesi kontrollon
organizata gasjen né zonat sensitive.

Rishikoni dhe observoni trafikun hyrés/dalés dhe si punon sistemi i
sigurisé fizike.

Pércaktoni se c¢faré mjetesh pérdoren. Rishikoni politikat dhe
procedurat pérsa kohé ato lidhen me siguriné e ndértesave dhe
pércaktoni sesi kéto procedura llogariten pér identifikim dhe
autenticitet té pérshtatshém.
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Kriteret:

Kontrolloni se cilét persona mbajné dhe kontrollojné vendndodhjet e
kontrolleve té gasjes. Gjeni nése niveli i menaxhimit é&shté i
mjaftueshém pér Siguriné e Informacionit.

Gjeni nése gasja ndaj zonave té sigurta/ dhomave té sigurisé/
vendndodhjeve té serverave, jané té kufizuara.

Pérzgjidhni njé mostér pérdoruesish/ punonjésish dhe pércaktoni nése
gasja e tyre né kéto objekte éshté e sakté, e bazuar né pérgjegjésité e
punés.

Verifikoni nése incidentet raportohen né sistemin e menaxhimit té
incidenteve/problemeve. Kérkoni nése ato analizohen dhe prej tyre
nxirren mésime.

Sigurimi se ndérhyrjet zbulohen dhe trajtohen (Politika té brendshme té sigurisé).

Informacioni i kérkuar
Plani i sigurisé sé ndértesés

Konfigurimi i  pajisjeve
kompjuterike

Raportet e incidenteve

Metodat e analizimit

Inspektoni se si siguria e organizatés e di se ka ndodhur njé ndérhyrje
pér té siguruar lokacionet

Kontrolloni instruksionet pér té gjetur procesin pér trajtimin e
ndérhyrjeve ndaj njé hapésire ose ndértese té sigurté.

Kontrolloni raportet e incidenteve pér té identifikuar nése ndérhyrjet
zbulohen herét.

Kontrolloni nése organizata ka njé politiké té qarté ose té pastér pér
parandalimin e gasjeve té paautorizuara.

Konkluzioni i auditimit: Té plotésohet nga audituesi

7.8.Kontrollet e gasjes
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Kriteret: Politikat e gasjes japin njé bazé pér kontrollin e ndérhyrjes ndaj informacioneve.

Informacioni i kérkuar

Politikat dhe procedurat e
gasjes

Lista e pérdoruesve

Lista/matrica e gasjes

Metodat e analizimit

Analiza e politikave dhe procedurave pér té siguruar se detyrat e
punonjésve dhe pérgjegjésité e tyre jané té ndara né ményré gé té
reduktohen mundésité pér gasjen e paautorizuar.

Testi i vlefshmérisé: Efektiviteti i operimit té gasjes sé autorizuar té
pérdoruesit ndaj LAN (jo testim i ndaré i gasjeve té pérdoruesve ndaj
aplikacioneve).

Pérzgjidhni njé mostér pérdoruesish dhe llogari té sistemit pér té
pércaktuar ekzistencén e elementéve té méposhtém (mund té pérdoret
program i kontrollit té gasjes):

- Detyra/pérgjegjési té miré pércaktuara dhe té pozicionuara né
funksionet e punés.
Justifikimi i biznesit pér gasje.
Autorizimi i pronarit té té dhénave dhe i menaxhmentit
(nénshkrim/ aprovim i shkruar).
Justifikimi i biznesit/rrezikut dhe aprovimi i menaxhmentit
pér kérkesat jo standarde.
Kérkesat pér gasje jané konform funksionit/detyrés sé punés
dhe ndarjes sé nevojshme té detyrave.

Kriteret: Funskioni i Sigurisé sé Informacionit monitoron efektivitetin e kontrollit té operacioneve
té menaxhimit té llogarive té pérdoruesve né kohé dhe raporton efikasitetin dhe efektivitetin e
operimit.

Informacioni i kérkuar

Procedurat e kontrollit té
gasjes

Mostér té punonjésve té
transferuar dhe té pushuar
nga puna

Metodat e analizimit

Kontroll té procedurave pér té pércaktuar sesa shpesh gasjet dhe
privilegjet e pérdoruesve rishikohen.

Kontrolloni sesi privilegjet e dhéna ndaj pérdoruesve jané konfirmuar
(Shembujt pérfshijné marrjen né pyetje té mbikéqyrésit, zonén
menaxheriale, grupe té ndryshme, etj.)
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Intervista me mostér pérdoruesish dhe kontroll té instruksioneve pér
té verifikuar sesi informohen pérdoruesit mbi pérgjegjésité e tyre né
mbrojtjen e informacionit sensitiv ose té aseteve, nése u éshté dhéné
gasje pérkatése.

Pércaktoni nése praktikat e sigurisé sé organizatés kérkojné pérdorues
dhe procese té sistemit gé té jené unifikisht té identifikueshém dhe
sistemet té konfigurohen pér té zbatuar autenticitetin pérpara dhénies
sé qgasjes dhe se mekanizma té tilla kontrolli shfrytézohen né té gjithé
pérdoruesit dhe né gasjen logjike té tyre, né proceset e sistemit dhe né
burimete TI.

Analizoni mé tepér se privilegjet né fjalékalimet. p.sh. si kontrollohet
se njé pérdorues ka gasje dhe privilegjet e mjaftueshme pér té kérkuar
njé burim?

(Shembujt pérfshijné gasjen né vendndodhje té sigurta, njohjen e
shenjave té gishtérinjve, etj).

Testi i vlefshmérisé nr. 1: Efektiviteti i operimit té transferimit dhe
té pushimit nga puna:

Merrni nga burimet njerézore njé mostér té transferimeve dhe té
pushimit ose doréhegjes nga puna té punonjésve dhe népérmijet
rishikimit té profileve té llogarive né sistem té tyre dhe/ose népérmjet
CAAT (p.sh. ACL, IDEA) pércaktoni nése qasja ka qené e
pérshtatshme dhe e anuluar né kohé.

Testi i vlefshmérisé nr. 2: Menaxhimi i fjalékalimeve:

Verifikoni nése jané pércaktuar kérkesat pér cilésiné e fjalékalimeve
dhe zbatohen nga sistemi i menaxhimit té rrjetit dhe/ose sistemit té
operimit bazuar né politikat e kérkesave lokale/organizative ose nga
praktikat mé té mira.

Konkluzioni i auditimit: Té plotésohet nga audituesi

Blerja, zhvillimi dhe mirémbajtja e sistemeve TI-s¢ ndodhet né SHTOJCEN 111

Menaxhimi i vazhdimésisé sé biznesit ndodhet né SHTOJCEN VI
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Shtojca VIII. Matrica e sugjeruar e auditimit mbi Kontrollet e Aplikacioneve

8.1.Kontrollet e hyrjes

Kriteret: Rregullat e vlefshmérisé jané té miré-hartuara, t¢ dokumentuara dhe té zbatuara né
ndérveprimin e hyrjeve (inputit); t¢ dhéna jo té vlefshme refuzohen né ményrén e duhur nga
aplikacioni; kriteret e vlefshmérisé pérditésohen né ményrén e duhur dhe té autorizuar; ekzistojné
kontrolle gjithépérfshirése si rregulla regjistrimi dhe autorizimi né rast t¢ mundésisé sé kontrolleve

thelbésoré té hyrjes

Informacioni i kérkuar

Kérkesat dhe rregullat e
biznesit

Llojet e té dhénave hyrése

Kérkesat
jashtme

ligjore dhe té

Struktura e ndérveprimit té
té dhénave me aplikacione
té tjera

Diagramat e
sistemit

rrjedhés sé

Manualet e pérdorimit

Rregullat e vlefshmérisé

Metodat e analizimit

Analizoni rregullat, kérkesat, dokumentacionin e aplikacioneve dhe
inspektoni pronarin e proceseve té biznesit pér té pércaktuar se cilat
rregulla té vliefshmérisé duhet té sigurohen né procesin e biznesit gé po
vlerésohet. Kontrolloni nése rregullat e vlefshmérisé jané té miré
hartuara dhe té dokumentuara. Verifikoni nése kontrollet e
vlefshmérisé pér té dhénat hyrése jané né zbatim: observim té
pérdoruesve té aplikacioneve né veprime reale, ekzekutimi i
aplikacionit né mjedis testimi dhe testimi i ndérveprimeve té ndryshme
pér té dhénat e hyra; analizim té regjistrave té té dhénave té ruajtura né
bazén e té dhénave népérmjet pérdorimit t&¢ CAAT-s.

Merrni pérshkrimin funksional pér secilén klasé té& informacionit té
hyrjes dhe dizajnit pér regjistrimin e té dhénave té transaksionit.
Inspektoni funksionalitetin dhe modelin pér praniné e kontrolleve né
kohé, té ploté dhe mesazheve té gabimit. Nése éshté e mundur,
vézhgoni regjistrimin e té dhénave té transaksionit.

Vlerésoni nése kriteret dhe parametrat e vlefshmérisé né té dhénat
hyrése korrespondojné me rregullat e biznesit dhe zbatojné refuzimin
e llojeve té té dhénave gé nuk pérshtaten. Né rast té sistemeve té
pérpunimit online, verifikoni se té dhénat jo té vlefshme jané refuzuar
ose jané rregulluar né hyrje dhe se jané kryer kontrolle té llogaritjeve
logjike. Operacionet e bazés sé té dhénave (si *, =, ose, select) duhet
té mos lejohen si té dhéna té vlefshme pérhyrje, pasi ato mund té
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dhénave.

Inspektoni menaxherét mbi rishikimin periodik té kritereve dhe
parametrave té vlefshmérisé sé té dhénave hyrése, nése ato
konfirmohen dhe autorizohen né ményrén e duhur. Siguria duhet té
ruhet népérmjet rishikimit t€ dokumentacionit, analizave té kodimit
dhe intervistave.

Inspektoni dhe kontrolloni dokumentacionin né ményré qé té
verifikohet mundésia e mbizotérimit té vlefshmérisé dhe kontrolleve
té té dhénave hyrése. Verifikoni nése veprimet mbizotéruese
regjistrohen dhe rishikohen pérshtatshmérisht. Kontrolloni nése éshté
i Kkufizuar kompetenca pér mbizotérim vetém pér personelin
mbikéqyrés dhe éshté i limituar né numér situatash. Inspektoni
korrigjimet e gabimeve, mbizotérimin e hyrjeve dhe dokumente té
tjera pér té verifikuar se jané ndjekur procedurat.

Pércaktoni se cilat ndérveprime ekzistojné me aplikacionin. Kéto
ndérveprime duhet té jané né njé formé té transmetimit né kohé reale
ose periodike té té dhénave népérmjet proceseve té paketave.
Rishikoni diagramat e rrjedhjes sé proceseve dhe té kodit té sistemit

dhe intervistoni zhvilluesit e sistemeve ose administratorét pér té marré
informacion mbi ndérveprimet dhe kontrollet mbi to. P.sh. Totalet e
kontrolleve mbi transmisionin e ndérveprimeve (p.sh. ngatérresa pa
kuptim, si shuma e numrave té llogarive ose numrat e punonjésve né
njé dosje té zhvendosur, numrat e regjistrave) duhet té gjenerohen dhe
pérdoren nga sistemi pér té pércaktuar nése transmetimi i kryer éshté
plotésuar pérshtatshmérisht.

Kriteret: Procedurat e pérgatitjes sé té dhénave jané dokumentuar dhe njohur nga pérdoruesit;
ekziston njé regjistrim i pérshtatshém i dokumenteve burimorg, ekziston njé caktim i numrave uniké
dhe sekuencialé pér ¢cdo transaksion; dokumentet burimoreorigjinale ,béhen pér njé kohé té caktuar
me politika dhe dispozita ligjore.

Informacioni i kérkuar

Klasat/Kategorité
dokumenteve burimoré
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Metodat e analizimit

Inspektoni dhe observoni krijimin dhe dokumentimin e procedurave té
pérgatitjes sé té dhénave, inspektoni dhe konfirmoni nése procedurat




Kriteret e subjektit pér
kohéshtrirje, plotési dhe
saktési té dokumenteve
burimoré

Procedurat e pérgatitjes sé té
dhénave

Ndérveprimet e té dhénave
me aplikacione té tjera

Politikat e
dokumenteve

ruajtjes sé

Diagrama té rrjedhjes sé
sistemeve
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jané mirékuptuar dhe nése jané pérdorur kanalet e pérshtatshme té
komunikimit.

Vlerésoni nése grupi i pérpunimit té té dhénave ose ekuivalent me té,
mban njé regjistér té té gjithé dokumenteve burimoré té
departamenteve si dhe formatin e tyre final. Verifikoni ekzistencén e
njé sistemi té barazimit té regjistrave me grupet e pérdoruesve té
departamenteve.

Verifikoni se té gjithé dokumentet burimoré pérfshijné elementé
standard, pérmban dokumentacion té pérshtatshém (p.sh. kohéshtrirje,
kodet e hyrjes té paracaktuara, vlerat e genésishme) dhe jané té
autorizuara nga menaxhmenti.

Inspektoni nése jané numéruar mé paré dokumentet burimoré kritiké
dhe sesi jané identifikuar numrat jashté sekuencés, gjithashtu si jané
marré parasysh ato. Identifikoni dhe rishikoni numrat jashté sekuence,
boshlléget dhe dyfishimet duke pérdorur mjete té automatizuar
(CAAT-s). Verifikoni nése ekziston njé caktim unik dhe numra
sekuencial pér ¢do transaksion gé parandalon dyfishimin.

Intervistoni personelin pérgjegjés mbi politikat e ruajtjes. Verifikoni
sesi kéto politika zbatohen. Njé mostér i regjistrave té sistemit duhet
té kontrollohet kundrejt dokumenteve burimoré.

Kriteret: Ekziston njé sistem i garté dhe kompakt pér trajtimin e gabimeve duke komunikuar
problemet né ményré gé té ndérmerren veprime korrigjuese pér ¢do lloj gabimi. Gabimet mund té
korrigjohen pérshtatshmérisht pérpara pérpunimit té transaksioneve. Regjistrimet rishikohen
periodikisht dhe ndérmerren veprimet e nevojshme korrigjuese.

Informacioni i kérkuar

Llojet e gabimeve dhe
mesazheve

Procedurat e rishikimit té
regjistrimeve

Metodat e analizimit

Diskutoni trajtimin e gabimeve té aplikacioneve me zhvilluesin e tij
ose administratorin. Verifikoni dhe konfirmoni nése ekzistojné
politika dhe procedura pér trajtimin e transaksioneve gé déshtojné né
kontrollet e modifikimit dhe vlefshmérisé.

Verifikoni nése sistemi ofron mesazhe pér ¢do lloj gabimi (né nivel
fushe ose transaksioni), mesazhe té cilat mund t€ mos pérputhen me
vlefshmériné ose modifikimin.
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Politikat dhe procedurat pér
trajtimin e té dhénave té
refuzuara

Procedurat e rishikimit té
dosjeve né pezullim

Verifikoni sesi sillet aplikacioni nése té dhénat refuzohen nga
kontrollet né hyrje. Kontrolloni nése elementet e té dhénave
regjistrohen ose nése shkruhen automatikisht né njé dosje pezullimi.
Kontrolloni nése dosja e pezullurruar(e automatizuar) pérmban kode
gé tregojné llojin e gabimit, datén dhe kohén e hyrjes dhe identifikoni
personin gé i ka futur té dhénat. Vlerésoni nése ekzistojné procedurat
pér rishikimin dhe korrigjimin e té dhénave né dosjen e pezullimit
pérpara ripérpunimit té tyre. Vlerésoni nése ekziston njé proceduré
pérshkallézimi kur normat e gabimit jané tepér té larta dhe kur
ndérmerren veprime korrigjuese.

Intervistoni menaxherét mbi ekzistencén e procedurave té rishikimit
periodik té regjistrimeve. Verifikoni nése procedurat pérfshijné nisjen
e masave korrigjuese. Mbani evidenca dokumente fizike ose dixhitale
gé regjistrimet rishikohen periodikisht.

Kriteret: Jané vendosur nivelet e autorizimit té transaksioneve dhe zbatohen népérmjet kontrolleve
té ndryshém; ekziston ndarje e sakté e detyrave pér futjen e té dhénave; ekzistojné kontrolle

kompensues pér rastet né té cilat ndarja e detyrave nuk éshté e mundur.

Informacioni i kérkuar

Kérkesat e pajtueshmérisé
ligjore dhe té jashtme

Kérkesat dhe rregullat e
biznesit

Manualet e pérdorimit
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Metodat e analizimit

Inspektoni dhe konfirmoni nése dizajnimi i sistemit ofron listé té
autorizuar pér pérdorim. Verifikoni, népérmjet inspektimit té listés sé
autorizimit, se nivelet e autorizimit jané té miré pércaktuara pér ¢do
grup transaksionesh. Vlerésoni nése rregullat e autorizimit pér futjen e
té dhénave, modifikimin, pranimin, refuzimin dhe abuzimin me to,
jané té miré hartuara dhe pércaktuara.

Observoni se nivelet e autorizimi jané té miré aplikuara né aplikacionet
gé ekzekutohen né mjedisin testues. Verifikoni, népérmjet pérdorimit
té CAAT-s ose moduleve té auditimit, se regjistrat e autorizimit
prezente né bazén e té dhénave jané né pajtim me rregullat e
pércaktuara té autorizimit.

Pércaktoni nése tabela e ndarjes sé detyrave ekziston dhe rishikoni pér
ndarje té pérshtatshme té detyrave kryesore/funksioneve té punés si
dhe transaksioneve té lejuara dhe mé pas shikoni né listén e
pérdoruesve dhe né listén e privilegjeve té qasjeve té pérdoruesve.
Vlerésoni nése ndarja e detyrave siguron se personi pér futjen e té
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dhénave nuk éshté gjithashtu pérgjegjés pér verififikimin e
dokumenteve. Verifikoni adoptimin e kontrolleve kompensues né
rastet né té cilat ndarja e detyrave nuk éshté e realizueshme.

Konkluzioni i auditimit: Té plotésohet nga audituesi

8.2.Kontrollet e pérpunimit

Kriteret: Transaksionet e aplikacionit ekzekutohen né pérputhje me sjelljen e pritur.

Informacioni i kérkuar Metodat e analizimit

Dokumentimin e aplikacionit | Identifikoni programet e ekzekutueshme né aplikacion népérmjet njé
studimi té diagramit té rrjedhjes sé té dhénave dhe i gruponi ato me
rregullat e pércaktuara dhe té hartuara té proceseve té biznesit.

Rregullat dhe kérkesat e
biznesit

Rishikoni dokumentimin e aplikacionit pér té verifikuar se éshté i
pranueshém dhe i pérshtatshém pér detyrat. Nése éshté e nevojshme
pér transaksionet kritike, rishikoni kodin pér té konfirmuar se
kontrollet né veglat dhe aplikacionet operojné sipas dizajnimit té tyre.
Ripérpunoni njé mostér pér té verifikuar se veglat e automatizuara
operojné né pérputhje me géllimin.

Diagramin i rrjedhjes sé té
dhénave

Kodi iburimor

Pér transaksionet kritike, vendosni njé sistem testimi gé operon si
sistemi i prodhimit/live. Procesoni transaksionet né sistemin test pér
té siguruar se transaksionet e vlefshme pérpunohen pérshtatshmérisht
dhe né kohé.
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Kriteret: Aplikacioni identifikon né ményré korrekte gabimet né transaksione. Integriteti i té dhénave
ruhet edhe gjaté ndérprerjeve té rastésishme né pérpunimin e transaksioneve. Ekziston njé mekanizém
I pérshtatshém pér trajtimin e gabimeve né pérpunim, rishikim dhe gartésim té dosjeve né pezullim.

Informacioni i kérkuar

Dokumentimi i dizajnimit té
aplikacionit

Rregullat dhe kérkesat e
biznesit

Raportet Bilancit

Barazimet

jashté
Procedurat e rishikimit té

raporteve

Dosjet né pezullim
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Metodat e analizimit

Vlerésoni nése aplikacioni pérmban kontrolle té sakta té vlefshmérisé
pér té siguruar integritetin e pérpunimit. Inspektoni funksionalitetin
dhe dizajnimin pér praniné e sekuencave dhe gabimeve né dyfishim,
kontrolle té integritetit.

Inspektoni barazimet dhe dokumente té tjeré pér té verifikuar nése
numérimet e hyrjeve jané koherente me numérimet e daljeve pér tu
siguruar rreth pérpunimit té té dhénave. Pércjellni transaksionet
népérmjet procesit pér té verifikuar se barazimi pércakton efektivisht
nése dosjet totale korrespondojné me kushtet jashté bilancit té
raportuar. Inspektoni nése dosjet e kontrolleve jané pérdorur pér té
regjistruar numérimet e transaksioneve dhe vlerat monetare dhe se
kéto vlera jané krahasuara pas postimit.

Verifikoni se raportet gjenerohen duke identifikuar kushtet jashté
bilancit dhe se raportet rishikohen, aprovohen dhe shpérndahen né
personelin e duhur.

Merrni njé mostér té transaksioneve hyrése té té dhénave. Pérdorni
analiza té pérshtatshme té automatizuara dhe mjete kérkimi pér té
identifikuar rastet kur gabimet jané identifikuar dhe raste té tjera ku
nuk jané identifikuar.

Inspektoni dhe konfirmoni se jané pérdorur mjetet, aty kur éshté e
mundur, pér té automatizuar ruajtjen e integritetit té té dhénave gjaté
ndérprerjeve té rastésishme né pérpunimin e té dhénave. Inspektoni
gjurmét e auditimit dhe dokumente té tjeré, plane, politika dhe
procedura pér té verifikuar se kapacitetet e sistemit jané dizenjuar
efektivisht pér té ruajtur automatikisht integritetin e té dhénave.

Inspektoni pérshkrimin funksional dhe informacionin e dizajnit pér
futjen e té dhénave té transaksioneve pér té verifikuar nése
transaksionet gé nuk funksionojné né rutinat e vlefshmérisé jané
postuar né skedaré té pezullimit.

Verifikoni gé skedarét e pezullimit jané prodhuar né ményré korrekte
dhe té vazhdueshme dhe se pérdoruesit jané informuar pér
transaksionet e postuara pér llogari té pezullimit. Pér njé mostér té
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sistemeve té transaksioneve, verifikoni gé llogarité e pezullimit dhe
skedarét e pezullimit pér transaksione gé nuk funksionojné né rutinat
e vlefshmérisé pérmbajné vetém gabime té fundit. Konfirmoni qé
transaksionet mé té vjetra té déshtuara jané korrigjuar si¢ duhet.

Konkluzioni i auditimit:

Té plotésohet nga audituesi

8.3.Kontrollet e té dhénave dalése

Kriteret: Jané hartuar procedurat pér té siguruar se plotésia dhe saktésia rezultateve té aplikacioneve
éshté vlerésuar pérpara pérdorimit té rezultatit nga pérpunimi i métejshém, pérfshiré pérpunimi i
pérdoruesve final; mundésohet gjurmimi i rezultatit t€ aplikacionit; rezultati rishikohet pér

arsyeshméri dhe saktési; kontrollet e plotésisé dhe té saktésisé jané efektive.

Informacioni i kérkuar

Kontrollet e plotésisé dhe
saktésisé

Metodat pér balancimin dhe
barazimin

Listé té rezultateve
elektronike/raporteve

Mostér té rezultatit té

pérzgjedhur

Metodat e analizimit

Mbani njé listé té rezultatit elektronik gé ripérdoret né aplikacionet e
pérdoruesve finalé. Verifikoni nése dalja e rrzultatit elektronik testohet
pér plotési dhe saktési pérpara ripérdorimit té tij.

Ekzaminoni balancimin dhe barazimin e rezultatit t&¢ vendosur né
metodat e dokumentuara.

Pérzgjidhni njé mostér té rezultait elektronik dhe gjurmoni dokumentet
e pérzgjedhur népérmjet njé procesi pér té siguruar se plotésia dhe
saktésia verifikohet pérpara kryerjes sé operacioneve té tjera.

Rikryeni testime plotésie dhe saktésie pér té vlerésuar nése ato jané
efektive.

Ekzaminoni nése ¢do produkt dalés pérmban emér dhe numér té
programit té pérpunimit; titull ose pérshkrim; periudha e mbuluar e
pérpunimit; emri i pérdoruesit dhe i vendndodhjes; data dhe ora e
pérgatitjes; klasifikimi i siguriseé.
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Pérzgjidhni njé mostér té raporteve dalése dhe testoni arsyeshmériné
dhe saktésiné e rezulttit. Verifikoni nése jané regjistruar si¢ duhet
gabimet potenciale.

Kriteret: Dalja trajtohet né pérputhje me klasifikimin e konfidencialitetit té aplikuar; shpérndarja e
daljes/raporteve, éshté e miré kontrolluar.

Informacioni i kérkuar

Procedurat e trajtimit dhe
ruajtjes sé rezultatit

Politikat e klasifikimit té
informacionit

Metodat e analizimit

Rishikim i procedurave té trajtimit dhe té ruajtjes sé rezultatit mbi
siguriné dhe privatésiné. Vlerésimi nése procedurat jané pércaktuar pér
té reflektuar regjistrimet e kérkuara té gabimeve té mundshme dhe té
zgjidhjes sé tyre pérpara shpérndarjes sé raporteve. Ekzaminimi i
sistemit té barazimit té totaleve té kontrolleve té daljes me totalet e
kontrolleve té hyrjes pérpara gjenerimit té raporteve té integritetit té té
dhénave.

Kontrolli nése ekzistojné procedura té dokumentuara pér etiketimin e
rezultatit sensitiv té aplikacionit dhe aty ku kérkohet, dérgimi i
rezultatit sensitiv/ndjeshém né pajisjen dalése me gasje té kontrollit
special .

Rishikim i ményrés sé shpérndarjes té informacionit sensitiv dhe
verifikimi nése mekanizmat zbatojné kufizimin e té drejtave té gasjes.

Konkluzioni i auditimit:

Té plotésohet nga audituesi

8.4.Kontrollet e sigurisé sé aplikacionit

Kriteret: Ekzistojné gjurmé té mjaftueshme auditimit gé kapin modifikimet, regjistrimet e
autorizuara té transaksioneve kritike; gjurmét e auditimit rishikohen periodikisht pér t& monitoruar
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aktivitetet jonormale; gjurmét e auditimit mirémbahen dhe ruhen né ményrén e duhur; numra uniké
dhe sekuencialé, ose identifikues jané pércaktuar pér ¢do transaksion.

Informacioni i kérkuar Metodat e analizimit

Struktura e gjurméve té | Mbajtja e dokumentacionit dhe vlerésimi i dizajnimit, zbatimit, gasjes
auditimit dhe dokumentimi i | dhe rishikimit té gjurméve té auditimit. Inspektimi i strukturés sé
tyre gjurméve té auditimit dhe dokumenteve té tjeré pér té verifikuar nése
kéto gjurmé jané dizajnuar efektivisht. Hetimi se cilét jané personat e

Politikat e shkeljeve autorizuar pér shfugizimin ose fshirjen e gjurméve té auditimit.

Procedurat e rishikimit Inspektimi i gjurméve té auditimit, ose dokumenteve té tjeré, planeve,
politikave dhe procedurave pér té verifikuar se rregullimet,
transaksionet me vleré té larté jané té miré hartuara pér tu rishikuar né
detaje.

Bllok-skemat e sistemit

Inspektimi i gjurmés sé auditimit, transaksioneve, rishikimeve dhe
dokumenteve té tjeré; gjurmoni transaksionet népérmjet procesit; nése
éshté e mundur pérdorni evidenca té automatizuara, pérfshiré té dhéna
mostér, té pérmbledhura né modulet e auditimit ose né CAAT, pér té
verifikuar se rishikimi dhe mirémbajtja periodike e gjurméve té
auditimit zbulon aktivitete jonormale dhe se rishikimet e mbikéqyrjeve
jané efektive.

Inspektimi i ményrés sesi gasja ndaj gjurméve té auditimit éshté e
kufizuar. Ekzaminimi i té drejtave té gasjes dhe regjistrimeve té gasjes
ndaj dosjeve té gjurméve té auditimit. Verifikimi nése vetém personat
e autorizuar kané qgasje né gjurmét e auditimit. Vlerésimi nése kéto
gjurmé jané té mbrojtura kundrejt modifikimeve.

Verifikoni, nése éshté e mundur, duke pérdorur mbledhje automatike
té evidencave, se identifikues uniké jané caktuar pér ¢do transaksion.

Pér kontrolle té gasjes logjike dhe fizike referojuni Shtojcés VII mbi Siguriné e Informacionit. Pér
planifikimin e rimékémbjes nga fatkegésité referojuni Shtojcés VI mbi PVB/PRF.
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