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ZYRA KOMBETARE E AUDITIMIT

Auditori i Pérgjithshém i Republikés sé Kosovés éshté institucioni mé i larté i
kontrollit ekonomik e financiar, té cilit Kushtetuta dhe Ligji'[1] i garantojné pavarési
funksionale, financiare dhe operative.

Zyra Kombétare e Auditimit éshté institucion i pavarur, i cili e
ndihmon Auditorin Pérgjithshém né kryerjen e detyrave té tij/saj. Misioni yné
éshté gé pérmes auditimeve cilésore té kontribuojmé né ményré efektive né
llogaridhénien e sektorit publik, duke promovuar transparencén publike dhe
geverisjen e miré, dhe duke nxitur ekonoming, efektivitetin dhe efikasitetin
e programeve geveritare pér té mirén e té gjithéve. Né kété ményré, ne rrisim
besimin né shpenzimin e fondeve publike dhe luajmé njé rol aktiv né sigurimin e
interesit té taksapaguesve dhe té paléve tjera té interesit né rritjen e pérgjegjésisé
publike. Auditori i Pérgjithshém i jep llogari Kuvendit pér ushtrimin e detyrave dhe
kompetencave té pércaktuara né Kushtetuté, né Ligj, né aktet nénligjore dhe né
standardet ndérkombétare té auditimit té sektorit publik.

Ky auditiméshté kryer né pérputhje me Standardet Ndérkombétare té Institucioneve
Supreme té Auditimit (SNISA 30009 dhe Udhézuesin pér Auditimin e Sistemeve té
Informacionit (GUID 51009).

Auditimet e teknologjisé sé informacionit té ndérmarra nga Zyra Kombétare
e Auditimit jané njé ekzaminim dhe rishikim i sistemeve té Teknologjisé sé
Informacionit dhe kontrolleve pérkatése pér té fituar siguri mbi parimet e
ligishmérisé, efikasitetit*, ekonomisé®, dhe efektivitetit® té sistemeve té teknologjisé
sé informacionit dhe kontrolleve pérkatése.

—

Ligji 05_L_055 pér Auditorin e Pérgjithshém dhe Zyrén Kombétare té Auditimit té Republikés sé Kosovés
2 SNISA 3000 - Standardet dhe udhézimet pér auditimin e performancés bazuar né Standardet e Auditimit té
ONISA-s dhe pérvoja praktike

3 GUID 5100 - Udhézuesi pér auditimin e sistemeve té informacionit léshuar nga INTOSAI

4 Efikasiteti - Parimi i efikasitetit nénkupton té marrésh maksimumin nga resurset né dispozicion. ka té béjé
me lidhshmériné ndérmjet resurseve té angazhuara dhe rezultateve té dhéna né kuptim té sasisé, cilésisé
dhe kohés

5 Ekonomia -Parimi i ekonomisé nénkupton minimizimin e kostos sé resurseve. Resurset e pérdorura duhet
té jené né dispozicion me kohé, né sasi dhe cilési té duhur dhe me ¢mimin mé té miré

6 Efektiviteti - Parimi i efektivitetit nénkupton arritjen e objektivave té paracaktuara dhe arritjen e rezultat-
eve té pritura.
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Auditorja e Pérgjithshme ka vendosur né lidhje me kété raport té auditimit “Sistemet
e Informacionit né Doganén e Kosovés - ASYCUDA World” né konsultim me Ndihmés
Auditoren e Pérgjithshme Myrvete Gashi Morina, e cila e ka mbikégyrur auditimin.

Ekipi gé realizoi kété raport:

Samir Zymberi, Drejtor i departamentit té auditimit;
Poliksena Berisha, Udhéheqgése e ekipit;

Gazmend Lushtaku, Anétar i ekipit;

Besim Lezi, Anétar i ekipit; dhe

Naim Neziri, Anétar i ekipit.

ZYRA KOMBETARE E AUDITIMIT - Adresa:Rr. Ahmet Krasnigi nr. 210, Lagjja Arbéria,
Prishtiné 10000, Kosové
Tel: +383(0) 38 60 60 04/1011
http:/zka-rks.org


http://zka-rks.org
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Lista e shkurtesave

Sistemi i Avancuar i Informacionit té Pasagjeréve (Advanced
Pasanger Information System)

Pranim i Pérkohshém (Admission Temporaire -Temporary Admission)
Sistemi Doganor (ASYCUDA World)

Bashkimi Evropian

Teknikat e auditimit me ndihmén e kompjuterit (Computer assisted
audit techniques)

Zyra pér Asistencé Fiskale (Customs and Fiscal Assistance Office)
Marréveshja e Tregtisé sé Liré e Evropés Qendrore (Central European
Free Trade Agreement)

Departamenti i Akcizés, Tarifés, Origjinés dhe Procedurave
Dogana e Kosoves

Drejtoria Operative dhe e Kufirit

e Drejta e Pronésisé Intelektuale

Departamenti pér Sisteme Doganore

Drejtoria e Shérbimeve té Pérbashkéta

Dokumenti Unifikues Doganor

Drejtoria e Zbatimit té Ligjit

Sistemi pér Menaxhimin e Pérmbajtjes (Enterprise Content
Management)

Shkémbimi Elektronik i té Dhénave (Electronic Data Interchange)
Organizata Ndérkombétare e Transportit Ajror (International Air
Transport Association)

Organizata Ndérkombétare e Aviacionit Civil (International Civil
Aviation Organisation)

Sistemi i Integruar i Informacionit Doganor (Integrated Customs
Information System)

Softueri pér té Drejtat Intelektuale (Software for Intellectual Rights)
Komisioni Evropian

Sistemi i Zbatimit té Ligjit (Law Enforcement System)

Ministria e Administratés Publike

Ministria e Ekonomisé

Ministria e Financave, Punés dhe Transferve
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MINT Ministria e Industrisé, Ndérmarrésisé dhe Tregtisé
OBT Organizata Botérore e Tregtisé
OEA Operatorét Ekonomik té Autorizuar
PKI Infrastruktura e Celésit Publik (Public Key Infrastructure)
PRF Plani i Rikthimit nga Fatkegésia
PVB Plani i Vazhdimésisé sé Biznesit
AW Menaxhimi i Rrezikut dhe Pérzgjedhja (AW Risk- Management &
RAS .
Selectivity)
RVA Raporti Vjetor i Auditimit
SAW Sektori i ASYCUDA World
Shkémbimi sistematik i té dhénave elektronike (Systematic Electronic
Exchange of Data)
SPA Sektori i Procedurace dhe Autorizimeve
NI Sektori i Pérkrahjes sé Teknologjisé Informative
SRM Sektori pér Risk dhe Monitorim
AU Tarifa e Integruar e Kosoves
TIR Transporti Rrugor Ndérkombétar (Transports Internationaux Routiers)
TVSh Tatimi mbi Vlerén e Shtuar
Konferenca e Kombeve té Bashkuara pér Tregti dhe Zhvillim (UN
UNCTAD
Trade and Development)
WCO Organizata Botérore e Doganave (WCO World Customs Organisation)
XML Gjuhé shenjéuese e zgjeruar (Extensible Markup Language)

SEED
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Pérmbledhje e pérgjithshme

Dogana e Kosovés éshté agjencion pér menaxhimin e té hyrave né kuadér té
Ministrisé sé Financave, Punés dhe Transfereve. Té hyrat e mbledhura nga Dogana
kontribuojné rreth 60% té hyrave té gjithmbarshme gé grumbullohen pér buxhetin
e Republikés sé Kosovés. Dogana e Kosoveés ka njé mision té gjeré, duke filluar nga
mbrojtja e shtetit, ekonomisé dhe qytetaréve.

Pér realizimin mé efikas té misionit té saj Dogana e Kosovés ka digjitalizuar
proceset e veta duke zhvilluar dhe véné né zbatim sistemet e informacionit.
ASYCUDA World éshté sistemi bazé i Doganés sé Kosoves, i cili shtrihet né zyrat
doganore, porta, pika kufitare dhe zona té lira. Roli kryesor i kétij sistemi éshté
menaxhimi i procedurave doganore pér zhdoganimin e mallrave si dhe té menaxhoj
té gjitha llojet e té hyrave buxhetore, respektivisht rreth 1.5 miliardé eurove né vit
qé aktualisht mblidhen nga Dogana e Kosoves.

Zyra Kombétare e Auditimit ka kryer auditimin e Teknologjisé sé Informacionit
pér té vlerésuar nése sistemi ASYCUDA World i mundéson Doganés sé Kosovés
té zbatoj proceset elektronike doganore né ményré té sakté, té sigurt dhe té
besueshme.

Dogana e Kosovés né vazhdimési ka béré zhvillime né sistemin ASYCUDA World
pér té siguruar digjitalizimin e proceseve doganore dhe pér té pérmirésuar siguriné
dhe saktésiné e té dhénave dhe proceseve gé realizohen pérmes kétij sistemi
dhe siguriné e veté sistemit. Gjithashtu, ka zbatuar marréveshjen pér sistemin
ASYCUDA, lidhur me promovimin e barazisé gjinore.

Dogana e Kosovés kamangési né politikat e kontraktimit, pasi qé nuk kané adresuar
mbrojtjen e sigurisé sé informacionit né marréveshjet-kontratat gé kané me palét
e jashtme, prandaj né rast té incidenteve té sigurisé kibernetike pérgjegjésia e
paléve né projektin pér sistemin ASYCUDA éshté e pa pércaktuar.
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Kontrollet gé zbatohen pér mbrojtjen e sigurisé sé informacionit né Doganén
e Kosovés nuk garantojné mjaftueshém integritetin, konfidencialitetin dhe
disponueshmériné e sistemit, pasi qé politikat e sigurisé sé informacionit i kané
té pa pérditésuara, kané mangési né organizimin e strukturés sé stafit, koncentrim
dhe konflikt té pérgjegjésive lidhur me siguriné e informacionit dhe mangési né
menaxhimin e gasjeve né sistemet e informacionit. Si dhe mungesé e trajnimeve
pér ndérgjegjésimin e stafit lidhur me siguriné e informacionit.

Dogana nuk kasiguruar mekanizma té mjaftueshém pér vazhdimésiné e biznesit, ka
mungesé té planit dhe strukturés pér funksionalizimin e planit, si dhe procedurave
té shkruara pér vazhdimeésiné e biznesit. Né mungesé té kétyre mekanizmave éshté
rrezikuar vazhdimésia e biznesit né rast té ndonjé fatkeqgésie, humbjes, démtimit té
té dhénave dhe sistemit, si dhe largimit té stafit ky¢ nga puna.

Kontrollet e aplikacionit gé zbatohen né ASYCUDA nuk sigurojné gé vetém té
dhéna té sakta dhe té vlefshme vendosen dhe azhurnohen né sistem. Pasi gé disa
procese ende realizohen né formé manuale, si¢c éshté kalkulimi i koeficientit pér
pércaktimin e cmimit pas ri-vlerésimit; vlerésimi i rrezikut pérmes kritereve gé jané
té vendosura vetém né formé tekstuale, pa léné mundési matje. Nuk bén validimin
e fushave pér regjistrimin e numrit personal/té biznesit dhe markés tregtare né
mungesé té ndérlidhjeve me sistemet tjera. Si dhe dizajni pér disa nga modulet pér
pérdoruesit e sektoréve pér vierésimin e rrezikut dhe tarifave nuk éshté i thjeshté
dhe i pérshtatshém pér pérdoruesin.

Prandaj, rreziget e identifikuara né politikat e kontraktimit, siguriné e
informacionit, vazhdimésiné e biznesit dhe né kontrollet e aplikacionit, tregojné
qé Dogana e Kosovés e cila administron dhe pérdor Sistemin ASYCUDA ka nevojé
pér pérmirésime né ményré qé té dhénat né kété sistem té jené té mbrojtura dhe
proceset e digjitalizuara doganore té mos ndérprehen. Lidhur me kété, kemi dhéné
13 rekomandime pér Doganén e Kosovés. Lista e rekomandimeve, éshté paragitur
né Kapitullin 5 té kétij raporti.

Pérgjigjja e entitetit

Dogana e Kosoveés éshté pajtuar me gjetjet dhe konkluzionet e auditimit si dhe
éshté zotuar se do t'i zbatoj rekomandimet e dhéna.









1.Hyrje

Dogana e Kosovés (DK) éshté zhvilluar
né bazé té standardeve té BE-sé dhe
financohet nga Buxheti i Kosovés,
éshté kontribues kryesor né aspektin e
mbledhjes sé té hyrave dhe mbrojtjes
sé gytetaréve té saj nga mallrat e
ndaluara dhe té kufizuara.

Sistemi i informacionit i zhvilluar nga
Konferenca e Kombeve té Bashkuara
pér Tregti dhe Zhvillim (UNCTAD),
ASYCUDA World éshté sistemi bazé i
Doganeés sé Kosoves, i krijuar né Gusht
té vitit 2011 dhe i véné né funksion né
Shtator 2012.

Ky éshté programi mé i madh pér
bashképunim teknik i UNCTAD-sé qé
mbulon 102 vende té botés, pérfshiré
Kosovén, Bosnjén dhe Hercegovinén
dhe Shqgipériné né regjionin toné.
Kostoja e pérgjithshme vetém pér
zbatimin (implementimin) e sistemit
ASYCUDA éshté 1,350,158 dollaré
amerikan, pa pérfshiré pajisjet dhe
infrastrukturén. Sistemi shtrihet né
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zyrat doganore, porta, pika kufitare
dhe zona té lira.

Sistemi i Automatizuar i té Dhénave
Doganore - ASYCUDA World (AW) éshté
njé sistemikompjuterizuarimenaxhimit
doganor gé mbulon shumicén e
procedurave té tregtisé sé jashtme.
AW trajton manifestet’ dhe deklaratat
doganore, sé bashku me procedurat e
kontabilitetit, transitit dhe pezullimeve
doganore. AW bén gjenerimin e té
dhénave tregtare qé mund té pérdoren
pér analiza statistikore ekonomike.
ASYCUDA pérdor kodet dhe standardet
ndérkombétare té zhvilluara nga
ISO (Organizata Ndérkombétare pér
Standardizim), WCO  (Organizata
Botérore e Doganave) dhe Kombet e
Bashkuara. ASYCUDA ofron shkémbim
elektronik té té dhénave (EDI) ndérmjet
tregtaréve dhe doganave duke pérdorur
standardet mbizotéruese, si XML. Né
Doganén e Kosovés kjo platformé éshté
né funksion nga viti 2012 me té gjitha
modulet e saj dhe gé nga ajo kohé e
deri né vitin 2023 pérmes kétij sistemi

7 Manifesti doganor éshté njé dokument zyrtar gé pérdoret né procedurat doganore pér té pérshkruar
ngarkesén e mallrave gé transportohen nga njé vend né njé tjetér. Ky dokument pérmban informacion té
detajuar rreth mallrave, pérfshiré llojin, sasing, vlerén, origjinén dhe destinacionin e tyre.
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DK-ja ka arritur t'i arkétoj mbi 11 Miliardé Euro®, duke pérfshiré konfirmimet
automatike né kohé reale, e cila nga 45 minuta sa ka gené né vitin 2011, tani

realizohet pér 3 sekonda.

Mé poshté jané pérmbledhur aspektet mé té réndésishme té kétij sistemi té cilat

jané:

Figura 1. Aspektet mé té réndésishme té sistemit AW

ASYCUDA
World

Sistemi i Integruar i Informacionit Doganor (ICIS)
Ndér-veprueshmeria

Mijedisi pa letra pér Doganén dhe Tregtiné
Zhdoganimi i centralizuar

Nénshkrimi elektronik

Qasje unike elektronike

Integrimi i metodave té pagesave elektronike
Proceset e biznesit ndér-agjenci

Integrimi i dokumenteve dhe ripérdorimi i té
dhénave

Shkémbimi i referencave né bazén e té dhénave
té pérbashkéta

Monitorimi dhe administrimi i sistemit
Ndjekja e statusit té dokumentit

Barkodet

Pérpunimi automatik

Imazhet e skanuara (rrezeve x) té automjeteve
Menaxhimi i Rrezikut i integruar, me shumé
agjenci

Kriteret e shumé agjencive

Sistemi i njoftimeve

Mesazhi i gasjes sé sigurt né kriteret

Auditimi dhe monitorimi

8 Dokument i brendshém i DK-sé me té dhéna nga sistemet doganore - Kérkesé pér miratim té sistemeve
doganore si sisteme shtetérore té informacionit dhe komunikimit me réndési strategjike.
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Funksionet kryesore té sistemit té integruar té menaxhimit Doganor AW, pérmes
té cilave zhvillohen proceset doganore, e gé jané mbuluar gjaté auditimit jané:

Figura 2. Funksionet kryesore té ASYDUCA World

Mijedisi i
integruar
tarifor

Manifesti
Elektronik

Sistemi i
Menaxhimit
té Riskut
Doganor

Sistemi i
transitit (T1,
T2, TIR Carnet

ASYCUDA

Menaxhimi Sistemi i

i bazés sé té Kontrollit té
dhénave té Importit dhe
references Eksportit

Kontabiliteti
i detyrimeve
dhe taksave
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2.0bjektivi dhe fushat e
auditimit

Objektiv i kétij auditimi éshté té vlerésohet nése sistemi ASYCUDA World i
mundéson Doganés sé Kosoveés té zbatoj proceset elektronike doganore né ményreé
té sakté, té sigurt dhe té besueshme.

Me kété auditim synojmé gé té ofrojmé rekomandime relevante pér Doganén e
Kosovés, né ményreé gé té pérmirésoj sistemin e informacionit lidhur me siguriné e
informacionit dhe kontrollet e aplikacionit.

Pér t'iu pérgjigjur objektivit té auditimit, jemi fokusuar né fushén e sigurisé sé
informacionit dhe kontrollet e aplikacionit, si dhe ¢céshtje gé lidhen me politikat e
kontraktimit dhe vazhdimésisé sé biznesit duke i pérzgjedhur fushat e auditimit si
né vijim:
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Tabela 2: Fushat dhe céshtjet e auditimit

Fushat e auditimit Céshtjet e auditimit
1.Kontraktimi 1. Politikat e Kontraktimit
2. Siguria
2. Siguria e Informacionit dhe 3. Politikat e sigurisé sé informacionit

Siguria Kibernetike 4. Struktura e sigurisé sé Tl-sé

5. Siguria e Tl-sé e Burimeve Njerézore
6. Kontrollet e Qasjes
3. Plani i Vazhdimésisé sé Biznesit | 7. Struktura e funksionit té Vazhdimésisé sé

Biznesit
4. Plani i Rikthimit nga
Fatkegésia®
5. Kontrollet e Aplikacionit 8. Kontrollet e hyrjes

9. Kontrollet e pérpunimit

Fushéveprimi i kétij auditimi éshté Dogana e Kosovés dhe departamentet pérkatése
pér menaxhimin e TI-sé, sistemi ASYCUDA dhe funksionet doganore. Auditimi
mbulon periudhén nga viti 2022 deri né vitin 2024.

9 PVB & PRF - Plani pér Vazhdimésiné e Biznesit & Plani pér Rikthimin nga Fatkegésia
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3. Gjetjet e auditimit

Sistemi Asycuda World i zhvilluar
nga UNCTAD dhe i pérdorur nga
Dogana e Kosovés, pérfagéson
nje inovacion té réndésishém né
fushén e administratés doganore,
duke modernizuar procedurat dhe
menaxhimin doganor né njé ményré mé
efikase dhe té géndrueshme. Ky sistem
éshté i projektuar pér té thjeshtuar
dhe optimizuar proceset qé lidhen
me tregtiné e jashtme, duke pérfshiré

deklaratat doganore, operacionet
e transitit dhe kontabilitetin e
ngarkesave. Pérmes kétij sistemi

ruhen dhe menaxhohen té dhénat dhe
ekzekutohen proceset gé kané té béjné
me njé vleré rreth 60% e té ardhurave
shtetérore té cilat arkétohen népérmjet
procedurave té dixhitalizuara té ofruara
nga AW.

Njé nga pérfitimet kryesore té kétij
sistemi éshté pérdorimi i standardeve
ndérkombétare, té cilat rrisin nivelin
e harmonizimit dhe té bashképunimit
midis shteteve dhe institucioneve
ndérkombétare.  Sistemi  gjithashtu
mbéshtet shkémbimin elektronik té té
dhénave (EDI) me DK, duke mundésuar
njé rrjedhé té pandérpreré informacioni
ndérmjet paléve té pérfshira. Kjo rrit
saktésiné e té dhénave dhe eliminon

nevojén pér dokumente fizike, duke
kontribuar né njé proces meé té pastér
dhe mé migésor me mjedisin.

Pér mé tepér, AW eéshté projektuar
pér té dixhitalizuar dhe optimizuar
proceset, gjé gé ndikon drejtpérdrejt né
uljen e kohés dhe kostove té lidhura me
tregtiné ndérkombétare. Kjo lehtéson
tregtiné dhe rrit besimin e bizneseve
dhe partneréve tregtaré né efikasitetin
e institucioneve doganore.

Né pérfundim, implementimi i sistemit
AW pérfagéson njé hap té réndésishém
drejt modernizimit té tregtisé globale
dhe fugizimit té ekonomive lokale
pérkatésisht né géndrueshmériné
financiare dhe administrative.

Megjithaté, krahas zhvillimit té kétij
sistemi ka edhe mangeési té cilat jané
té paragitura né kété kapitull. Gjetjet
e auditimit ndérlidhen me politikat
e kontraktimit dhe aktivitetet e
paléve pérgjegjése pér administrimin,
siguriné e informacionit dhe planin
pér vazhdimésiné e biznesit dhe
kontrollet e aplikacionit té Sistemit
ASYCUDA World né DK. Gjetjet jané
té strukturuara sipas fushave dhe
céshtjeve té auditimit.
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Figura 3. Struktura e céshtjeve té auditimit né DK

S
PadS

Politikat e Kontraktimit, Siguria. Kontraktimi
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Pjesa e paré e paraqgitur né kapitullin 3.1 mbulon ¢éshtjet e identifikuara e gé kané
nevojé pér pérmirésim gé lidhen me kontraktimin e sistemeve té informacionit (1).

Pjesa e dyté qé éshté paragitur né kapitullin 3.2 mbulon ¢éshtjet e identifikuara gé
lidhen me informacionin dhe siguriné kibernetike (2-5).

Pjesa e treté gé éshté paragitur né kapitullin 3.3 mbulon ¢éshtjet e identifikuara gé
lidhen me planin e vazhdimésisé sé biznesit dhe planin e rikthimit nga fatkegésia

(6).
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Pjesa e katér gé éshté paraqgitur né kapitullin 3.4 mbulon c¢éshtjet e identifikuara
gé lidhen me kontrollet e aplikacionit (7-11).

3.1. Politikat e kontraktimit

Organizatat duhet té kené disa politika té cilat pércaktojné se cilat
funksione mund té kontraktohen dhe cilat funksione duhet té zhvillohen
né ambientet e organizatés. Kontraktimi i shérbimeve né organizaté kérkon
monitorim té afért dhe éshté subjekt i kérkesave té privatésisé dhe sigurisé.
Proceset kontraktuale, DK i zhvillon sipas legjislacionit né fugi, mirépo ka mangeési
né pérfshirjen e sigurisé sé informacionit gjaté kontraktimit.

Figura 4. Politikat e kontraktimit (Sistemi, politikat dhe siguria e informacionit)

pmw Politikat e
kontraktimit
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1. Dogana e Kosovés ka mangeési né politikat e kontraktimit pér zhvillimin dhe
mirémbajtjen e sistemit ASYCUDA

Organizata duhet té zbatoj politikat organizative mbi kontraktimin.'’Kérkesat e
sigurisé sé organizatés duhet té jené té theksuara nga kontraktori né ményré té
pérshtatshme né marréveshjet me palét e jashtme.*!

Dogana e Kosovés duhet té zbatoj marréveshjen e nénshkruar duke pérfshiré nenin
qé ka paraparé promovimin e barazisé gjinore me pjesémarrjen e punonjésve femra
né projekt.'?

DK pér té zhvilluar sistemin AW ka nénshkruar marréveshje me UNCTAD né vitin
2011, né té cilen marréveshje jané pércaktuar kushtet pér zhvillimin e kétij sistemi,
mirépo nga analizimi i dokumenteve!® dhe intervistave me zyrtaré, kemi vérejtur
qé DK nuk ka arritur gé né kété marréveshje té adresoj kérkesat pér siguriné e
informacionit duke mos e pérfshiré né termet e kontratés bazé qé éshté lidhur
mé 6 maj 2011. Pér kontraktim i referohen ligjit té prokurimit dhe procedurave
té parapara né kété ligj, qé nuk éshté paraparé politiké e vecanté pér siguriné e
informacionit, por éshté pérshkruar vetém né formé té pérgjithshme. Né vitin 2017
DK ka hartuar politika, procedura dhe standarde pér siguriné e informacionit, té
cilat aktualisht i pérdor, mirépo ka vazhduar té mos adresoj ¢éshtjet e sigurisé
edhe né kontratat né vazhdim pér mirémbajtjen dhe avancimin e sistemit AW. Kété
mangeési, zyrtarét pérgjegjés pér sistemin AW e arsyetuan me gasjen e kontraktorit
vetém né ambientin e zhvillimit dhe jo né até real, mirépo ne kemi vérejtur se baza
e té dhénave pérmban edhe té dhéna reale.

Mirépo, DK ka arritur té zbatojé kérkesat pér barazi gjinore, té cilat kané gené
té parashikuara né marréveshjen me UNCTAD. Né sektorin e ASYCUDA-sg, i cili
pérbéhet nga tre zyrtareé, dy prej tyre jané té gjinisé mashkullore dhe njé femérore.

10 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi, Siguria

11 1SO 27001 - Politikat e Sigurisé sé Informacionit.

12 Shtojca 2 e Marréveshjes ndérmjet Doganés sé Kosovés dhe Konferencés sé Kombeve té Bashkuara pér
Tregtiné dhe Zhvillimin (UNCTAD), Mars 2023.

13 Kontrata e nénshkruar ndérmjet Qeverisé sé Republikés sé Kosovés dhe Agjencisé sé Specializuar té
Kombeve té Bashkuara, UNCTAD; Kontratat e punés; Vendimet e drejtorit pér transferim.
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Mungesa e trajtimit té sigurisé sé informacionit dhe mangeésité né politikat e
kontraktimit pér siguriné e informacionit rrezikojné siguriné e sistemeve té
kontraktuara dhe né rast té ndonjé incidenti té sigurisé sé informacionit nuk ka
mundési té identifikohet pérgjegjésia e paléve né kontraté, si dhe monitorimi dhe
raportimi i incidentit.

3.2. Siguria e Informacionit

Siguria e informacionit éshté njé nga aspektet themelore té geverisjes sé TI-sé pér
té siguruar disponueshmeériné, konfidencialitetin dhe integritetin e té dhénave. Pér
menaxhim meé té miré té sigurisé sé informacionit, institucioni, duhet té krijojé
mekanizma gé té mundésojé menaxhimin e rrezigeve té lidhura me siguring,
marrjen e masave té duhura dhe garanciné se informacioni éshté i disponueshém,
i pérdorshém, i ploté dhe i pa komprometuar.'4

Figura 5. Parimet e sigurisé sé informacionit

Konfidencialiteti

Integriteti Disponueshméria

~—~

14 Manuali i auditimit té teknologjisé sé informacionit, Siguria e Informacionit.
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2. Dogana e Kosovés nuk ka njé politiké sigurie té pérditésuar

Dogana e Kosovés duhet té dokumenton, aprovon dhe komunikon politikat dhe
procedurat e duhura pér té udhézuar operacionet e biznesit dhe té TI-s€, me géllim té
arritjes té mandatit té saj. Politikat e sigurisé sé informacionit duhet té mbulojné té
gjitha rreziget operacionale dhe té kené mundési té mbrojné né ményré té arsyeshme
té gjithé asetet e informacioneve kritike kundrejt humbjeve, démtimit dhe abuzimit.
Sistemi i menaxhimit té sigurisé sé informacionit dhe politika té tjera té brendshme,
procedura ose rregulla té aplikueshme, duhet té sigurojné qé jané né pérputhje me
zhvillimet e fundit té organizatés dhe rishikohen rregullisht.*®

DK ka njé politiké té sigurisé sé informacionit, mirépo kjo politiké e sigurisé nuk
éshté e pérditésuar. Né pérputhje me Udhézimin Administrativ nr. 02/2010 té
MAP, pér menaxhimin e sigurisé sé informacionit, DK né vitin 2017, ka hartuar
politika, procedura dhe standarde pér siguriné e informacionit, té cilat pérdoren
edhe aktualisht, mirépo kjo politiké nuk éshté pérditésuar ende. Prandaj, zhvillimet
e realizuara né DK dhe né siguriné e informacionit globalisht gé prej vitit 2017 dhe
deri né vitin 2024 nuk jané té pérfshira né kété politikeé.

Shkaku pér mos pérditésimin e késaj politike dhe politikave tjera gé lidhen me
procedurat doganore dhe TI-né éshté planifikimi i pérditésimit té tyre pas hyrjes
né fugi té Kodit nr. 08/L-247 Doganor dhe té Akcizave né ményré gé té pérshtaten.
Prandaj, tani jané né proces avancimi pér t'u adaptuar me Kodin e ri Doganor.

Politika e sigurisé e pa pérditésuar dhe mungesa e udhézimeve té reja mbi praktikat
e sigurisé, & punonjésit té painformuar dhe té paafté té mbrojné organizatén né
meényré efektive dhe e bén mé té cenueshme organizatén ndaj sulmeve kibernetike.

15 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Politikat e
sigurisé sé informacionit dhe ISO 27000.
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3. Mangeésité né strukturén e sigurisé sé Tl-sé dhe ndarjen e pérgjegjésive,
si dhe ndikimi né menaxhimin e gjurméve té auditimit né sistemin e
informacionit té DK-sé

Dogana e Kosovés duhet té keté detyra dhe pérgjegjési té qgarta té TI-sé lidhur me
Politikat e Sigurisé sé Informacionit, nuk duhet té keté konflikte pérgjegjésish ose
jo-harmoni né aktivitetet e sigurisé sé informacionit.(referuar 1ISO 27000).16

Gjaté periudhés sé auditimit, analizave té dokumenteve pér organizimin e Tl-sé né
Dogané dhe intervistave me zyrtarét pérgjegjés kemi vérejtur se Dogana e Kosovés
nuk ka arritur té krijoj njé strukturé té garté té sigurisé sé informacionit. Zyrtarét
e Tl-sé né Dogané té cilét administrojné bazén e té dhénave, kané gasje té ploté
né bazén e té dhénave dhe né aplikacion t¢ ASYCUDA World, ata po ashtu kané
gasje té ploté né regjistrat e gjurméve té auditimit. Ndérsa analizimin e gjurméve
té auditimit ata e béjné me rastin e ndonjé kérkese, sic ishte rasti i auditimit
té jashtém. Pérvec késaj, né departamentin e Tl-sé éshté e theksuar fokusimi i
pérgjegjésive dhe varésisé sé ploté nga njé zyrtar me gasje administruese né té
gjitha sistemet dhe bazat e té dhénave gé posedon DK.

Si dhe, né strukturén organizative té miratuar né vitin 2016, sé bashku me
shtojcén e saj gé detajon detyrat dhe pérgjegjésité e secilit sektor té DK-sé dhe e
pérditésuar né vitin 2019, pérfshinte dispozita pér sektorin e sistemeve, sigurisé
dhe infrastrukturés. Megjithaté, nuk pércakton né ményré specifike pérgjegjésiné
pér monitorimin e sigurisé sé informacionit, si dhe nuk pércakton njé rol té vecanté
pér mbhikéqyrjen e gjurméve té auditimit brenda sistemeve té informacionit dhe
bazave té té dhénave.

Gjithashtu, gjaté auditimit, pérkatésisht vézhgimit fizik né pikat doganore
éshté vérejtur se pas plotésimit té shénimeve nga agjentét doganor né sistemin
ASYCUDA dhe mbérritjes sé kamionit, importet pér kontrolle né kanalin e kug
duhet té inspektohen fizikisht nga zyrtari doganor, i cili e kryen kété detyré i
vetém dhe jo me kolegeét e tij né forme té komisionit, edhe pse gjaté pérshkrimit té
proceseve doganore né intervista neve na u prezantua se kété proces e realizojné

16 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Struktura e
sigurisé sé Tl-sé.
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si ekip. Po ashtu, menaxhmenti i DK-sé ishte i bindur se kété proces e realizojné mé
shumé zyrtaré dhe jo njé zyrtaré i vetém, pérkundér se udhézimi numeér 17/2015,
parasheh realizimin e kétij procesi nga njé zyrtar.

Mungesa e njé strukture té pércaktuar té sigurisé sé informacionit ka shkaktuar
konflikt té pérgjegjésive né gasjet e zyrtaréve né sistemet e saj dhe mos arritur té
klasifikoj nivelin e sigurisé sé informacionit. Qasja e ploté né gjurmét e auditimit gé
i jepet administratorit té bazés sé té dhénave dhe té aplikacioneve, e mbéshtetur
vetém te njé zyrtar i vetém, krijon rrezige té konsiderueshme. Kéto pérfshijné
mundeésin pér ndryshime té paautorizuara, gabime ose kegpérdorime té té dhénave,
té tilla si anashkalimi ose fshirja e gjurméve té auditimit, gjé gé cenon integritetin
e sistemit.

Ndérsa realizimi i kontrollit fizik té mallit rrezikon transparencén e procesit dhe
saktésiné e vlerésimit.

4. Mungesé e ndérgjegjésimit dhe trajnimeve té sigurisé sé informacionit pér
punonjésit e DK-sé

DoganaeKosovésduhettésigurohetseté gjithé punonjésit (pérfshiré té kontraktuarit
ose pérdoruesit e té dhénave sensitive) jané té kualifikuar pér mirémbajtjen e
té dhénave, pérdorimin e burimeve, kuptojné detyrat dhe pérgjegjésité. Qé prej
rekrutimit e deri né shképutjen e marrédhénieve té punés personeli duhet té ruaj
Siguriné e Informacionit. Sapo té ndérpritet kontrata e punésimit/kontraktimit gasja
e tyre duhet té ndérpritet. Po ashtu té i’'u ofrohen trajnime periodike rifreskuese pér
aftésité dhe njohurité e duhura ndaj punonjésve, roli i té ciléve né organizaté éshté
domethénés pér Siguriné e Informacionit dhe Kibernetikés.”

Gjaté ekzaminimeve né pikat doganore kemi identifikuar gé punonjésit e Doganés
nuk jané mjaftueshém té ndérgjegjésuar lidhur me siguriné e informacionit. Kemi
vérejtur se ata ruajné fjalékalimet e tyre té té ekspozuar né hapésirat e punés,

17 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Siguria e TI-sé
e Burimeve Njerézore.
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lehtésisht té gasshme pér palét e treta pa gené té vetédijshém pér ruajtjen e qasjes
dhe siguriné e informacionit.

Edhe pse jané dérguar njoftime pér siguriné e informacionit pérmes postés
elektronike nga Departamenti i Tl-sé tek té gjithé zyrtarét, mungojné trajnimet
mbi siguriné e informacionit. Arsyetimi i zyrtaréve pér ekspozimin e fjalékalimeve
ishin politika e véshtiré pér kompleksitetin e fjalékalimit dhe koha e shpeshté
pér ndryshimin e fjalékalimit, si dhe numri i madh i fjalékalimeve qé pérdorin pér
sisteme té ndryshme.

Mos ruajta e duhur e gasjes né sistem rrezikon té dhénat dhe gasjen nga persona
té pa autorizuar. Gjithashtu, rrezikon realizimin e ndonjé procesi té réndésishém
doganor pérmes asaj gasje nga persona té pa autorizuar dhe mos identifikimin e
tyre.

5. Dogana e Kosovés nuk ka proceduré pér kontrollin e qasjes sé pérdoruesve
né sistemin e informacionit

Politikat e gasjes né sistemet e informacionit né Doganén e Kosovés duhet té japin
njé bazé pér kontrollin e ndérhyrjes ndaj informacioneve. Funksioni i sigurisé sé
informacionit monitoron efektivitetin e kontrollit té operacioneve té menaxhimit
té llogarive té pérdoruesve né kohé dhe raporton efikasitetin dhe efektivitetin e
operimit.’® Ndarja dhe pérdorimi i privilegjeve né mjedisin e sistemit té informacionit
duhet té jeté i kufizuar dhe i kontrolluar, d.m.th., privilegjet ndahen né bazé té
nevojés pér pérdorim, privilegjet ndahen vetém pas procesit formal té autorizimit.*®

Né sistemin AW qé e ka té zbatuar DK kané gasje zyrtarét doganor dhe agjentét
doganor gé jané pérdorues té jashtém dhe gé kané gasje pér regjistrimin e té
dhénave doganore, pér realizimin e proceseve doganore. Mirépo, DK nuk ka njé
proceduré té shkruar pér kontrollin e gasjes né sistemet e informacionit, pasi gé ata
nuk e kané paré té arsyeshme, duke gené se komunikimi me email pér lejimin dhe

18 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Kontrollet e
gasjes.
19 ISO 27001 - Kontrollet e Qasjes.
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ndryshimin e gasjeve ishte mé i thjeshté, njé procedureé sipas tyre do té shkaktonte
voneseé, prandaj nuk e kané njé proces té caktuar pér sigurimin e gasjes né sistemin
e informacionit, por né praktiké pérdorin tri metoda.

Metoda e paré pér plotésimin e njé forme pér gasje né sistemet kompjuterike
dhe aplikacione. Kjo metodé éshté pérdorur gé nga viti 2004-2020, por pasi gé
ka shkaktuar vonesa, nga varésia e nénshkrimeve nga udhéhegésit e sektoréve,
atéheré kété metodé e kané eliminuar dhe kané vazhduar té pérdorin metodén e
dyte.

Metoda e dyté e ndryshimeve té gasjeve béhet me vendim té drejtorit té
pérgjithshém, i cili nénshkruan transferimin e stafit né sektor té ndryshém dhe
pozita té ndryshme dhe ky vendim dérgohet né sektorin pér administrimin
e sistemit AW. Bazuar né kété vendim ata realizojné ndryshimet né sistemet
doganore, pérfshiré edhe sistemin AW.

Metoda e treté e ndryshimeve té gasjeve béhet sipas kérkesés sé udhéheqeésit
té sektorit, né degét doganore ose piké kalimet kufitare, i cili dérgon e-mail me
informatat pérkatése pér ndryshim pér qasjet e zyrtaréve doganor.

Kéto tri metoda jané pérdorur vetém pér pérdoruesit e brendshém - zyrtarét
doganor, ndérsa agjentét doganor béjné kérkesén pérmes Shogatés sé Shpediteréve
Vendor dhe Ndérkombétar té Kosoveés ashtu sic éshté pércaktuar né marréveshjen
e vitit 2015.

Gjithashtu, si mungesé e procedurés pér kontrollin e gasjeve né sistemet doganore
nuk realizohen rishikime té gasjeve né listén e pérdoruesve né baza té rregullta,
né sistemin e informacionit. Pjesa mé e ndjeshme e listés sé pérdoruesve éshté
lista e pérdoruesve té agjentéve doganor (5250 pérdorues me gasje té agjentéve
doganor), té cilét edhe pérkundér ndryshimeve vazhdojné té pérdorin llogari té
kolegéve té tyre pérfshiré edhe ata gé nuk jané né marrédhénie pune.

Procesi i menaxhimit té gasjes pérmes kérkesave gé béhen nga posta elektronike
sipas tyre éshté mé i shpejt. Sa i pérket rishikimit té gasjeve né baza té rregullta
nuk e kané paré té nevojshme duke gené se cdo kérkesé pér ofrimin dhe largimin e
gasjes realizohet. Edhe pse sipas standardeve pér siguriné e informacionit rishikimi
i gasjeve té pérdoruesve duhet té realizohet té paktén njé heré né vit. Ndérsa sipas
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DK-sé pér gasjet e agjentéve doganor ekziston marréveshja e vitit 2015 mes DK-sé
dhe Shogatés sé Shpediteréve Vendor dhe Ndérkombétar té Kosovés qé pércakton
formén e gasjes sé agjentéve doganor dhe sipas sé cilés mundésohen gasjet e tyre.

Mungesa e njé procedure pér kontrollimin e gasjes sé pérdoruesve né sistemin e
informacionit rrit rrezikun e kegpérdorimit té gasjeve dhe pérdorimit té gasjeve té
paautorizuara, si dhe krijon pasiguri pér shkak té mungesés sé rishikimit té listés
sé pérdoruesve dhe té njé procesi té garté pér aprovimin dhe hegjen e gasjeve.

3.3. Plani i Vazhdimeésisé sé Biznesit - Plani i
Rikthimit nga Fatkegésia

Organizata duhet té keté edhe njé plan té vazhdimésisé pér té siguruar edhe
vazhdimésiné e ofruesit té shérbimit pér veprimtariné e tyre ose té marré pérsipér
kété nga njé kompani tjetér. Nése rimékémbja nga fatkeqésité té njé fushe kritike
funksionale rrezikohet, do té rrezikohet vazhdimésia e biznesit (veprimtarisé).
Nése rolet dhe pérgjegjésité nuk jané té garta dhe nuk jané kuptuar nga personeli
pérkatés, edhe plani i miré i vazhdimeésisé gjithashtu mund té béhet joefektiv.°

20 Manuali i auditimit té teknologjisé sé informacionit, PVB - PRF.
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Figura 6. Vazhdimésia e biznesit
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6. Dogana e Kosovés nuk ka njé plan pér vazhdimésiné e biznesit

Dogana e Kosovés duhet té mbuloj té gjitha fushat kritike té organizatés né
grup. Kérkesat pér detyrat dhe pérgjegjésité pér anétarét e grupit.’’ Testet e
planit té vazhdimésisé sé biznesit duhet té sigurojné qé té gjithé anétarét e ekipit
té rimékémbjes dhe stafi tjetér pérkatés jané té vetédijshém pér planet dhe
pérgjegjésiné e tyre pér vazhdimésiné e biznesit dhe siguriné e informacionit dhe e
diné rolin e tyre kur evokohet plani.??

DK nuk posedon politiké, proceduré apo manual specifik pér planin e vazhdimésisé
sé biznesit, por sistemi ASYCUDA éshté i konfiguruar ashtu gé baza e shénimeve
replikohet (béhet kopje pérséritése) né kohé reale pérmes platformés Oracle
ActiveDataguard. DK posedon dy gendra té dhénash té cilat jané té lidhura né mes

21 Manuali i Auditimit té Teknologjisé sé Informacionit - PVB - PRF - Struktura e Funksionit té Vazhdimésisé
sé Biznesit.
22 1S0 27001 - Struktura e funksionit té vazhdimésisé sé biznesit.
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vete me fije optike, replikimi béhet pérmes platformés VMware, po ashtu kané
replikim edhe pérmes platformés Storage-to-Storage (3PAR8400 - 3PAR8200).

Gjithashtu nuk e kané té caktuar njé strukturé té caktuar té personave pérgjegjes
gé éshté né funksion pér realizimin e planit té vazhdimeésisé sé biznesit, né rast té
ndonjé fatkeqésie apo emergjence qé do té shkaktonte ndérprerje té proceseve
né sistemin e informacionit, duke gené se nuk ka edhe njé plan té caktuar pér
vazhdimésiné e biznesit qé do té pércaktonte kété strukturé.

Edhe pse DK ka pérshtatur zbatimin e sistemit AW bazuar né legjislacionin doganor
té Kosoveés, duke u mbéshtetur edhe nga procedurat e veta té pérgjithshme, gé i
ka té shkruara, nuk mund té mbéshtesé plotésisht vazhdimésiné e biznesit né to
duke gené se kéto procedura jané té vjetérsuara dhe nuk jané pérditésuar pérgjatée
kohés sé zhvillimit dhe avancimit té sistemit.

Cdo proces qé realizohet pérmes sistemit ASYCUDA éshté sipas legjislacionit
doganor té Kosoves, késhtu qé kéto procese jané té shumta dhe komplekse.
Diagrame specifike pér té gjitha proceset e punét nuk i posedojné, pasi gé sistemi
éshté adaptuar varésisht legjislacionit doganor né fugi.

Stafi i Doganés sé Kosovés éshté pjesé e grupeve punuese té Qeverisé dhe té
dhénat e Doganés ruhen né gendrat e té dhénave né objektet e Qeverisé. Por, jané
ndérmarr edhe veprime teknike pér vazhdimésiné e biznesit pérmes replikimeve
dhe ruajtjes sé té dhénave né dy vende té ndryshme. Sa i pérket strukturés ajo nuk
éshté pércaktuar né mungeseé té njé plani, por zyrtaré té Tl-sé né baza té rregullta
kujdesen pér mbikéqyrjen e kopjes rezerve. Sa i pérket pérditésimit té procedurave
kemi marr informacion edhe nga auditimi i brendshém se kané sugjeruar hartimin
dhe pérditésimin e procedurave gé shpjegojné proceset doganore dhe ato té
sistemit té informacionit, por ende nuk kané arritur té i realizojné.

Né rast fatkegésie, humbje té té dhénave, démtim té sistemit ose largim té stafit
kyc, mungesa e njé plani gjithépérfshirés té vazhdimésisé sé biznesit pérbén njé
rrezik té konsiderueshém pér operacionet. Kjo pérfshin mungesén e njé strukture
té pércaktuar pér zbatimin e njé plani té tillé dhe mungesén e procedurave té
shkruara pér aktivitetet doganore té kryera népérmjet sistemit ASYCUDA, i cili
menaxhon té dhénat dhe proceset kritike doganore. Kéto boshllége rrezikojné
aftésiné e Doganés pér té mbajtur operacione té pandérprera gjaté emergjencave.
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3.4. Kontrollet e aplikacionit

Kontrollet e aplikacionit jané: kontrolli mbi funksionin e hyrjes, té pérpunimit dhe
té daljes. Ato pérfshijné metoda pér té siguruar gé: vetém té dhéna té plota, té
sakta dhe té vlefshme vendosen dhe azhurnohen né njé sistem té informacionit,
pérpunimi realizon detyrén e sakté dhe rezultati i pérpunimit plotéson pritjet dhe
té dhénat ruhen.?

Sistemi ASYCUDA World, gé pérdor Dogana e Kosovés, pérfshin njé séré kontrollesh
té automatizuara dhe manuale gé synojné té sigurojné integritetin dhe siguriné
e té dhénave doganore. Né pérgjithési, kéto kontrolle ndihmojné né lehtésimin e
funksionimit té sistemit dhe garantimin e pérputhshmérisé me rregulloret, mirépo
ka mangési né kontrollet hyrése dhe té pérpunimit né sistemin e informacionit AW.

Figura 7. Modeli hyrje-pérpunim i té dhénave né sistemin e informacionit AW

p TEKNOLOGJIA N
m
« Validimi i té dhénave «  Pérpunimi i informatave
hyrése té gytetarit/ « Vendosja e kritereve
biznesit/marka tregtare « Vendosja e tarifave
+ Ri-kanalizimi i Iéndés « Vlerésimi i rrezikut
+ Koeficienti pér pércaktimin
\_ e cmimit ) k /
~ PERDORUESIT g
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7. Kalkulimin i koeficientit pér pércaktimin e gmimit né ASYCUDA realizohet
né formé manuale

Rregullat e vlefshmérisé duhet té jené té miré-hartuara dhe té zbatuara né
ndérveprimin e hyrjeve (inputit): té dhéna jo valide duhet té refuzohen né ményrén
e duhur nga aplikacioni; duhet té ekzistojné kontrolle gjithépérfshirése si rregulla
regjistrimi dhe autorizimi né rast té mundésisé sé kontrolleve thelbésoré té hyrjes;
ka kontrolle dhe dokumentim té duhur pér hyrjet e aplikacionit.?*

Gjaté procesit té doganimit mallrat gé kalojné né procesin e kontrollit ato vlerésohen
sipas targetimit té kritereve té rrezikut, té cilat kanalizojné lIéndén né kanalin me
rrezik té larté (kanali i kug), rrezik té mesém (kanali i verdhé) dhe rrezik té ulét
(kanali i gjelbért). Léndét né kanalin e kug, i nénshtrohen kontrolleve fizike, léndét
né kanalin e verdhé i nénshtrohen kontrolleve dokumentare dhe Iéndét né kanalin
e gjelbér kalojné pa ju nénshtruar kontrollit. Pastaj, sektori né zyrén gendrore pér
vlerésimin e [éndéve té cilat jané né kanalin e verdhé analizon dokumentacionin
burimor dhe vleréson pérshtatshmériné e ¢cmimit té deklaruar né Dokumentin
Unik Doganor (DUD) nga ana e paléve sipas neneve pérkatése té Kodit Doganor té
Kosovés pér vierésim.

Né momentin gé zyrtari doganor konstaton se ¢mimi i deklaruar né DUD, duhet té
ndryshohet pas krahasimit me burimet e brendshme dhe té jashtme té ¢cmimeve,
ky i fundit né formé manuale duhet té kalkulojé koeficientin e pércaktimit té cmimit
(pérshkrimi 45 né DUD-rregullimi) jashté sistemit, pastaj duhet té vendosé né
sistemin ASYCUDA pa ndonjé kontrolle hyrése né sistem, gé té verifikoj saktésiné
e té dhénave né ményré gé té gjenerohet né DUD ¢mimi i mallit i ndryshuar/
vlerésuar nga Dogana.

Sistemi ASYCUDA nuk e mundéson kalkulimin e koeficientit pér pércaktimin e
¢cmimit né formé automatike brenda sistemit, pasi gé nuk éshté kérkuar nga njésia
e biznesit dhe nuk éshté dhéné ndonjé shembull se si té realizohet.

24 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.
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Duke gené se zyrtari doganor bén kalkulim e koeficientit pér pércaktimin e cmimit
né formé manuale, mund té béhet ndonjé gabim gjaté kalkulimit dhe té mos vendos
vlerén e sakteé.

8. Ri kanalizimi i Iéndéve nga kanali i gjelbér né kanalin e kuq

Duhet té dokumentohen metoda té ndryshme pér futjen e té dhénave; té dhéna jo
valide duhet té refuzohen né ményrén e duhur nga aplikacioni; kriteret e vlefshmérisé
pérditésohen né ményrén e duhur dhe té autorizuar; duhet té ekzistojné kontrolle
gjithépérfshirése si rregulla regjistrimi dhe autorizimi né rast té mundésisé sé
kontrolleve thelbésoré té hyrjes; ka kontrolle dhe dokumentim té duhur pér hyrjet e
aplikacionit.?> Duhet té keté kontrolle dokumentare dhe fizike té mallrave gé dalin né
kanalin e kug (ekipet e shikimit), si dhe kontrolli dokumentar né kanalin e verdhé.?

Zyrtari doganor (mund té jeté edhe udhéhegési i ndérrimit/udhéheqési i njésisé),
15 minuta pasi sistemi e kanalizon Iéndén né kanalin e gjelbért mund ta rikthej até
né kanalin e kug nése konstaton se duhen ekzaminime shtesé dhe ka informata
qé duhet té konfirmohen. Pa pasur dokumentim pér arsyen e ri-kanalizimit, apo
mundeési kontrolli nga sistemi né rast té gabimit né ri-kanalizim té |éndés.

Né rastet e testuara zyrtari doganor apo personi gé e ka rikthyer Iéndén né kanalin
e kug nuk jep ndonjé koment apo arsyetim pér kété veprim. Pér kété veprim nuk
ka njé proceduré gé obligon zyrtarin doganor té shkruaj koment, por as sistemi
nuk ka ndonjé fushé pér koment, pér té shkruar arsyen e ri-kanalizimit. Edhe
pse standardet pér kontrollet hyrése té aplikacionit sugjerojné verifikim dhe
dokumentim té vendosjes sé té dhénave né sistem.

Kjo ndikon né mungeseé té pasqyrés sé rasteve me rrezik pér sektorin e menaxhimit
té riskut si dhe té transparencés dhe llogaridhénies pér punén e zyrtarit né piké
doganore. Po ashtu sjellé mangési né raportet e gjendjes pér vendimmarrje nga
menaxhmenti.
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9. Sistemi ASYCUDA nuk bén validimin e té dhénave pér numér personal/
biznesit dhe markat tregtare

Té dhénat jo valide duhet té refuzohen né ményrén e duhur nga aplikacioni; kriteret
e vlefshmérisé pérditésohen né ményrén e duhur dhe verifikohen me regjistrat
themelor té té dhénave.?” Pérfshiré numrin personal dhe numrin e biznesit.
Gjithashtu, duhet té béhet identifikimi i markave tregtare gjaté fazés sé zhdoganimit
né DUD rubrika 31 e DUD-it, né ményré qé pas shénimit té markés tregtare sistemi
AW té paralajmérojé se a éshté marké e mbrojtur.?®

Gjaté regjistrimit té deklaratés nga agjentét doganor, kemi paré se né té gjitha
rastet e regjistrimit té numrit personal dhe numrit té biznesit, ata pérshkruajné
numrin né formé manuale dhe nuk verifikohet nga baza e té dhénave té regjistrit
civil apo regjistrit té bizneseve.

Numri personal dhe numrii biznesit jané té dhéna té Agjencisé sé Regjistrit Civil dhe
Agjencisé pér Regjistrimin e Bizneseve, ndérsa Dogana nuk ka krijuar ndérlidhje
pér disa nga fushat gé pérdor sistemi ASYCUDA, edhe pse na ka prezantuar njé
marréveshje té shkruar me Agjenciné pér Regjistrimin e Bizneseve, né sistem nuk
éshte realizuar njé ndérlidhje teknike.

Gjithashtu, gjaté kontrolleve gé realizojné zyrtarét doganor, kemi paré se sistemi
ASYCUDA nuk njofton pér rastet e markave tregtare té mbrojtura, mirépo ata kané
njé sistem té ndaré (INES) gé jané té listuara markat e mbrojtura tregtare nga DK
dhe listat né dokumente qé i verifikojné né formé manuale mallrat nése jané marka
tregtare té mbrojtura.

Pér meé tepér té dhénat pér markat tregtare té cilat regjistrohen né sistemin INES
qé pérdor DK nuk ka mundési teknike té krijojné ndérlidhje me sistemin ASYCUDA.
Sistemi themelor gé ruan kéto té dhéna INES éshteé i kufizuar dhe limiton mundésité
e shkémbimit té té dhénave me sistemin AW.

27 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.
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Mungesa e kétyre ndérlidhjeve pér validimin e té dhénave mund té rezultojé me
ndonjé gabim té géllimshém ose pa géllimshém dhe mos verifikimin e tij né kohé
reale. Né rastet e depértimit té ndonjé malli pa verifikimin e markés tregtare té
mbrojtur nga DK do té shkaktonte dém pér markén tregtare dhe gytetarin. Si dhe,
mos respektim té marréveshjes me listén e tregtaréve qé ka DK pér mbrojtjen e
markave tregtare.

10. Modulet pér vendosjen e kritereve dhe vendosjen e tarifave né sistemin
ASYCUDA nuk jané té pérshtatshme dhe té thjeshta pér pérdoruesin

Aplikacioni duhet té identifikon né ményré korrekte gabimet né transaksione. Duhet
té ekziston njé mekanizém i pérshtatshém pér trajtimin e gabimeve né pérpunim.?
Zyrtarét nga sektori pérkatés né kontinuitet duhet té merren me rifreskimin e
vlerésimit té rrezikut, pranojné informata dhe i procesojné né sistemin ASYCUDA
World, té cilat mé pas mund té lexohen né formé té kritereve gjaté fazés sé
ekzaminimit, si dhe cdo shfrytézues i AW, po ashtu bazuar né kéto kritere (nivele
té rrezikut) léndét ri-kanalizohen nga veté sistemi AW né kanalin e Verdhé, Kaltér,
Gjelbér dhe Kug.*®

Moduli pér vendosjen e kritereve né ASYCUDA nuk éshteé i thjeshté pér pérdorim,
zyrtarét pérgjegjés té sektorit té riskut duhet té jené té vémendshém té kuptojné
bazat e té dhénave dhe sintaksén e gjuhéve programuese, pasi qé vendosja e
kriterit né ASYCUDA kérkon njohuri specifike. Prandaj, gjaté prezantimit té kétij
moduli ne kuptuam qé pér shkak té késaj forme gé éshté i dizajnuar moduli, ka pas
raste té gabimeve né sintaksé gjaté vendosjes sé kritereve, gé kané rezultuar edhe
te kriteret né sistem real.

Gjithashtu, moduli pér vendosjen e tarifave nuk éshté i thjeshté pér pérdorim (user
friendly), zyrtarét duhet té shkruajné formulat e kalkulimit né secilén hapésiré pér
ndryshimin e njé tarife. Ndérsa né rastet e ndryshimeve té shumé tarifave, sistemi
ASYCUDA nuk mundéson gé té béjné zévendésimet e té gjitha tarifave pérnjéheré
né formé automatike, por duhet té realizojné ndryshimin njé nga njé pér secilén, gé
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merr kohé dhe |é mundési pér gabime, ku gjaté ekzekutimit na jané paragitur raste
té shfagjes sé gabimeve.

Realizimi i kétyre moduleve éshté béré né kété formé pasi q¢ ASYCUDA éshté
sistem i gatshém dhe opsionet gé i ofron jané té pérgjithésuara pér té gjithé
pérdoruesit e AW né té gjitha vendet e botés ku pérdoret. Zyrtarét e Doganés
pohuan gé pér modulin e kritereve té riskut éshté diskutuar né njé konference té
UNCTAD pasi ishte kérkuar ndryshim, por DK nuk kishte béré ndonjé kérkesé né
formé zyrtare té shkruar pér kété céshtje.

Ndryshimi dhe vendosja e kritereve dhe tarifave né formén ekzistuese né sistemin
AW ndikon né efikasitetin e punés sé kétyre dy sektoréve dhe komplet pérdoruesve
te AW qgeé pérdorin kriteret dhe tarifat, duke lejuar edhe mundésin e gabimeve né
té dhénat e regjistruara nga sektorét pérkatés dhe duke ndikuar negativisht né
funksionimin e sistemit.

11. Sistemi ASYCUDA nuk realizon vlerésimin e rrezikut né ményré
automatike dhe té matshém

Zyrtarét nga sektori pérkatés né kontinuitet duhet té merren me rifreskimin e
vlerésimit té rrezikut, pranojné informata dhe i procesojné né sistemin ASYCUDA
World, té cilat mé pas mund té lexohen né formé té kritereve gjaté fazés sé
ekzaminimit, si dhe cdo shfrytézues i AW, po ashtu bazuar né kéto kritere (nivele
té rrezikut) léndét ri-kanalizohen nga veté sistemi AW né kanalin e Verdhé, Kaltér,
Gjelbér dhe Kug.*!

Sektori i riskut né kuadér té Doganés sé Kosovés bazuar né hulumtimet e
brendshme, historikun e importit nga e kaluara dhe ai i operatoréve ekonomik,
pércakton kriteret té cilat duhet té merren parasysh gjaté procesit té zhdoganimit
pér kategorité e caktuara.

31 Dogana e Kosovés - Identifikimi i Rrezigeve pér Doganén e Kosovés 2023.
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Kriteret futen né sistem nga sektori i riskut né formeé tekstuale, té gjitha kriteret
shkruhen si tekst me njé fushé té caktuar dhe zyrtari doganor i lexon kéto kritere
dhe duhet ti krahasoj kriteret me dokumentet e paragitura nga pala né proces
té zhdoganimit. E gjithé kjo kryhet né formé manuale me dhénie té komentit nga
zyrtari doganor, i cili plotéson fushén “akti i inspektimit” me njé tekst té formuluar
né formé raporti. Por gé nuk ka ndonjé parametér té caktuar pér té njoftuar nivelin
e rrezikut nga zbatimi i atyre kritereve, se cilat kritere jané zbatuar e cilat jo me
njé shifér té sakte statistikore né formé automatike, té matshme dhe né kohé reale.

DK nuk ka njé proceduré gé pércakton si té realizohet vlerésimi i rrezikut dhe
pércaktimi i kritereve, gé do té ndihmonte né zhvillimin e kétij procesi edhe né
sistem. Gjithashtu, ndarja e detyrave dhe mungesa e aprovimit formal né proces té
pércaktimit té kritereve, nuk éshté e definuar.

Mungesa e miratimit formal dhe ndarja e pagarté e pérgjegjésive né pércaktimin e
kritereve té rrezikut mund té ndikojé né géndrueshmériné e vendimmarrjes, duke
krijuar mundeési pér trajtim jo té njétrajtshém té rasteve dhe sfida né adresimin e
prioriteteve té rrezikut. Gjithashtu, kjo situaté mund té kufizojé pasqyrén (feedback-
un) e ploté dhe periudhén efikase pér sektorin e riskut mbi kriteret e pércaktuara,
duke e béré mé sfidues procesin e monitorimit dhe analizimit té tyre. Kjo mund té
ndikojé né efikasitetin e vendimmarrjes dhe alokimin e burimeve.









4. Konkluzionet

Doganae Kosoveés ka béré pérparime té réndésishme drejt digjitalizimit té proceseve
doganore, duke pérmirésuar efikasitetin dhe transparencén né menaxhimin
e operacioneve té saj. Ky progres éshté arritur pérmes zbatimit té sistemit
ASYCUDA World, i cili mundéson automatizimin e njé pjese té konsiderueshme
té procedurave doganore, duke reduktuar burokraciné dhe pérshpejtuar proceset.
Sistemi lejon regjistrimin dhe pérpunimin elektronik té dokumentacionit doganor,
si dhe shkémbimin e té dhénave né kohé reale ndérmjet agjentéve doganore,
operatoréve ekonomiké dhe institucioneve té tjera relevante. Pérmes pérdorimit
té kétij sistemi, Dogana e Kosovés ka arritur té pérmirésojé monitorimin e fluksit
té mallrave. Megjithaté, digjitalizimi mbetet njé proces i vazhdueshém, dhe sfidat
si pérshtatja e métejshme e kritereve té rrezikut, integrimi i ploté i sektoréve dhe
ofrimi i mbéshtetjes teknologjike kérkojné pérkushtim té vazhdueshém pér té
arritur njé nivel té ploté té digjitalizimit.

Kontraktimi

Doganae Kosovés edhe pse ka arritur té zbatoj marréveshjen pér sistemin ASYCUDA
lidhur me zhvillimin, avancimin dhe mirémbajtjen e sistemit, si dhe pérmes kétij
projekti ka arritur té zbatoj edhe kérkesén e UNCTAD pér promovimin e barazisé
gjinore. Dogana e Kosovés nuk ka arritur qé pérmes marréveshjes té pércaktoj
garté pérgjegjésité dhe detyrat e paléve né proces pér mbrojtien dhe siguriné e
informacionit duke e Iéné siguriné e sistemit té informacionit té pa adresuar dhe
té cenueshme.

Informacioni dhe siguria kibernetike

Dogana e Kosovés ka mangési né kontrollet pér siguriné e informacionit né mungesé
té njé strukture té garté té sigurisé sé Tl-sé. Me njé nivel té ulét té ndérgjegjésimit
té punonjésve lidhur me siguriné e informacionit, ka mungesé té procedurés pér
kontrollin e gasjes sé pérdorueseve dhe ka njé politiké pér siguriné e informacionit
té pa pérditésuar. Gjé gé né vazhdimési i ekspozohet rrezikut pér ruajtjen e sigurisé
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sé informacionit ndaj démtimit, ndryshimit dhe humbjes pa mundési té identifikimit
dhe parandalimit né kohé.

Plani i Vazhdimésisé sé Biznesit - Plani i Rikthimit nga Fatkeqgésia

Dogana e Kosovés nuk ka politiké efektive pér vazhdimésiné e biznesit né
organizaté si mungesé e planit té vazhdimésisé sé biznesit, strukturés qé do té
mundésoj realizimin e planit dhe procedurave té shkruara doganore qé realizohen
pérmes sistemit ASYCUDA.

Kontrollet e aplikacionit

Dogana e Kosovés né vazhdimési ka zhvilluar sistemin ASYCUDA World pér
digjitalizimin e proceseve doganore. Mirépo, nuk ka arritur té siguroj se té dhénat té
cilat vendosen né sistem jané té sakta, sepse té dhénat pér kalkulimin e koeficientit
pér pércaktimin e cmimit procesohen né formé manuale. Si dhe, nuk siguron se jané
té dhéna valide dhe té besueshme pasi qé nuk mund té validoj té gjitha té dhénat
gé vendosen né sistem edhe né rastet kur jané té dhéna té verifikueshme nga
bazat e té dhénave ekzistuese Pér shkak té formés sé vendosjes sé kritereve pér
vlerésimin e rrezikut né kété sistem DK nuk arrin té keté njé pasqyré té matshme
té paragitjes sé rrezikut. Po ashtu, ky sistem nuk éshté i lehté pér pérdoruesin, nuk
ofron mundési té thjeshta pérdorimi, sidomos pér modulet e tarifave dhe riskut,
prandaj si pasojé ka raste gé shfagen gabime né sistem.
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5. Rekomandimet

Rekomandojmé Doganén e Kosovés, gé:

1.  Politikat e kontraktimit, para se té iniciojé zhvillimin e ¢do projekti té
teknologjisé sé informacionit, duhet qé né té gjitha kontratat e zhvilluara
té teknologjisé sé informacionit té adresojé kérkesat e sigurisé sé
informacionit.

2. Politika e sigurisé sé informacionit, té pérditésoj politikat dhe procedurat
pér té mbrojtur siguriné e informacionit.

3. Struktura e sigurisé sé teknologjisé sé informacionit, ndarja e
pérgjegjésive dhe menaxhimi i gjurméve té auditimit, té béj ndarjen e
detyrave dhe pérgjegjésive té roleve né sistemet e informacionit dhe té
kufizoj veprimet e secilit rol sipas standardeve pér ruajtjen e sigurisé
sé informacionit, duke ndaré rolin e administratorit té bazave té té
dhénave dhe administrator i sistemit nga roli i zyrtarit pér siguriné e
informacionit. Privilegjet e gasjes né gjurmét e auditimit té i kufizoj dhe
monitoroj né baza té rregullta pa shkaktuar konflikt té pérgjegjésive dhe
duke ruajtur integritetin e té dhénave.

3.1 Té rishikoj procedurén e pérpunimit té deklaratés doganore né sistemin
ASYCUDA World nga oficerét e kontrollit fizik té mallrave, pér té
realizuar njé kontroll fizik mé té sakté dhe transparent.

4. Ndérgjegjésimi dhe trajnimet e sigurisé sé informacionit pér punonjésit e
Doganés sé Kosoveés, té mbahen trajnime pér té gjithé zyrtarét doganor
lidhur me siguriné e informacionit dhe té rishikohen mundésité e
realizimit té gasjeve né sistemet e informacionit pérmes formés té gjitha
sistemet me njé qasje té vetme (single sign on).

5. Kontrolli i gasjes sé pérdoruesve né sistemin e informacionit, té realizoj
procedurén pér kontrollin e gasjes pérmes sé cilés duhet té pércaktoj
procesin e lejimit dhe largimit té gasjes né sistemin e informacionit, si
dhe rishikimin e gasjeve né baza té rregullta.
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5.1 Té rishikoj marréveshjen e vitit 2015 mes Doganés sé Kosovés dhe

10.

11.

Shogatés sé Shpediteréve Vendor dhe Ndérkombétar té Kosovés qgé
pércakton formén e gasjes sé agjentéve doganor dhe té rishikoj gasjet
e agjentéve doganor.

Plani pér vazhdimésiné e biznesit, té hartoj dhe miratoj njé plan
pér vazhdimésiné e biznesit, té pércaktoj strukturén me rolet dhe
pérgjegjésit pér zbatimin e planit. Si dhe, té hartoj njé dokument me
procedurat e shkruara doganore me proceset té cilat realizohen pérmes
sistemit ASYCUDA World.

Kalkulimi i koeficientit pér pércaktimin e ¢mimit né ASYCUDA World,
té automatizohet procesi i kalkulimit té koeficientit té pércaktimit té
¢cmimit nga sistemi ASYCUDA World, né ményré qé zyrtarét doganoreé té
mos kené nevojé ta kryejné kété proces manualisht.

Ri kanalizimi i [éndéve né sistemin ASYCUDA World, té krijohet fusha
mandatore né sistem, gé zyrtari doganor, pérfshiré edhe udhéheqésin
e ndérrimit apo njésisé, té japé njé arsyetim ose koment né sistem pér
veprimet kur rikthen njé Iéndé nga kanali i gjelbér né kanalin e kug.

Validimi i té dhénave né sistemin ASYCUDA World, té lidhen marréveshje
me institucionet pérkatése gé jané pronaré té bazave té té dhénave
themelore (Agjencia e Regjistrit Civil dhe Agjencia pér Regjistrimin e
Bizneseve té Kosovés) dhe té krijohen zgjidhjet teknike pér shkémbimin
e té dhénave me sistemin ASYCUDA World pér verifikimin e tyre me
bazat e té dhénave themelore.

Module té thjeshta pér pérdoruesin, té béj pérditésimin e sistemit me
module mé té thjeshta pér pérdoruesin, duke gjetur formén mé té
pérshtatshme duke lehtésuar pérdorimin e modulit pér pérdoruesit tek
sektori i riskut dhe tarifave.

Vlerésimi i rrezikut dhe pércaktimi i kritereve, té realizoj njé rregullore
té brendshme pér vlerésimin e rrezikut dhe pércaktimin e kritereve.
Si dhe, né sistemin ASYCUDA duhet té mundésohet krijimi i njé liste
kontrolli pér vendosjen e kritereve, né ményré qé sektori i riskut, ashtu
edhe menaxhmenti, té kené mundésiné té marrin informacionet dhe
statistikat né kohé reale, t'i analizojné ato dhe té ndérmarrin veprimet e
duhura né bazé té analizave té kryera.
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Shtojca l. Dizajni i auditimit

Fushat me rrezik dhe treguesit e problemit té auditimit

Dogana e Kosovés ka njé mision té gjeré, duke filluar nga mbrojtja e shtetit,
ekonomisé dhe gytetaréve. Pra, misioni i Doganés sé Kosovés mund té ndahet né
dy kategori kryesore:

1.  Pércéshtjet ekonomike - Mbledhja e taksave doganore: Taksa doganore;
Tatimit mbi vlerén e shtuar; Akcizén pér Buxhetin e Konsoliduar té
Kosovés. Kontrollimi importit dhe eksportit, mbrojtja e ekonomisé;
mbrojtja e markave tregtare etj., si dhe statistika té sakta mbi tregtiné
me jashté.

2. Pér siguriné - Luftimi i aktiviteteve ilegale. Rritja e sigurisé pérmes
prezencés né pikat kufitare; Luftimi i krimit kufitar; Luftimi i trafikut
té drogés etj. Mbrojta e popullatés dhe ambientit, parandalimi
kontrabandimit té arméve dhe substancave eksplozive.

Duke e pasur parasysh rolin dhe réndésiné e DK, Zyra Kombétare e Auditimit (ZKA)
né raportin e saj vjetor dhe Komisioni Evropian (KE) né Raportin pér Kosoveén, i
ofrojné hapésiré té vecante.

Né Raportin pér Kosovén té KE-sé, éshté i theksuar progresi i DK-sé dhe réndésia e
sistemeve té Tl-sé, si dhe progresi qé DK-ja ka béré me digjitalizimin e proceseve.

Gjithashtu, edhe ZKA, né Raportin Vjetor té Auditimit (RVA) pér vitin 2022,
ka identifikuar se ka pasur raste ku nuk kishte harmonizim té ploté té tarifave
doganore né TARIK me sistemin ASYCUDA. Kjo pasi gé Dogana nuk kishte arritur
té béjé azhurnimin e listés sé kodeve dhe nénkodeve tarifore mes dy sistemeve,
nuk e kishte té pérditésuar listén e ploté té tarifave doganore né sistemin AW.

Pér réndésiné e saj, duke gené se kjo temé kérkon trajtim té vecanté, pasi qé
ka té béjé me auditimin e sistemeve té teknologjisé sé informacionit, ZKA e ka
konsideruar si té domosdoshém auditimin e vecanté nga divizioni i performancés
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pérkatésisht Tl-sé pér trajtimin e sigurisé dhe saktésisé sé sistemit té informacionit
né DK.

Ne gjaté fazés para-studimore, pasi gé shqyrtuam dokumentet lidhur me sistemet
e Tl-sé dhe proceset doganore dhe intervistave me zyrtarét pérgjegjés té DK-sé
identifikuam mangeésité né vijim:

« DK ka mangeési né organizimin, strukturén dhe politikat e sigurisé sé
informacionit;

« DK nuk ka adresuar céshtjet e sigurisé sé informacionit né marréveshjen
pér zhvillimin dhe pastaj marréveshjet e mévonshme pér mirémbajtje dhe
avancim;

« Nésistem ASYCUDA World né DK nuk pérdoret gasja e sigurté me autentikim
té shuméfishté;

« Sistemi ASYCUDA World ka mungesé té ndérlidhjeve me sistemet e tjera,
si pasojé disa nga regjistrimet béhen manualisht si regjistrimi i numrit
personal.

» DK edhe pse pérdor sistemin INES pér regjistrimin e markés tregtare nuk
arrin té béj identifikimin e markés sé mbrojtur, né mungesé té ndérlidhjes sé
kétij sistemi me sistemet ASYCUDA World dhe LES ECM.

Njékohésisht ky auditim kryhet né kuadér té Programit LOTA té IDI gé ka pér
géllim zhvillimin e SAl-ve né auditimet e Tl-sé, pérdorimin e Tl-sé dhe Strategjiné.

Shayrtimi i treguesve té problemit té identifikuar nga burime té ndryshme, takimet
e mbajtura me personat pérgjegjés pér identifikimin e ¢éshtjeve né sistemet e
informacionit né DK, si dhe nga vlerésimet tona té bazuara né Manualin Aktiv té
Auditimit té Tl-sé* pér identifikimin e fushave mé me rrezik nga dokumentacioni
i pranuar na orienton né problemin kryesor: DK-ja ka mangési né organizimin e
sigurisé sé informacionit dhe kontrollin e aplikacionit.

32 Manuali Aktiv i Auditimit- éshté platformé e zhvilluar nga ITWG/EUROSAI dhe WGITA/INTOSAI, gé
pérdoret pér identifikimin e fushave mé me rrezik, pércaktimin e pyetjeve, kritereve dhe metodologjisé sé
punés gjaté procesit té auditimit té TI-sé.
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1.1. Pérshkrimi i sistemit

1.1.1. Ministria e Financave, Punés dhe Transfereve

Ministria e Financave Punés dhe Transfereve (MFPT), né bazé té Rregullores33
pér fushat e pérgjegjésité administrative té Zyrés sé Kryeministrit dhe Ministrive,
ka pérgjegjésité pér: Pérgatitjen, hartimin, miratimin, zbatimin, vlerésimin dhe
mbikéqyrjen e politikave publike, hartimin e akteve ligjore, hartimin dhe miratimin
e akteve nénligjore, pércaktimin e standardeve té detyrueshme né fushén e
menaxhimit té financave publike, kontrollit té brendshém dhe auditimit pér
sektorin publik, standardeve té kontabilitetit dhe raportimit financiar pér sektorin
privat dhe ndérmarrjet publike, borxhit publik, prokurimin publik, politikave
makroekonomike dhe fiskale dhe ndihmés shtetérore, né pérputhje me Kushtetutén
dhe legjislacionin né fugi. MFPT ka agjencionet pér menaxhimin e té hyrave ku né
kéto agjencione bén pjesé edhe Dogana e Kosovés. Ajo vepron né bashképunim
té ngushté me Ministriné e Financave, Punés dhe Transfereve. Ky bashképunim
éshté i strukturuar né disa ményra kryesore:

1. Mbledhja e té Ardhurave:

Dogana e Kosovés mbledh taksa dhe tarifa doganore nga importet dhe eksportet
e mallrave. Kéto té ardhura jané njé pjesé e réndésishme e buxhetit shtetéror dhe
raportohen tek Ministria e Financave, Punés dhe Transfereve.

2. Zbatimi i Politikave Fiskale:

Dogana éshté pérgjegjése pér zbatimin e politikave fiskale gé caktohen nga
Ministria e Financave, Punés dhe Transfereve. Kjo pérfshin mbledhjen e TVSH-sé
dhe akcizave pér mallrat gé hyjné né Kosove.

33 Rregullore (Qrk) - Nr. 07/2020 pér Ndryshimin dhe Plotésimin e Rregullores Nr. 06/2020 pér Fushat e
Pérgjegjésisé Administrative té Zyrés sé Kryeministrit dhe Ministrive.

53



54

ZYRA KOMBETARE E AUDITIMIT

3. Bashképunimi né Legjislacion:

Dogana punon sé bashku me Ministriné pér té hartuar dhe pérmirésuar legjislacionin
doganor dhe politikén tregtare. Kjo siguron gé politika doganore té jeté né pérputhje
me standardet ndérkombétare dhe té mbrojé interesat ekonomike té Kosovés.

4. Kontrolli dhe Monitorimi:

Doganae Kosovés dhe Ministria e Financave, Punés dhe Transfereve bashképunojné
pér té siguruar monitorimin dhe kontrollin e sakté té flukseve tregtare dhe
financiare. Kjo pérfshin luftimin e kontrabandés dhe evazionit fiskal.

5. Teknologjia dhe Trajnimi:

Ka njé bashképunim té vazhdueshém né fushén e teknologjisé sé informacionit
dhe trajnimit té stafit pér té pérmirésuar efikasitetin e operacioneve doganore dhe
financiare.

6. Rishikimi dhe Raportimi:

Doganae Kosovésrishikon dhe raporton té ardhurat dhe aktivitetet e saj periodikisht
tek Ministria e Financave, Punés dhe Transfereve, duke siguruar transparencé dhe
pérgjegjshméri né menaxhimin e fondeve publike.

Kéto pika tregojné lidhjen e ngushté dhe té domosdoshme mes Doganés sé Kosovés
dhe Ministrisé sé Financave, Punés dhe Transfereve, gé ka pér géllim optimizimin e
administrimit fiskal dhe ekonomik té vendit.

1.1.2. Dogana e Kosoveés

Dogana e Kosovés éshté themeluar né gusht té vitit 1999 nga shtylla e BE-sé, pér
té siguruar aplikimin e drejté e té njétrajtshém konform rregullave doganore dhe
dispozitave té tjera té aplikueshme pér mallra, té cilat jané subjekt i mbikéqyrjes
doganore. Me 12 dhjetor 2008 Shérbimi Doganor i UNMIK-ut u shndérrua né
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Doganén e Kosovés. Kodi doganor, i miratuar me 11 néntor 200834 nga Kuvendi
i Kosoveés i cili mundésoi keté tranzicion, mé voné né vitin 2012 éshté ndryshuar
dhe plotésuar. Kodi doganor né fjalé éshté né pajtim té ploté me standardet ligjore
té Bashkimit Evropian dhe ndér té tjera ka si objektiv edhe zhvillimin ekonomik té
Republikés sé Kosoves.

Pérpos detyrimeve doganore gé vijné nga Dogana, TVSH-ja dhe Taksa mbi akcizén
paguhen né kufij. Pérvec vjeljes sé té hyrave, Dogana e Kosovés e mbron shogériné
nga kontrabandimi i drogés dhe mallrave tjera té ndaluara me efekt té démshém té
krimit ekonomik si dhe evazionit né té hyra. Dogana Kosoveés éshté zhvilluar né bazé
té standardeve té BE-sé dhe éshté i financuar térésisht nga Buxheti i Konsoliduar
i Kosovés. Po ashtu éshté e pérkrahur nga BE népérmjet menaxheréve té larté
profesionalé doganoré, si autoritet ekzekutues té huazuar nga Shérbimet Doganore
té BE. Dogana gjithashtu pérfiton nga pérkrahja teknike e Doganés sé BE-sé dhe
nga Zyra pér Asistencé Fiskale (CAFAQ), e cila ka ndihmuar né zhvillimin e bazave
té legjislacionit, organizimit, strukturés, né trajnimin dhe zhvillimin e stafit. Dogana
e Kosoveés vlerésohet si njé nga institucionet me vlera té larta organizative dhe qé
nga themelimi ka gené kontribuese kryesore né aspektin e mbledhjes sé té hyrave
dhe mbrojtjes sé€ qytetaréve té saj nga mallrat e ndaluara dhe té kufizuara. Té hyrat
e mbledhura nga Dogana kontribuojné rreth 60% té hyrave té gjithmbarshme gé
grumbullohen pér buxhetin e Republikés sé Kosovés.®

Dogana e Kosovés né strukturén e rregullores sé brendshme ka pesé drejtori si
vijon:

Drejtori i Pérgjithshém;

Drejtoria Operative dhe Kufiri;

Drejtoria e Zbatimit té Ligjit;

Drejtoria e Akcizés dhe Procedurave; si dhe

34 Kodi Nr. 03 L-109 Doganor dhe i Akcizave né Kosoveé.
35 Plani Strategjik i DK-sé 2019-2023.
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» Drejtoria e Shérbimeve té Pérbashkéta. Né kuadér té Drejtorisé sé
Shérbimeve té Pérbashkéta pérfshihet Departamenti pér Sisteme Doganore
dhe Pérkrahje té TIK-ut, né té cilin jané pérfshiré sektorét e méposhtém:

« Sektori i Sistemeve;
» Sektori ASYCUDA: si dhe
« Sektori i Pérkrahjes sé TIK

Figura 8. Organizimi i drejtorive, departamenteve dhe sektoreve té pérfshira né
fushé veprim

Drejtori i Pérgjithshem i Doganés sé Kosovés

d
Drejtoria e
Drejtoria Operat|ve reJtor|a e Zbatimit Drejtona e Akcizés Shérbimeve té
dhe Kufirit té Ligjit dhe Procedurave Pérbashkéta
o . .

Sektori i Sistemeve | | Sektori ASYCUDA Sektorisiéﬂéj[(kfahies

Departamenti i
Sistemeve Doganore
dhe Pérkrahjes sé
TIK-ut

Drejtoria Operative dhe e Kufirit (DOK) drejtohet nga drejtori i drejtorisé me status
doganor, gé i pérgjigjet drejtpérdrejt DP. Kjo drejtori brenda kompetencave té
pércaktuara, koordinon dhe monitoron aktivitetet me departamentet rajonale dhe
drejtorité tjera té Doganés. Eshté pérgjegjés pér planifikim, strategji, vendimmarrije,
koordinim dhe kontroll té zbatimit té strategjive, si dhe ndérmerr aktivitete pér
zbatim té legjislacionit doganor, zbatimi i té cilit éshté caktuar pér kompetencén e
DOK-sé. Koordinon aktivitetet me strukturat kombétare té zbatimit té ligjit, si dhe
me autoritetet doganore té vendeve té treta né kuadér té marréveshjeve né fuqi.
Eshté pérgjegjés pér zbatimin dhe zhvillimin e métejmeé té sistemit dhe procedurave
gé kaneé té béjné, procedurat doganore, strategjive kombétare né bashképunim dhe
koordinim me drejtori dhe departamente té vecanta, pér té mbledhur té hyrat e
ligishme dhe pér té mbéshtetur lehtésimin e tregtisé sé ligjshme.
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Drejtoria e Zbatimit té Ligjit (DZL) i pérgjigjet Drejtorit té Pérgjithshém. Né kuadér
té strategjive dhe planeve operacionale té Doganés sé Kosovés dhe né pérputhje
me sundimin e ligjit, DZL éshté pérgjegjés pér zbatimin e legjislacionit aplikimi i
té cilit éshté caktuar pér kompetencén e Doganés, duke siguruar koordinim me
departamentet tjera sidomos ato rajonale. Eshté pérgjegjés pér zbatimin dhe
zhvillimin e sistemit kombétar t& menaxhimit té riskut té bazuar né analizén e
riskut dhe inteligjencé dhe né koordinim té ploté me njésité rajonale. Kujdeset dhe
mbikqyré zbatimin e ligjit dhe procedurave gé lidhen me mbrojtjen e sé Drejtés sé
Pronésisé Intelektuale (DPI). Koordino aktivitetet me agjencité e tjera kombétare
té zbatimit té ligjit, si dhe me autoritetet doganore té vendeve té treta né kuadér
té marréveshjeve né fugi.

Drejtoria e Akcizés dhe Procedurave (DAP) drejtohet nga drejtori i drejtorisé
me status doganor, qé i pérgjigjet drejtpérdrejt DP. Brenda kompetencave té
pércaktuara, koordinon dhe monitoron aktivitetet e DAP dhe strukturave vartése.
Eshté pérgjegjés pér planifikim, strategji, koordinim, vendimmarrje dhe kontroll
té zbatimit té strategjive, si dhe aktiviteteve pér zbatimin e legjislacionit doganor,
lehtésimit té tregtisé, avancimit té procedurave pérkatése doganore, zbatimi i té
cilit éshté caktuar pér kompetencén e DAP-sé. Koordinon aktivitetet me drejtorité
tjera, departamentet doganore dhe agjencité e tjera, si dhe me autoritetet doganore
té vendeve té treta né kuadér té marréveshjeve né fuqgi. Eshté pérgjegjés pér
zhvillimin e sistemeve dhe instituteve brenda drejtorisé dhe pérkrahjes né aplikimin
e drejté té tyre nga drejtorité tjera. Kujdeset pér zbatim té legjislacionit doganor
né lidhje procedurat, akcizén, rregullat e origjinés, klasifikimit doganor té mallrave
dhe tarifés doganore, vlerés doganore, laboratorit té doganés dhe mbikéqyrjes sé
borxheve.

Drejtoria e Shérbimeve té Pérbashkéta (DSHP) drejtohet nga drejtori i drejtorisé
me status doganor, qé i pérgjigjet drejtpérdrejt Drejtorit té Pérgjithshém (DP)
brenda kompetencave té pércaktuara, dhe ka detyra dhe pérgjegjési té koordinon
dhe monitoron aktivitetet e DSHP dhe strukturave vartése. Eshté pérgjegjés pér
planifikim, strategji, koordinim dhe kontroll té zbatimit té strategjive, si dhe
ndérmerr aktivitete dhe vendime pér zbatim té legjislacionit, zbatimi i té cilit éshté
caktuar pér kompetencén e DSHP. Eshté pérgjegjése pér politikat e buxhetit té
Doganés dhe pér detyrimet gé kané té béjné me kontabilitet dhe shpenzime.
Kujdeset rreth zhvillimit té politikave dhe strategjive té BNJ dhe zbatimit té
legjislacionit pérkatés. Pérgatit planin vjetor té buxhetit pér Doganén dhe njésive
organizative té saj. Kujdeset dhe monitoron politikat e prokurimit dhe TI-sé, duke
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pérfshiré inovacionet né sistemet e TI-sé dhe ASYCUDA. DSHP pérbéhet nga njési
organizative departamente dhe sektoré nén menaxhimin e drejtorit t€ DSHP-sé
apo té departamenteve pérkatése, ku bén pjesé edhe Departamenti pér Sisteme
Doganore dhe Teknologji Informative (DSD&TIK).

Departamenti i Sistemeve Doganore dhe Teknologjisé Informative - Ky
departament udhéhiget nga udhéheqési i departamentit me status doganor dhe i
pérgjigjet drejtpérdrejt drejtorit té DSHP-sé. Ky departament éshté pérgjegjés pér
pércaktimin e strategjisé dhe planeve té operimit té teknologjisé sé informacionit
dhe té komunikimit té DK. Ndérmerr veprime dhe koordinon aktivitetet pér zbatimin,
zhvillimin dhe menaxhimin e sistemeve té TI-s€, sigurisé dhe infrastrukturés, si dhe
bén koordinimin dhe mbéshtetjen e njésive organizative té DK né nivel gendror
dhe rajonal pér pérdorimin e sistemeve, mjeteve dhe aseteve té Tl-sé.

Né kuadeér té kétij departamenti béjné pjesé kéta sektore:

 Sektori i Sistemeve;
» Sektori ASYCUDA;

« Sektori i Pérkrahjes sé Teknologjisé Informative.

Sektori i Sistemeve (SS) udhéhiget nga udhéheqési i sektorit me status doganor,
qé i pérgjigjet udhéheqésit té DSD-TIK. Detyrat dhe pérgjegjésité e kétij sektori
jané té kontribuon né zbatimin dhe zhvillimin e strategjisé sé sistemeve doganore
dhe automatizimin e procedurave. Menaxhon dhe administron Sistemet e Zbatimit
té Ligjit dhe Menaxhim té Rasteve, Platformén Virtuale “VMware” dhe Auditimin
e Sistemeve, Sistemit pér Menaxhim té Stafit dhe sistemet tjera né lidhje me
paragitjen elektronike dhe procedurat Doganore. Eshté pérgjegjés pér menaxhimin
dhe zhvillimin e té gjitha mjeteve dhe aplikimeve té cilat jané té nevojshme pér
automatizimin e procedurave doganore. Kryen analiza pér risité dhe zhvillimin e
sistemeve teknologjike té DK-sé. Propozon ndryshime dhe zgjidhje té reja teknike
pér pérmirésimin e funksioneve té sistemeve doganore. Ofron specifikimet teknike
dhe dokumentet dhe zgjidhjet e nevojshme pér pérmirésimin e funksioneve té
sistemeve dhe procedurave té kompjuterizuara doganore dhe infrastrukturés sé
sistemeve Doganore.

Sektori ASYCUDA (SAW) udhéhiget nga udhéheqési i sektorit me status doganor,
gé i pérgjigjet udhéheqésit té DSD-TIK. Detyrat dhe pérgjegjésité e kétij sektori
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jané té menaxhon dhe administraton zhvillimin e sistemit ASYCUDA World (AW),
administrimin dhe zhvillimin e platformés Bl - Cognos, Systematic Electronic
Exchange of Data (SEED) dhe sistemet e tjera té cilat kané té béjné me paragitjen
elektronike dhe procedurat doganore. Siguron mirémbajtjen e rregullt té sistemeve
té kompjuterizuara doganore dhe mirémbajtjen e aplikacioneve té ndryshme dhe
mjetet e nevojshme pér té mbéshtetur punén e zyrave. Kontribuon né zbatimin
e projekteve ndér-agjenci dhe bashképunimit rajonal té tilla si SEED, etj. Eshté
pérgjegjés pér té kryer shérbimet e instalimit té bazés sé té dhénave pér Sistemet
Doganore dhe té testimit né lidhje me versionet e reja té sistemit operativ, duke
ruajtur dhe ndjekur ndryshimet né legjislacion dhe procedura me géllim té futjes sé
tyre né sistem. Bazuar né autorizimet pérkatése dhe raportet e marra nga njésité
organizative, kryen pérmirésimet e nevojshme né sistem.

Sektori i Pérkrahjes sé Teknologjisé Informative - Sektori i Pérkrahjes sé
Teknologjisé Informative (SPTIK) udhéhiget nga udhéheqési i sektorit me status
doganor, qé i pérgjigjet udhéhegésit té DSD-TIK. Eshté pérgjegjés pér zhvillimin e
sigurisé sé sistemit, infrastrukturés seé rrjetit, duke filluar nga shfrytézuesit e rrjetit
té brendshém, firewall, certifikatat e sigurisé dhe PKI (Public Key Infrastructure),
implementimin e funksionimit té vazhdueshém né puné (business continuity)
pér infrastrukturé, sisteme dhe siguri té Tl-s€. Bén organizimin, monitorimin,
menaxhimin dhe vlerésimin e performancés sé resurseve, aktiviteteve dhe
infrastrukturés sé Tl-sé. Zhvillon, administron, miréemban dhe mbikéqyr zbatimin e
politikave, procedurave dhe planeve qé kané té béjné me administrimin e sistemit
té sigurisé, infrastrukturés, sistemeve server, data-baza, aplikacione dhe gasjen
e shfrytézuesve né sistem. Pércakton dhe implementon planin e rimékémbjes
(disaster recovery plan), pér: infrastrukturén e rrjetés, sistemet server, data-bazat,
aplikacionet dhe siguriné e sistemeve. Garanton funksionimin e duhur té sistemeve
dhe pajisjeve server si: Domain Controller, Storage-Data file server, Firewall, Backup
dhe sistemet e tjera té Tl-sé; si dhe sistemet e vézhgimit me kamera, varésisht
nevojave té organizatés, té garantojé freskimet e duhura dhe funksionimin e
data-bazave dhe aplikacioneve gé kané té béjné me Financat, Burimet Njerézore,
Logjistiken, Prokurimin dhe aplikacionet tjera, pér té cilat éshté pérgjegjése TI-
ja, té garantojé pérkrahjen teknike té nevojshme pér té gjitha zyrat e DK-s€, pér
instalimet, mirémbajtjen, shfrytézimin e pajisjeve dhe rrjetés.

36 Shkémbimi sistematik i té dhénave elektronike.

39
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Fushéveprimi dhe pyetjet e auditimit

Fushéveprimi i kétij auditimi do té jeté Dogana e Kosovés dhe departamentet
pérkatése pér menaxhimin e Tl-sé, sistemit ASYCUDA dhe proceseve té doganimit.

Drejtoria e Shérbimeve té Pérbashkéta - Departamenti i Sistemeve Doganore
dhe Pérkrahjes sé TIK-ut me sektorét: Sektori i sistemeve; Sektori ASYCUDA dhe
Sektori i Pérkrahjes sé TIK.

Drejtoria Operative e Kufirit me departamentet doganore dhe sektorét duke
pérfshiré njé piké kufitare tokésore, pikén kufitare ajrore dhe até detare.

Drejtoria e Zbatimit té Ligjit - Sektori pér Risk dhe Monitorim (SRM).

Drejtoria e Akcizés dhe Procedurave (DAP) - Departamenti i Akcizés, Tarifés,
Origjinés dhe Procedurave (DATOP) me sektorét: Sektori i Origjinés, Sektori i
Tarifés, Sektori i Procedurace dhe Autorizimeve (SPA), Sektori i Akcizés dhe Sektori
i Borxheve.

Fokus i auditimit do té jeté siguria e informacionit dhe kontrollet hyrése dhe té
pérpunimit té aplikacionit pér sistemet e teknologjisé sé informacionit gé pérdoren
pér proceset doganore me fokus sistemi ASYCUDA World. Auditimi do té mbulojé
periudhén nga viti 2022 deri né vitin 2024.

Pyetjet audituese

Pér t'iu pérgjigjur objektivit té auditimit ne kemi parashtruar pyetjet si né vijim:

1.  Aizbaton Dogana e Kosoveés politikat e kontraktimit?

2. Akaidentifikuar dhe adresuar Dogana e Kosovés kérkesat e sigurisé né
procedurat e zhvilluara kontraktuale?

3. A posedon dhe a i zbaton Dogana e Kosovés politikat e sigurisé sé
informacionit?

4. A kaDogana e Kosovés njé strukture té garté té sigurisé sé TI?
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5. A jané té ndérgjegjshém punonjésit mbi detyrat dhe pérgjegjésité
referuar detyrave dhe pérgjegjésive mbi siguriné, si dhe a ju ofrohen
trajnime atyre lidhur me siguriné e informacionit?

6. Aeéshte efektiv dhe i sigurté procesi pér ofrimin dhe anulimin e kontrollit
té gasjes ndaj punonjésve dhe kontraktoréve?

7. Aekziston njé politiké efektive e vazhdimésisé sé biznesit né organizaté?

8.  Avendosen té dhéna té sakta dhe nga personeli i autorizuar né bazén e
té dhénave dhe né aplikacion?

9. A siguron aplikacioni integritet, vlefshméri dhe besueshméri té té
dhénave gjaté ciklit té pérpunimit té transaksionit?

Kriteret e auditimit3’

Kriteret e pérdorura né kété auditim rrjedhin nga Manuali Aktiv i Auditimit té TI-
6.8

Standardet ndérkombétare pér siguriné e informacionit®, si dhe dokumentet e
Doganés sé Kosoveés: Marréveshja pér zhvillimin dhe mirémbajtjen e sistemit* dhe
dokumenti i miratuar pér vlerésimin e rrezikut.*!

37 Pér mé shumé informata konsultoni ISSAI 300, Criteria, p.7

38 Manuali i Auditimit té Teknologjisé sé Informacionit éshté produkt i grupeve té punés sé teknologjisé
sé informacionit t¢ EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim té& INTOSAI-t (IDI) pér pércaktimin
e rregullave e standardeve té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit té
Teknologjisé sé Informacionit.

39 Sistemi i menaxhimit té sigurisé sé informacionit ISO/IEC 27000/01.

40 Marréveshja ndérmijet Qeverisé sé Republikés sé Kosovés dhe Agjencisé sé specializuar té Kombeve té
Bashkuara - UNCTAD pér Projektin softueri pér Dogana, e ratifikuar né Kuvendin e Rep. sé Kosovés.

41 Identifikimi i rrezigeve pér Doganén e Kosovés 2023.
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Pér té vlerésuar identifikimin e nevojave dhe adresimin e kérkesave té sigurisé sé
informacionit né projektet e kontraktuara né Doganén e Kosovés jané vendosur
kriteret e méposhtme:

« Organizata duhet té zbatoj politikat organizative mbi kontraktimin.*?

Dogana e Kosovés duhet té zbatoj marréveshjen e nénshkruar duke pérfshiré
nenin né vijim: Né fazat fillestare té projektit, aktivitetet pérgatitore qé do
té ndérmerren, duke pérfshiré pérpjekjet pér té siguruar gé ndérgjegjésimi
dhe mobilizimi té arrijé tek graté né grupet e ndryshme né fjalé (dogana,
tregtaré). Né pérputhje me angazhimin e saj pér té promovuar baraziné
gjinore/ngritjen e ndérgjegjésimit, UNCTAD inkurajon fugishém pjesémarrjen
e punonjésve femra né projekte dhe aktivitete trajnimi dhe ngjarje té tjera.*®

» Kérkesat e sigurisé sé organizatés duhet té jené té theksuara nga kontraktori
né ményreé té pérshtatshme.*

Marréveshja me palét e jashtme qé pérfshin gasjen, pérpunimin,
komunikimin ose menaxhimin e informacionit ose strukturés sé pérpunimit
té informacionit té organizatés, ose futjen e produkteve ose shérbimeve né
sistemin pér pérpunimin e informacionit, éshté né pérputhje me té gjitha
kérkesat e duhura té sigurisé.*®

Pér té vlerésuar se Dogana e Kosovés ka mekanizma pér siguriné e informacionit
dhe vazhdimésiné e biznesit jané vendosur kriteret e méposhtme:

» Dogana e Kosovés duhet té dokumenton, aprovon dhe komunikon politikat
dhe procedurat e duhura pér té udhézuar operacionet e biznesit dhe té Tl-sé,
me qgéllim té arritjes té mandatit té saj. Politikat e sigurisé sé informacionit
duhet té mbulojné té gjitha rreziget operacionale dhe té kené mundési té
mbrojné né ményré té arsyeshme té gjithé asetet e informacioneve kritike
kundrejt humbjeve, démtimit dhe abuzimit. (Ref. 1ISO 27000: Sistemi i

42 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi

43 Shtojca 2 e Marréveshjes ndérmjet Doganés sé Kosovés dhe Konferencés sé Kombeve té Bashkuara pér
Tregtiné dhe Zhvillimin (UNCTAD), Mars 2023.

44 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi, Siguria

45 1S0 27001 - Politikat e Sigurisé sé Informacionit.
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menaxhimit té sigurisé sé informacionit dhe politika té tjera té brendshme,
procedura ose rregulla té aplikueshme).46

» Dogana e Kosovés duhet té keté detyra dhe pérgjegjési té garta té Tl-sé
lidhur me Politikat e Sigurisé sé Informacionit, jo konflikte pérgjegjésish ose
jo-harmoni né aktivitetet e sigurisé sé informacionit.(referuar 1SO 27000).47

Aktivitetet e sigurisé sé informacionit duhet té koordinchen nga
pérfagésues nga pjesé té ndryshme té organizatés, me role dhe pérgjegjési
pérkatése. Duhet té jeté i pércaktuar dhe té zbatohet procesi i autorizimit
nga menaxhmenti pér sistemet e informacionit ekzistuese dhe ato té reja.
Kérkesat pér konfidencialitet ose marréveshje mos-zbulimi gé pasqyrojné
nevojat e organizatés pér mbrojtjen e informacionit duhet té identifikohen
dhe rishikohen rregullisht. Rreziget pér informacionin e organizatés dhe
objektet e pérpunimit té informacionit nga proceset e biznesit qé pérfshijné
palé té jashtme duhet té identifikohen dhe kontrollet e duhura duhet té
zbatohen pérpara se té lejohet gasja. Sistemet e informacionit duhet té jené
té konfiguruara dhe té funksionojné pér té siguruar gé gjurmét e auditimit
gjenerohen pér té gjitha té dhénat e transaksioneve. Raportet e ngjarjeve
duhet té jené té sakta pér té gjitha aktivitetet gé béhen nga pérdoruesit
e sistemit. Qasjet né regjistrat e gjurméve té auditimit duhet té jené té
kufizuar dhe duhet té kontrollohen, si dhe duhet té sigurohet integriteti i té
dhénave té gjurmés sé auditimit kundér modifikimit.*

+ Dogana e Kosovés duhet té sigurohet se té gjithé punonjésit (pérfshiré té
kontraktuarit ose pérdoruesit e té dhénave sensitive) jané té kualifikuar pér
mirémbajtjen e té dhénave, pérdorimin e burimeve, kuptojné detyrat dhe
pérgjegjésité. Qé prej rekrutimit e deri né shképutjen e marrédhénieve té
punés personeli duhet té ruaj Siguriné e Informacionit. Sapo té ndérpritet
kontrata e punésimit/kontraktimit gasja e tyre ndérpritet.

46 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Politikat e
sigurisé sé informacionit.

47 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Struktura e
sigurisé sé Tl-sé.

48 1S0 27001 - Struktura e Sigurisé sé TI-sé.
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Sidhe ju ofrohet trajnim periodik rifreskues. Trajnime, té cilat ofrojné aftésité
dhe njohurité e duhura ndaj punonjésve, roli i té ciléve né organizaté éshté
domethénés pér Siguriné e Informacionit dhe Kibernetikés.*®

« Politikat e gasjes né Doganén e Kosovés duhet té japin njé bazé pér kontrollin
e ndérhyrjes ndaj informacioneve. Funksioni i sigurisé sé informacionit
monitoron efektivitetin e kontrollit té operacioneve té menaxhimit té
llogarive té pérdoruesve né kohé dhe raporton efikasitetin dhe efektivitetin
e operimit.>°

Ndarja dhe pérdorimi i privilegjeve né mjedisin e sistemit té informacionit
duhet té jeté i kufizuar dhe i kontrolluar, d.m.th., privilegjet ndahen né bazé
té nevojés pér pérdorim, privilegjet ndahen vetém pas procesit formal té
autorizimit.®

+ Dogana e Kosovés duhet té mbuloj té gjitha fushat kritike té organizatés né
grup. Kérkesat pér detyrat dhe pérgjegjésité pér anétarét e grupit.>?

Testet e planit té vazhdimésisé sé biznesit duhet té sigurojné qé té gjithé
anétarét e ekipit té rimékémbjes dhe stafi tjetér pérkatés jané té vetédijshém
pér planet dhe pérgjegjésiné e tyre pér vazhdimésiné e biznesit dhe siguriné
e informacionit dhe e diné rolin e tyre kur evokohet plani.>

Pér té vlerésuar se né sistemin e informacionit ASYCUDA World ekzistojné
mekanizma kontrollues té aplikacionit té cilét mundésojné gasjen e sigurt logjike
dhe té besueshme né sistemin informativ jané vendosur kriteret e méposhtme:

« Rregullat e vlefshmérisé duhet té jené té miré-hartuara, té dokumentuara
dhe té zbatuara né ndérveprimin e hyrjeve (inputit); duhet té dokumentohen

49 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Siguria e Tl-sé
e Burimeve Njerézore.

50 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacionit dhe Siguria Kibernetike, Kontrollet e
gasjes.

51 IS0 27001 - Kontrollet e Qasjes.

52 Manuali i Auditimit té Teknologjisé sé Informacionit - PVB - PRF - Struktura e Funksionit té Vazhdimésisé
sé Biznesit.

53 IS0 27001 - Struktura e funksionit té vazhdimésisé sé biznesit.
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metoda té ndryshme pér futjen e té dhénave; té dhéna jo valide duhet té
refuzohen né ményrén e duhur nga aplikacioni; kriteret e vlefshmérisé
pérditésohen né ményrén e duhur dhe té autorizuar; duhet té ekzistojné
kontrolle gjithépérfshirése si rregulla regjistrimi dhe autorizimi né rast té
mundesisé sé kontrolleve thelbésoré té hyrjes; ka kontrolle dhe dokumentim
té duhur pér hyrjet e aplikacionit.>

Duhet té keté kontrolle dokumentare dhe fizike té mallrave gé dalin né
kanalin e kuq (ekipet e shikimit), si dhe kontrolli dokumentar né kanalin e
verdhé. Kontrolli dokumentar bazuar né analizén e rrezikut pér léndét gé
dalin né kanalin e gjelbér dhe té kaltér. Kontrollet tjera post dokumentare
nga Sektori i Kontrollit Post Dokumentar.

Duhet té béhet identifikimi i markave tregtare gjaté fazés sé zhdoganimit
né DUD rubrika 31 e DUD-it, né ményré gé pas shénimit té markeés tregtare
sistemi AW té paralajmérojé se a éshté marké e mbrojtur.>®

Aplikacioni duhet té identifikon né ményré korrekte gabimet né
transaksione. Integriteti i té dhénave duhet té ruhet edhe gjaté ndérprerjeve
té rastésishme né pérpunimin e transaksioneve. Duhet té ekziston njé
mekanizém i pérshtatshém pér trajtimin e gabimeve né pérpunim, rishikim
dhe gartésim té dosjeve né pezullim.®

Zyrtarét nga sektori pérkatés né kontinuitet duhet té merren me rifreskimin
e vlerésimit té rrezikut, pranojné informata dhe i procesojné né sistemin
ASYCUDA World, té cilat mé pas mund té lexohen né formeé té kritereve
gjaté fazés sé ekzaminimit, si dhe ¢do shfrytézues i AW, po ashtu bazuar né
kéto kritere (nivele té rrezikut) léndét ri-kanalizohen nga veté sistemi AW
né kanalin e Verdhé, Kaltér, Gjelbér dhe Kug.®’

54 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.
55 Dogana e Kosovés - Identifikimi i Rrezigeve pér Doganén e Kosovés 2023.

56 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e aplikacionit, Kontrollet e pérpunimit.

57 Dogana e Kosovés - Identifikimi i Rrezigeve pér Doganén e Kosovés 2023.
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Metodologjia e auditimit

Pért'iu pérgjigjur pyetjeve audituese dhe me géllim té mbéshtetjes sé konkluzioneve
té auditimit do té zbatojmé metodologjiné né vijim:

Pér té vlerésuar identifikimin e nevojave dhe adresimin e kérkesave té sigurisé sé
informacionit né projektet e kontraktuara né Doganén e Kosovés do té realizohen:

« Rishikim i politikave dhe dokumenteve té kontraktimit pér tu siguruar nése
jané aprovuar dhe zbatuar.

« Rishikim té dokumenteve pér té vlerésuar se organizata ka identifikuar
rreziget dhe éshté né dijeni lidhur to.

+ Rishikim té dokumenteve pér té vlerésuar se kérkesat e sigurisé jané
identifikuar prej organizatés dhe jané hartuar né kontraté ose né SLA.

« Verifikim nése organizata ka siguri mbi mekanizmat e sigurisé té vendosura
nga ofruesi i shérbimit.

Pér té vlerésuar se Dogana e Kosovés ka mekanizma pér siguriné e informacionit
dhe vazhdimésiné e biznesit do té realizohen:

« Kontrolle té dokumenteve pér té verifikuar nése Strategjia e TI-sé adreson né
ményré té pérshtatshme rolin kritik té sigurisé sé informacionit. Gjithashtu,
referim té pérdorimit té matricés sé Qeverisjes TI-sé dhe matricés sé
Strategjisé Tl-sé. Kontrollimi nése plani i sigurisé sé Tl-sé identifikon:
detyrat dhe pérgjegjésité, kérkesat e stafit, ndérgjegjésimi dhe trajnimi mbi
siguriné, zbatimi i praktikave, nevoja pér investime né burimet e kérkuara té
sigurisé. Rishikimi dhe analizimi i diagramit pér té verifikuar se i referohet
njé apetiti té rrezikut organizativ té lidhur me siguriné e informacionit
dhe se ky diagram pérfshin gartazi géllimin dhe objektivat e funksionit té
menaxhimit té sigurisé.

» Pércaktimi nése jané miré pércaktuar pérgjegjésité pér siguriné e TI.
Kontrollimi nése ekziston njé proces pér prioritizimin e iniciativave
té propozuara té sigurisé, pérfshiré nivelet e kérkuara té politikave,
standardeve dhe procedurave.

« Kontrolli nése rolet gé jané kritike pér siguriné e informacionit jané té
pércaktuara dhe té dokumentuara garté. Punonjésit dhe palét e treta
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té cilave u jané caktuar role té tilla duhet té diné pérgjegjésité e tyre né
lidhje me mbrojtjen e aseteve té informacionit té organizatés. Rishikimi
pér pércaktimin e duhur té roleve kritike, pér té cilat kérkohen kontrolle té
verifikimit té sigurisé. Kontrolli pér ndarjen e duhur té detyrave ndérmijet
menaxhimit té sigurisé sé Tl-sé dhe operacioneve. Kontrolli nése politika e
vendosjes, transferimit dhe rotacionit té personelit té Tl-sé, si dhe pérfundimi
i punonjésve éshté e garté pér té reduktuar varésiné nga individi. Verifikimi
se cilét mekanizma té transferimit té njohurive jané ndjekur.

« Kontroll té procedurave pér té pércaktuar sesa shpesh qasjet dhe privilegjet
e pérdoruesve rishikohen. Kontrolli sesi privilegjet e dhéna ndaj pérdoruesve
jané konfirmuar.

Intervista me mostér pérdoruesish dhe kontroll té instruksioneve pér té
verifikuar sesi informohen pérdoruesit mbi pérgjegjésité e tyre né mbrojtjen
e informacionit sensitiv ose té aseteve, nése u éshté dhéné gasje pérkatése.

« Rishikim té dokumenteve/intervisté me stafin pérgjegjés pér té vlerésuar té
gjitha fushat kritike té organizatés té cilat duhet té pérfagésohen né grupin
e vazhdimésisé sé biznesit. Rishikim té dokumenteve pér té vlerésuar se
ekzistojné pronési dhe detyra mbi pérgjegjésité e vazhdimésisé sé biznesit
né menaxhmentin e larté. Pér shembull, nése menaxhmenti ka identifikuar
nivelin dhe emergjencén e rimékémbjes dhe nése éshté reflektuar kjo né
politika. Rishikim té dokumenteve pér té vlerésuar se té gjithé departamentet
kritiké kané pércaktuar anétaré né grupin pér rimékémbje nga fatkegésité sé
bashku me detyrat e miré-pércaktuara. Intervista me njé numeér té personelit
né grupin e vazhdimésisé sé biznesit/ ose ekuivalent, pér té vlerésuar nése
ata jané té ndérgjegjshém pér rolin e tyre né vazhdimésiné e biznesit pér
secilén njési/departament kritik té biznesit.

Pér té vlerésuar se né sistemin e informacionit ASYCUDA World ekzistojné
mekanizma kontrollues té aplikacionit té cilét mundésojné gasjen e sigurt logjike
dhe té besueshme né sistemin informativ do té realizohen:

« Kontrolli nése rregullat e vlefshmérisé jané té miré hartuara dhe té
dokumentuara. Verifikimi nése kontrollet e viefshmérisé pér té dhénat
hyrése jané né zbatim: observim té pérdoruesve té aplikacioneve né veprime
reale, ekzekutimi i aplikacionit né mjedis testimi dhe testimi i ndérveprimeve
té ndryshme pér té dhénat e hyra; analizim té regjistrave té té dhénave
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té ruajtura né bazén e té dhénave népérmjet pérdorimit té CAAT-s (IDEA).
Té merret pérshkrim funksional pér secilén klasé té informacionit té hyrjes
dhe dizajnit pér regjistrimin e té dhénave té transaksionit. Inspektimi i
funksionalitetit dhe modelit pér praniné e kontrolleve né kohé, té ploté dhe
mesazheve té gabimit.

Vlerésimi nése kriteret dhe parametrat e vlefshmérisé né té dhénat hyrése
korrespondojné me rregullat e biznesit dhe zbatojné refuzimin e llojeve té
té dhénave qé nuk pérshtaten. Inspektimi i menaxheréve mbi rishikimin
periodik té kritereve dhe parametrave té vlefshmérisé sé té dhénave hyrése,
nése ato konfirmohen dhe autorizohen né ményrén e duhur. Siguria duhet
té ruhet népérmijet rishikimit té dokumentacionit, analizave té kodimit dhe
intervistave. Pércaktimi se cilat ndérveprime ekzistojné me aplikacionin.
Kéto ndérveprime duhet té jené né njé formé té transmetimit né kohé reale
ose periodike té té dhénave népérmjet proceseve té paketave. Rishikimi i
diagrameve té rrjedhjes sé proceseve dhe té kodit té sistemit.

Vlerésimi nése aplikacioni pérmban kontrolle té sakta té vlefshmérisé
pér té siguruar integritetin e pérpunimit. Inspektimi i barazimeve dhe
dokumenteve té tjeré pér té verifikuar nése numérimet e hyrjeve jané
koherente me numérimet e daljeve pér tu siguruar rreth pérpunimit té té
dhénave. Pércjellja e transaksioneve népérmjet procesit pér té verifikuar
se barazimi pércakton efektivisht nése dosjet totale korrespondojné me
kushtet jashté bilancit té raportuar.

Inspektimi i gjurméve té auditimit dhe dokumente té tjeré, plane, politika
dhe procedura pér té verifikuar se kapacitetet e sistemit jané dizenjuar
efektivisht pér té ruajtur automatikisht integritetin e té dhénave. Inspektimi
i pérshkrimit funksional dhe informacioni i dizajnit pér futjen e té dhénave
té transaksioneve pér té verifikuar nése transaksionet gé nuk funksionojné
né rutinat e vlefshmérisé jané postuar né skedaré té pezullimit. Konfirmimi
qé transaksionet mé té vjetra té déshtuara jané korrigjuar si¢ duhet.
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Dokumentet relevante

Rregulloret

Rregullore (Qrk) - Nr. 06/2020 pér Fushat e Pérgjegjésisé Administrative té Zyrés
sé Kryeministrit dhe Ministrive

Kjo rregullore pércakton fushat e pérgjegjésisé administrative té Zyrés sé
Kryeministrit dhe té ministrive né Qeveriné e Republikés sé Kosovés

Dokumente relevante

Kodi Nr.03 L-109 Doganor dhe i Akcizave né Kosové

Ky Kod bén rregullimin e elementeve bazé té sistemit pér mbrojtjen doganore
té ekonomisé sé Republikés se Kosovés dhe té drejtat e obligimet e té gjithé
pjesémarrésve, né zbatimin e legjislacionit doganor.

Plani Strategjik i DK-sé 2019-2023

Ky dokument pércakton prioritetet dhe objektivat strategjike si dhe veprimet té
cilat Dogana e Kosovés synon t'i ndjeké pér periudhén 2019-2023. Pérmes késaj
strategjie, synohet gé me pérdorim sa mé racional té burimeve né dispozicion té
zbatohen politikat dhe té zhvillohen procedurat gé lidhen me zinxhirin e tregtisé
ndérkombétare, garkullimin e mjeteve dhe udhétareve si dhe kontrollin doganor
né kufi dhe né brendi.
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Shtojca 2: Leter konfirmimi

13 ALLo2Y

or/{ozg/ lozy

06 | Wt 2055714

Republika e Kosovés
Republika Kosova - Republic of Kosovo
Qeveria - Vlada - Govermment
Ministria e Financave, Punés dhe Transfereve - Ministarstvo Finansija, Rada i Transfera -
Ministry of Finance, Labour and Transfers

Dogana e Kosovéss - Caring Kosova - Kosovo Customs
. Zyra e drejtorit té peérgjithshém
LISTE DISTRIBUIMI/ CIRKULARNO PISMO/ ROUTING SLIP

LETER E KONFIRMIMIT
+:TER E KONFIRMIMIT

Pér pajtueshméring me & gieturat e Auditorit t& Pérgjithshém pér raportin e auditimit &
teknologjisé s¢ informacionit 'Sistemet ¢ Informacionit né¢ Doganén ¢ Kosovés - ASYCUDA
World', dhe pér zbatimin e rekomandimeve.

Pér: Zyrén Kombétare 1& Auditimit Vendi dhe data: Prishting
19 Dhjetor 2024

I nderuar,

Pérmes késaj shkrese, konfirmoj se:
e kam pranuar draft raportin e Zyrés Kombétare & Auditimit Sistemet ¢ Informacionit né
Doganén e Kosovés - ASYCUDA World (né tekstin ¢ métejmé “Raporti”);
® pajtohem me & gjeturat dhe rekomandimet dhe nuk kam ndonjé koment pér pérmbajtjen e
Raportit; si dhe
® brenda 30 ditéve nga pranimi i Raportit final, do t'ju dorézoj njé plan 1@ veprimit pér
implementimin e rekomandimeve, i cilj do 1& pérfshijé afatet kohore dhe stafin pérgjegjés

Agron Liu zgé

fal Prishting
Drejtori i Pérgj

19 Dhjetor 2024
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