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Auditori i Pérgjithshém i Republikés sé¢ Kosovés éshté institucioni mé i larté i kontrollit
ekonomik e financiar, té cilit Kushtetuta dhe Ligji! i garantojné pavarési funksionale,
financiare dhe operative.

Zyra  Kombétare e  Auditimit &shté institucion i pavarur, 1 «cili e
ndihmon Auditorin Pérgjithshém né kryerjen e detyrave té tij/saj. Misioni yné éshté qé
pérmes auditimeve cilésore té kontribuojmé né ményré efektive né llogaridhénien e sektorit
publik, duke promovuar transparencén publike dhe geverisjen e miré, dhe duke nxitur
ekonoming, efektivitetin dhe efikasitetin e programeve geveritare pér té mirén e té gjithéve.
Né kété ményré, ne rrisim besimin né shpenzimin e fondeve publike dhe luajmé njé rol aktiv
né sigurimin e interesit té taksapaguesve dhe té paléve tjera té interesit né rritjen e
pérgjegjésisé publike. Auditori i Pérgjithshém i jep llogari Kuvendit pér ushtrimin e detyrave
dhe kompetencave té pércaktuara né Kushtetuté, né Ligj, né aktet nénligjore dhe né standardet
ndérkombétare té auditimit té sektorit publik.

Ky auditim éshté kryer né pérputhje me Standardet Ndérkombétare té Institucioneve
Supreme té Auditimit (SNISA 30002) dhe Udhézuesin pér Auditimin e Sistemeve té
Informacionit (GUID 51003).

Auditimet e teknologjisé sé informacionit té ndérmarra nga Zyra Kombétare e Auditimit jané
njé ekzaminim dhe rishikim i sistemeve té Teknologjisé sé Informacionit dhe kontrolleve
pérkatése pér té fituar siguri mbi parimet e ligjshmérisé, efikasitetit?, ekonomisé>, dhe
efektivitetité té sistemeve té teknologjisé sé informacionit dhe kontrolleve pérkatése.

Auditorja e Pérgjithshme ka vendosur né lidhje me kété raport té auditimit té teknologjisé sé
informacionit “Sistemi Informativ pér Menaxhimin e Stokut Farmaceutik” né konsultim me
Ndihmés Auditoren e Pérgjithshme Myrvete Gashi Morina, e cila e ka mbikéqyrur auditimin.

Ekipi qé realizoi kété raport:
Samir Zymberi, Drejtor i departamentit té auditimit;

Shqgipe Mujku Hajrizi, Udhéheqése e ekipit; dhe
Kaltrina Sylejmani, Anétare e ekipit

1 Ligji 05_L_055 pér Auditorin e Pérgjithshém dhe Zyrén Kombétare té Auditimit t& Republikés sé Kosovés

2SNISA 3000 - Standardet dhe udhézimet pér auditimin e performancés bazuar né Standardet e Auditimit t&¢ ONISA-s dhe
pérvoja praktike

3GUID 5100 - Udhézuesi pér auditimin e sistemeve té informacionit léshuar nga INTOSAI
ndérmjet resurseve té angazhuara dhe rezultateve té dhéna né kuptim té sasisé, cilésisé dhe kohés

5 Ekonomia -Parimi i ekonomisé nénkupton minimizimin e kostos sé resurseve. Resurset e pérdorura duhet té jené né dispozicion
me kohé, né sasi dhe cilési t&¢ duhur dhe me ¢gmimin mé té miré

¢ Efektiviteti - Parimi i efektivitetit nénkupton arritjen e objektivave té paracaktuara dhe arritjen e rezultateve té pritura
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Lista e shkurtesave

AMF

ARBK
AShI
BHIS
BQ

DF
DSiSh
TKShPK
ISh
KDSh
KPSh
KRPP
KTSh
LBE

LE
MSh
OE
PSO
QKMF
QKUK
QMF
ShSKUK
SMSF
TI

UA
VPN

Ambulanca e Mjekésisé Familjare

Agjencia e Regjistrimit t& Biznesit t& Kosovés
Agjencia e Shogérisé sé Informacionit

Sistemi i Informimit Bazé Shéndetésor

Barnatorja Qendrore

Divizioni i Farmacisé

Departamentin i Sistemit t& Informimit Shéndetésor
Instituti Kombétar té Shéndetésisé Publike té Kosovés
Institucion Shéndetésore

Kujdesi Dytésor Shéndetésor

Kujdesi Parésor Shéndetésor

Komisioni Rregullativ i Prokurimit Publik

Kujdesi Tretésor Shéndetésor

Lista e Barnave Esenciale

Lista Esenciale

Ministria e Shéndetésisé

Operatori Ekonomik

Procedurat Standarde té Operimit

Qendra Kryesore e Mjekésisé Familjare

Qendra Klinike Universitare e Kosovés

Qendra e Mjekésisé Familjare

Shérbimi Spitalor dhe Klinik Universitar t& Kosovés
Sistemi pér Menaxhimin e Stokut Farmaceutik
Teknologjia e Informacionit

Udhézimi Administrativ

Virtual Private Network (Rrjeti Privat Virtual)
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Pérmbledhje e pérgjithshme

Ministria e Shéndetésisé zhvillon dhe zbaton politika té kujdesit shéndetésor, duke siguruar
njé sistem té qasshém dhe jo diskriminues qé i pérmbahet standardeve té larta. Kjo pérfshiné
koordinimin e iniciativave shéndetésore, mbikéqyrjen e standardeve, pérmirésimin e
ndérgjegjésimit pér shéndetin publik, parandalimin e sémundjeve dhe mbéshtetjen e
kérkimeve shkencore, duke garantuar cilési dhe integritet né té gjitha shérbimet shéndetésore.

Zyra Kombétare e Auditimit ka kryer auditimin e Teknologjisé sé Informacionit pér té
vlerésuar menaxhimin e Sistemit té Stokut Farmaceutik dhe siguriné e informacionit lidhur
me kété sistem né Ministriné e Shéndetésisé, si dhe pérdorimi i sistemit nga institucionet
publike shéndetésore té Kosovés.

Ministria e Shéndetésisé nga viti 2013 ka investuar né digjitalizimin e menaxhimit té stokut
farmaceutik né institucionet shéndetésore, pér furnizim me barna dhe material shpenzues té
listés esenciale dhe jo esenciale pér pacienté. Megjithaté, ka mangési né shtrirjen dhe
pérdorimin e sistemit, si dhe né menaxhimin e geverisjen e TI-sé dhe siguriné e té dhénave.

Ministria e Shéndetésisé ka déshtuar né zbatimin e ploté té kétij sistemi nga té gjitha njésité
shéndetésore, barnatoret e reparteve té spitaleve dhe klinikave si dhe Qendrat e Mjekésisé
Familjare. Kjo rezulton me menaxhim jo té miré té stokut farmaceutik, planifikimin jo t& miré
dhe shfrytézimin jo efikas/racional té barnave dhe materialit medicinal. Dobési ka edhe né
siguriné e informacionit dhe kontrollet e aplikacionit né kété sistem.

Ministrisé i mungojné mekanizmat adekuat té qeverisjes sé TI-sé pérkundér investimeve
té konsiderueshme né shtrirjen e sistemeve. Pér shtrirjen dhe pérmirésimin e infrastrukturés
harduerike né téré territorin e Kosovés jané investuar mbi 6.1 milion euro pér sistemet
shéndetésore pérfshiré edhe pér Sistemin e Menaxhimit té Stokut Farmaceutik. Megjithatg,
zbatimi i ploté i sistemit nuk éshté arritur ende nga té gjitha barnatoret e niveleve té ndryshme
shéndetésore deri né shpérndarjen e barnave tek pacientét. Ka mungesé té pérgjegijésive té
qarta pér administrimin e sistemit si dhe politikave e procedurave té teknologjisé sé
informacionit. Kéto mangeési jo vetém qé rrezikojné keqshpérndarjen e burimeve né investime,
por edhe komprometojné siguriné e té dhénave me réndési strategjike pér Ministriné e
Shéndetésisé.

Ministria e Shéndetésisé nuk ka ndérmarré veprime té duhura rreth sigurisé sé
informacionit pér Sistemin e Menaxhimit té Stokut Farmaceutik. Ekziston mungesé e planit
pér menaxhimin e rrezigeve pér sistemet e informacionit dhe ka mungesé té kontrolleve
adekuate pér siguriné e informacionit. Pér mé tepér, ministria nuk ka menaxhuar miré qasjet
logjike né sistem, nuk ka zbatuar deklaratén e konfidencialitetit dhe ka mungesé té
infrastrukturés sé dyfishté harduerike pér té rikthyer té dhénat né rast té ndérprerjeve té
sistemit. Kéto mangési rrisin rrezikun pér mbrojtjen e privatésisé sé pacientit, integritetin e té
dhénave dhe paraqgesin rrezik pér humbjen e té dhénave dhe ngecjen e shérbimeve pér
pacientét.
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Sistemi pér Menaxhimin e Stokut Farmaceutik ka mangési né regjistrimin e té dhénave
dhe gjenerimin e raporteve. Mungesa e ndérlidhjes me sistemet qendrore rrit rrezikun e
vendosjes sé té dhénave té pasakta, ndérsa mos pércaktimi i kufizimit té datés sé skadencés
pér artikujt e pranuar dhe mos rregullimi i gjenerimit té raporteve sipas kérkesés sé zyrtaréve
krijojné puné shtesé pér zyrtarét dhe rrezikojné efikasitetin e pérdorimit t&€ barnave. Ndérsa,
mungesa e masave teknike né sistem rrezikon mbrojtjen e té dhénave personale té pacientit.

Me qéllim té adresimit té ¢céshtjeve té identifikuara lidhur me Sistemin e Menaxhimit té Stokut
Farmaceutik ne kemi dhéné 16 rekomandime pér Ministriné e Shéndetésisé, pérfshiré
Shérbimin Spitalor dhe Klinik Universitar té Kosovés dhe Institucionet Shéndetésore.

Pérgjigjja e entitetit

Ministria e Shéndetésisé, Shérbimi Spitalor dhe Klinik Universitar i Kosovés dhe Komuna e
Suharekés jané pajtuar me gjetjet dhe konkluzionet e auditimit si dhe jané zotuar se do t'i
zbatojné rekomandimet e dhéna.
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1. Hyrje

Kujdesi shéndetésore né Kosové ofrohet népérmijet rrjetit té institucioneve shéndetésore té
organizuara né tri nivele: parésor (KPSh)7, dytésor (KDSh)8 dhe tretésor (KTSh)?, pjesé
pérbérése e té cilave éshté edhe furnizimi me barna dhe material shpenzues nga Lista e
Barnave Esenciale (LBE), mé tej Lista Esenciale (LE).

Ministria e Shéndetésisé (MSh), pérkatésisht Divizioni i Farmacisé (DF) realizon furnizimin e
institucioneve t& KPSh-sé me barna dhe material shpenzues nga LBE-ja sipas planifikimit té
Institucioneve pér 34 Qendra Kryesore té Mjekésisé Familjare (QKMF). Né kuadér t¢ QKMF
jané edhe Qendrat e Mjekésisé Familjare (QMF) dhe Ambulancat e Mjekésisé Familjare (AMF).
Po ashtu furnizon Institutin Kombétar té Shéndetésisé Publike t& Kosovés (IKShPK) me té
gjitha llojet e vaksinave sipas kalendarit té rregullt, atyre me indikacione dhe vaksinat kundér
gripit, si dhe furnizimin e produkteve specifike pér nivelin Spitalor.

Ndérsa, népérmjet Barnatores Qendrore té Shérbimit Spitalor dhe Klinik Universitar té
Kosovés (ShSKUK), béhet furnizimi me barna dhe material medicinal té Listés Esenciale (LE)
dhe jashté LE (té hyrat vetanake, donacionet) pér nivelin dytésor dhe tretésor té kujdesit
shéndetésor.

ShSKUK-ja realizon furnizimin pér 13 barnatore t& Qendrés Klinike Univeristare té Kosovés
(QKUK): Barnatorja e Klinikés sé Onkologjisé; Dermatologjisé/Pulmologjisé; Kirurgjisé;
Interno; Infektive; Neurologji/ Psikiatri; Pediatris¢; Gjinekologjisé; Anestezioni/Emergjencé;
Ortopedis¢; ORL/Oftalmologjisé; Biokimisé dhe Klinika e Neonatologjis€, si dhe pér shtaté
(7) Spitalet Regjionale: Barnatorja klinike e spitalit té Prizrenit, Gjakovés, Pejés, Gjilanit,
Ferizajit, Mitrovicés dhe Vushtrrisé.

MSh-ja pér furnizim dhe menaxhim mé efektiv té stokut farmaceutik pér institucionet
shéndetésore né vitin 2013 kishte filluar zhvillimin e Sistemit pér Menaxhimin e Stokut
Farmaceutik (SMSF). Ky sistem éshté i centralizuar dhe népérmjet kétij sistemi menaxhohet
furnizimi me barna dhe material medicinal té listés esenciale té barnave dhe jashté listés
esenciale pér té gjitha institucionet e kujdesit shéndetésor. Né vitin 2018 Késhilli Nacional i
Sistemit Informativ Shéndetésor ka marr vendim qé ky sistem té zhvillohet tutje dhe té
shfrytézohet né té gjitha nivelet e kujdesit shéndetésoré té Kosovés.

SMSF-ja pérfshin té gjitha proceset e regjistrimit dhe trajtimit t&¢ pérdoruesve té sistemit,
menaxhimin sa mé té lehté dhe efikas té resurseve té depove farmaceutike té Institucioneve
Shéndetésore (ISh), té cilat ndihmojné & lehtésimin e organizimit té punéve né kuadér té
institucioneve qé pérdorin sistemin, nga planifikimi deri te dalja pér pacient. Né figurén 1 jané
paraqitur aktivitetet e pérmbledhura né SMSF.

7 Niveli parésor pérfshiné Qendrat e Mjekésisé Familjare (QMF) dhe Ambulancat e Mjekésisé Familjare (AMF).

8 Niveli dytésor pérfshiné spitalet rajonale t& Kosovés dhe Qendrén Klinike Universitare t& Kosovés (Prishtina
nuk ka njé spital rajonal, por né vend té késaj pérdor QKUK-ng).

9 Niveli tretésor pérfshiné Qendrén Klinike Universitare t& Kosovés.
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Figura. 1 Aktivitetet e pérmbledhura né SMSF
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Népérmjet SMSF-sé nga viti 2018 deri né vitin 2023 jané menaxhuar 2228 kontrata pér
furnizim me barna dhe material medicinal nga lista esenciale dhe jo esenciale, si dhe
donacione. Né figurén 2 éshté paraqitur numri i kontratave té regjistruara dhe menaxhuara
nga MSh-ja, ShSKUK-ja dhe ISh-té gjaté viteve 2018-2023 té LE-sé dhe jashté LE-sé me té hyrat
nga granti geveritar, té hyrat vetanake dhe donacionet.

Figura 2. Numri i kontratave té regjistruara dhe menaxhuara né SMSF nga viti 2018 deri né vitin 2023 té LE-sé dhe jo LE-

se

Numri i kontratave té menaxhuara népérmjet SMSF-sé

370
329
299 308
227
205
137
118
85 84
59
2018 2019 2020 2021 2022 2023

B Numri i kontratave LE B Numri i kontratave JO LE B Kontrata nga Donacionet

Vlera e kontratave té regjistruara né SMSF dhe té menaxhuara nga MSh dhe ShSKUK dhe ISh-
té gjaté periudhés 2018-2023 total éshté né vleré 215,230,107 euro.
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Fiqura 3. Vlera e kontratave té menaxhuara né SMSF nga viti 2018 deri né vitin 2023 té LE, jashté LE ( té hyrat vetanake,
donacionet)
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2. Objektivi dhe fushat e auditimit

Objektiv i kétij auditimit éshté té vlerésohet menaxhimi i Sistemit té Stokut Farmaceutik dhe
siguria e informacionit lidhur me kété sistem né Ministriné e Shéndetésisé, si dhe pérdorimi i
sistemit nga institucionet publike shéndetésore té Kosovés.

Me kété auditim synojmé qé té ofrojmé rekomandime relevante pér MSh-né dhe institucionet
publike shéndetésore, né ményré qé té pérmirésohet administrimi i sistemit té informacionit.

Fushat e auditimit, pér t'iu pérgjigjur objektivit té¢ auditimit, jemi fokusuar né fushén e
geverisjes sé TI-sé, sigurisé sé¢ informacionit dhe kontrollet e aplikacionit.

Kemi pérzgjedhur fushat e auditimit né vijim:
Fushat e auditimit Céshtjet e auditimit

1. Struktura e organizimit té TI-sé
1. Qeverisja e TI-sé
Politikat dhe procedurat e TI-sé
Zhvillimi dhe menaxhimi i ndryshimeve
Monitorimi
2. Siguria e informacionit Vlerésimi i rreziqeve
Politikat e sigurisé dhe konfidencialiteti
Kontrollet e qasjes

Plani i rimékémbjes nga fatkeqésité

0 0NN

3. Kontrollet e aplikacionit . Kontrollet hyrése

10. Kontrollet dalése

Fokus i auditimit éshté SMSF, pérmes té cilit éshté digjitalizuar procesi i menaxhimit té
barnave dhe materialeve shpenzuese, duke pérfshiré fazat nga planifikimi deri te shpérndarja
te pacienti. Auditimi ka mbuluar periudhén nga viti 2022 deri né vitin 2023.

Metodologjia e auditimit, pyetjet dhe kriteret gjenden né shtojcén t&é kétij raporti0.
Fushéveprimi i kétij auditimi éshté né Ministriné e Shéndetésisé, pérkatésisht Departamenti i
Sistemit té Informimit Shéndetésor dhe Divizioni i Farmacisé, Barnatorja Qendrore e
QKUK/ShSKUK-s&, Klinika Onkologjike, Klinika Neurologjike, Spitali i Pérgjithshém né
Gjilan dhe QKMF né Suhareké.

10 Shtojca I, pyetjet, kriteret e auditimit dhe metodologjia e auditimit.

10
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3. Gjetjet e auditimit

Né kété kapitull jané paraqitur gjetjet e auditimit lidhur me aktivitetet e paléve pérgjegjése
pér menaxhimin e SMSF-sé dhe siguriné e informacionit té sistemit né MSh dhe né barnatoret
gendrore té&: ShSKUK/QKUK, Klinikés sé Onkologjisé, Klinikén e Neurologjisé, Spitalin e
Pérgjithshém né Gjilan dhe QKFM né Suhareké, té cilat jané pérdorues t& SMSF-sé. Gjetjet jané
té strukturuara né tri pjesé, té ndérlidhura sipas ¢éshtjeve té auditimit si né figurén 4.

Figura 4. Struktura e ¢éshtjeve té auditimit pér SMSF-né

eStruktura e organizimit té TI-s¢;
e Politikat dhe procedurat e TI-s¢;
*Zhvillimi dhe menaxhimi i ndryshimeve; dhe

Qeverisja e e . .
* Monitorimi i sistemit.

Tl-sé

* Gjetjet/ ¢éshtjet gé ndérlidhen me qeverisjen e TI-sé jané paraqitur né
kapitullin 3.1 e cila ka rezultuar me gjetjet e auditimit nga 1 deri 3.

*Vlerésimi i rrezigeve;
*Politikat e sigurisé dhe konfidencialiteti;
Siguria e *Kontrollet e gasjes; dhe
informacioni *Plani i rimékémbjes nga fatkeqésité.
t
* Gjetjet/ céshtjet ge ndérlidhen me siquriné e informacionit jané paraqitur né
kapitullin 3.2 e cila ka rezultuar me gjetjet e auditimit nga 4 deri 7.

*Kontrollet hyrése; dhe
eKontrollet dalése.

Kontrollet e
aplikacionit

*Gjetjet/ céshtjet qé ndérlidhen me kontrollet e aplikacionit jané paraqitur né
kapitullin 3.3 e cila ka rezultuar me gjetjet e auditimit nga 8 deri 9.

11
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3.1 Qeverisja e Teknologjisé sé Informacionit

Qeverisja e TI-sé éshté proces gé menaxhon teknologjiné e informacionit né njé organizaté.
Kjo pérfshiné menaxhimin dhe mbikéqyrjen e aktiviteteve qé ndérlidhen me teknologjiné e
informacionit si: strukturén e pérgjithshme qé udhéheq operacionet e TI-sé té njé organizate,
hartimin dhe zbatimin e politikave dhe procedurave té TI-sé, zhvillimi dhe blerja, monitorimi,
etj. Kéto procese sigurojné qé sistemet e TI-s¢ mbéshtesin dhe mundésojné arritjen e
objektivave té institucionit. 11

Figura 5. Qeverisja e teknologjisé sé informacionit

T

1. SMSF-ja nuk pérdoret nga té gjitha njésité e kujdesit shéndetésor

Institucionet shéndetésore duhet té pérdorin SMSF-né dhe pérmes kétij sistemi té menaxhojné té gjithé
stokun e produkteve medicinale (barna dhe material shpenzues).’2Organizata grumbullon dhe rishikon
té dhénat e performancés pér sistemin/rrjetin, mbi baza reale/periodike pér ndérlidhje mé té miré me
nevojat e organizatés pér monitorimin dhe menaxhimin e sistemeve té informacionit. 13

Institucionet shéndetésore nuk kané arritur té pérdorin plotésisht SMSF-né né té gjitha nivelet
e kujdesit shéndetésor. Nuk kané siguruar infrastrukturén fizike dhe harduerike pér té
mundésuar pérdorimin e SMSF-s¢, nuk jané azhurnuara Procedurat Standarde t& Operimit
(PSO), nuk pérdoren té gjitha modulet e sistemit nga té gjitha ISh-té dhe nuk regjistrohen né
sistem transaksionet dalje pér pacient. Né figurén 6 jané paraqitur njésité e ISh-ve dhe niveli i
pérdorimit té SMSF-sé.

11 Manuali i auditimit té teknologjisé sé¢ informacionit, Qeverisja e TI-sé.
12 Qarkorja informative 4/2023, Ministria e Shéndetésisé, Zyra e Sekretarit té Pérgjithshém
13 Manuali i auditimit té teknologjisé s¢ informacionit, Operacionet e TI-sé&.
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Figura 6. Njésité e Institucioneve Shéndetésore qé pérdorin SMSF-sé

Barnatorja Qendrore
MSh/ShSKUK

Barnatorja e Barnatorja e Barnatorja e
Klinikés Spitalit QKMF-sé

Barnatorja e Njésité/ QMF
repartit /AMF

Dalje pér pacient

I Perdoret Pérdoret pjesérisht B Pérdoret fare pak

Nga figura vérehet se pérdorimi i SMSF-sé béhet deri té barnatoret e klinikes/spitalit apo
QKMF, ndérsa nuk pérdoret apo pjesérisht pérdoret né barnatoret e repartit té
klinikes/spitalit apo njésité QMF si dhe né daljen pér pacient pérdoret pjesérisht.

Né vijim kemi shpalosur manggsité né entitetet e audituara, té cilat jané pérgjegjése pér
administrimin e SMSF-sé dhe pér menaxhimin e stokut farmaceutik, té njésive té kujdesit
shéndetésor qé mbajné pérgjegjési pér stokun farmaceutik deri te shpérndarja e barnave dhe
materialit shpenzues te pacientét:

- Ministria e Shéndetésisé, pérkatésisht DSISh nuk ka arritur té béjé shtrirje té ploté té
SMSF-sé né té gjitha institucionet shéndetésore pér menaxhimin mé té shpejté, mé té
sigurt dhe mé efikas t& depove farmaceutike té ISh-ve: parésore, dytésore dhe
tretésore.

SMSF éshté zhvilluar né vitin 2013 dhe éshté ridizajnuar né vitin 2019, mirépo deri mé
tani zbatimi i sistemit ka gené i ngadalté dhejo i ploté. Zbatimi éshté béré né barnatoret
gendrore té ShSKUK-sé, Klinikave té QKUK, né té gjitha spitalet regjionale té Kosovés
dhe né QKMF-té.
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Sistemi nuk pérdoret nga té gjitha barnatoret e reparteve té klinikave t&¢ QKUK-s¢ dhe
spitaleve rajonale, nga Qendrat e Mjekésisé Familjare (QMF) dhe Ambulancat e
Mjekésisé Familjare (AMF) té komunave.

QKMEF-té né pérgjithési pérdorin SMSF-né deri te dalja pér pacient, mirépo kemi
vérejtur se pér “Insulina” daljen pér pacient e regjistrojné né sistem pjesérisht.
Planifikimi pér furnizim me “Insulina” né SMSF realizohet né ményré té rregullt dhe
me sasi té caktuar. Sistemi komunikon pérmes Platformés sé centralizuar GG!* me
Sistemin e Regjistrimit Civil, ku merren té dhénat personale té pacientéve té cilat
pérdoren pér regjistrimin e planifikimit mujor té insulinave, duke verifikuar statusin
jetésor (gjallé/vdekur) té pacientit.

Né periudhén e viteve 2013-2018, MSh-ja ka nénshkruar dy kontrata pér zgjerimin e
infrastrukturés SISh né 100% té territorit t& vendit, me njé vleré totale prej 6,158,884
euro. Qéllimi i kétyre dy kontratave ishte té sigurohet funksionaliteti i sistemeve
shéndetésore, duke pérfshiré SMSF-né.15

Mirépo, gjaté procesit té auditimit né Spitalin e Pérgjithshém né Gjilan dhe né QKMF
né Suhareké, pajisjet “Zero Client”1¢ té cilat jané pranuar pérmes kétyre kontratave pér
t'u kycur né SMSF, nuk shfrytézohen. Kjo né pamundési té qasjes sé¢ kétyre pajisjeve
né serverét virtual té MSh-sé. Po ashtu né QMF-t¢ dhe AMF-té né Komunén e
Suharekés nuk ishte realizuar shtrirja e rrjetit brenda objekteve. Kjo pér shkak té mos
zbatimit té miré té kontratave dhe mungesés sé njé kontrate pér mirémbajtje té
infrastrukturés sé SISh.

Andaj pér mospérdorimin e SMSF-sé ka ndikuar mungesa e infrastrukturés fizike dhe
té TI-sé né té gjitha institucionet shéndetésore, pamundésisé sé pérdoruesve pér qasje
né SMSF si dhe mosgatishmeéria e stafit pér pérdorimin e sistemit.

- Divizioni Farmaceutik né MSh, menaxhon depon gendrore té MSh-sé qé furnizon me
barna dhe material medicinal té LE-sé té gjitha QKMF-té e komunave si dhe pér barna
specifike furnizon QKUK-né dhe spitalet. DF-ja obligon kéto institucione té vendosin
planifikimin vjetor dhe mujor pér furnizim me barna dhe material medicinal nga LE.
DF-ja pér menaxhimin e stokut farmaceutik pérdoré SMSF-né né té gjitha aktivitetet.
Mirépo, PSO-té cilat i shfrytézon DF-ja nuk jané té azhurnuara nga viti 2015 dhe nuk
jané té harmonizuara me aktivitetet e punés né SMSEF. Kjo pér shkak té ndryshimeve
té shpeshta té udhéheqésit té Divizionit.

14 Government Getaway-Platforma e centralizuar qé shérben pér ndérlidhjen mes vete té sistemeve té
institucioneve, té sektorit publik dhe privat

15 Né vitin 2013 MSh né bashkéfinancimi me Zyrén Zhvillimore té Qeverisé sé¢ Luksemburgut-LuxDev kané
investuar né zgjerimin e infrastrukturés sé rrjetit SISh té 30% té territorit t& Kosovés né vleré 1,542,796 euro.

Neé vitin 2018 MSh-ja ka lidhur kontraté kornizé pér zgjerimin e infrastrukturés sé rrjetit SISh té 70% té territorit t&
Kosovés né vleré 4,616,088 euro.

16 Zero Client éshté njé model kompjuterik i bazuar né server, né té cilin pajisja kompjuterike e pérdoruesit fundor
nuk mundéson ruajtjen e t&¢ dhénave né vet pajisjen.
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Né QKMF né Suhareké, SMSF-ja shfrytézohet nga BQ-ja vetém pér vendosjen e
planifikimit vjetor dhe kérkesave pér furnizim me barna dhe material medicinal nga
LE-ja. Pas furnizimit nga MSh-ja, né SMSF nuk regjistrohet asnjé transaksion nga
Barnatorja e QKMF-sé. Daljet pér njésité né barnatoret e reparteve t&¢ QKMEF-s&, QMF-
ve dhe AMF-ve, si dhe daljet pér pacient pér furnizim me barna dhe material medicinal
realizohen né formé manuale, me libra té protokollit. Sistemi ka gené funksional né
Barnatoren e QKMF-sé nga fillimi i zbatimit, por nuk éshté pérdorur né ményré té
vazhdueshme dhe nuk jané realizuar dalje té stokut nga SMSF-ja. Si pasojé, ka
mosbarazim té stokut né SMSF. BQ-ja e QKMF-sé ka béré kérkesé té vazhdueshme né
MSh pér rregullimin e stokut paraprak, né ményré qé té barazohet stoku me gjendjen
reale dhe té realizojné transaksionet pér dalje népérmjet SMSF-sé, por deri mé tani nuk
jané ndérmarré veprime.

Po ashtu, QKMF-ja nuk regjistron né SMSF kontratat pér furnizim me barna dhe
material medicinal té realizuara me té hyrat vetanake. Kjo pér shkak té mungesés sé
njohurive pér regjistrimin né SMSF, duke u arsyetuar se personeli éshté i ri dhe nuk
ka marré trajnim adekuat pér pérdorimin e kétij sistemi.

Gjithashtu, né mospérdorimin e sistemit nga gjashté (6) QMF-té dhe dy (2) AMF-té né
Komunén e Suharekés ka ndikuar mungesa e shtrirjes sé infrastrukturés sé rrjetit né
objekte, pér té pasur mundési té kycen né SMSF. QKMF-ja ka né stok 30 pajisje “Zero
Client” dhe ka béré kérkesé né DSISh pér zgjerim té rrjetit né njésité e saj. Zgjerimi i
rrjetit népér komuna éshté né proces. Dy nga QMF-té jané aktualisht né fazén e
renovimit, ndérsa dhe njé tani éshté né objekt té ri.

Pér mé tepér, pér pesé (5) QMF-té pérkundér faktit qé nuk ka shtrirje té rrjetit, AShl-ja
nga viti 2020 éshté duke paguar shérbimin e rrjetit VPN prej 20.40 euro/muaji pér
QMF, ndaj OE-sé. Deri né dhjetor 2023 jané paguar 4,488 euro, pa gené e nevojshme.
Ndérsa MSh-ja nuk e ka informuar AShI-né pér té ndérpreré VPN.

Komuna e Suharekés ka nénshkruar kontraté tri vjecare pér periudhén 2023-2025 me
OE-né pér furnizim me barna dhe material medicinal pér QKMF Suhareké. Mirépo,
brenda késaj kontrate ka produkte té LE-sé pér té cilat pérgjegjésia pér furnizim i takon
MSh-sé. Si pasojé, DF-ja né MSh nuk ka mundési té monitorojé QKME-té pér stokun
aktual dhe té planifikoj nevojat pér furnizim té institucionit me barnat e LE-sé.

Barnatorja Qendrore né ShSKUK/QKUK, éshté pérgjegjése pér furnizim me barna
dhe material medicinal té LE-sé pér klinikat e QKUK-sé dhe spitalet rajonale. BQ-ja e
SHSKUK-sé nuk obligon pérgjegjésit e BQ-ve té spitaleve regjionale, pérgjegjésit e
barnatoreve klinike, shérbimeve dhe instituteve paraklinike t&¢ QKUK-sé té regjistrojné
né SMSF planifikimin vjetor pér barna dhe material medicinale té LE-sé té miratuar
nga ShSKUK-ja. ISh-té planifikimin e dorézojné né formé manuale dhe né formatin
Excel. Si pasojé e mos vendosjes sé planifikimit né sistem, ISh-té kérkesat pér furnizim

me barna dhe material medicinal nuk kané mundési t'i béjné népérmjet SMSF-sé. Ato
realizohen né formé manuale.
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Si rrjedhojé zyrtarét e BQ-sé planifikimet e ISh-ve i pércjellin né ményré manuale né
raport me kérkesat e béra pér furnizim. Pér mé tepér PSO-té nuk jané té azhurnuara
nga viti 2018, si rrjedhojé nuk jané té harmonizuara me disa aktivitete g¢ mund té
realizohen né SMSF me ecuriné e punés né BQ t& ShSKUK-sé dhe BQ-ve té spitaleve
dhe klinikave.

- Né Klinikén e Neurologjisé né QKUK, ka zbatim té miré té sistemit, barnatorja e
Klinikés dhe barnatoret e reparteve regjistrojné né SMSF té gjitha transaksionet pér
furnizim dhe shpérndarje té barnave dhe materialit medicinal deri te transaksioni dalje
pér pacient. Mirépo, barazimi i stokut té reparteve né Kliniké nuk béhet pér ditén
aktuale, pasi kryeinfermierja béné regjistrimin né sistem “dalje pér pacient” té téré
terapisé qé e ka marr pacienti pasi t& mbyllet historia e pacientit. Mos regjistrimi i
menjéhershém i terapisé né SMSF éshté arsyetuar né mungesé té stafit. Por, pér rastet
gé pacientét marrin ¢do muaj terapiné e caktuar nga mjeku, dalja pér pacienté né SMSF
regjistrohet menjéheré.

- NéKlinikén e Onkologjisé né QKUK, zbatimi i SMSF-sé éshté aplikuar te Barnatorja
e Klinikés por jo té barnatoret e reparteve. Furnizimi i Barnatores béhet nga BQ-ja, e
cila i regjistron daljet pér Klinikén e Onkologjis¢ né SMSF. Barnatorja e Klinikés i
regjistron né SMSF té gjitha daljet pér barnatoret e reparteve!” dhe béné barazimin e
stokut né gjendjen fizike me até elektronike ¢do dité pune.

Barnatorja Klinikés kérkesat pér furnizim nga repartet e Klinikés i pranon né formé
manuale pér c¢do pacient. Sipas kérkesés Barnatorja e béné shpérndarjen e
medikamenteve te barnatoret e reparteve té cilat i pranojné kryeinfermieret. Mé pas
SMSF nuk aplikohet gjaté administrimit dhe shpérndarjes sé medikamenteve pér
pacient.

Arsyeja e vonesés sé zbatimit té SMSF-sé né kété kliniké deri né daljen e pacientit éshteé:
sé pari, departamenti i IT-sé né QKUK ka iniciuar me vonesé trajnimin pér stafin e
Klinikés Onkologjike dhe sé dyti, stafi nuk ka qené i gatshém pér zbatim té sistemit.
Trajnimi i planifikuar né shtator 2023 ka déshtuar dy here. N& thirrjen e paré, stafi nuk
kishte me vete stokun aktual pér té regjistruar né SMSF, ndérsa, né thirrjen e dyté
shumica e stafit t& pércaktuar ishin né pushim vjetor. Aktualisht, Klinika éshté né
proces té renovimit té objektit dhe shérbimet i realizojné nga klinikat/qendrat tjera.

- Spitali i pérgjithshém né Gjilan, SMSF-ja &éshté zbatuar vetém deri te Barnatorja
Qendrore e Spitalit. Barnatorja kérkesat pér furnizim nga repartet e spitalit i pranon
né formé manuale, ndérsa daljet pér shpérndarje té produkteve te repartet i regjistron
né sistem. Mirépo, pas dorézimit té barnave dhe materialit medicinal te repartet dhe
shpérndarja te pacientét, SMSF-ja nuk aplikohet. Mosgatishméria e stafit dhe
pamundésia e qasjes té pajisjeve “Zero Client” né serverét virtual t& MSh-sé jané arsyet
e késaj situate. Né fund té vitit 2021 spitali pranoi pajisje harduerike dhe té rrjetit,
pérfshiré 160 pajisje “Zero Client” né kuadér té kontratés “Zgjerimi i infrastrukturés

17 Né kété rast emertimi “’barnatore e repartit”” éshté pérdorur sipas emértimit né SMSF.
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sé SISh” té MSh-sé. Megjithaté, qé nga korriku i vitit 2023, pérdoruesit né SP Gjilan u
éshté dashur té ndérpresin pérdorimin e pajisjeve “Zero Client” pér shkak té
pamundésisé sé tyre pér t'u kycur né serverét virtualé t& MSh-sé. Kjo i ka detyruar ata
té kthehen né pérdorimin e pajisjeve té vjetra kompjuterike, duke shkaktuar véshtirési
né qasje, regjistrimin e transaksioneve dhe gjenerimin e raporteve né SMSF. Madje ka
pasur raste kur BQ-ja e Spitalit nuk ka mundur té kycet né SMSF pér disa dité.

Gjithashtu, né Spitalin e Gjilanit kontratat e realizuara pér furnizim me barna dhe
material medicinal, me té hyrat vetanake nuk i regjistrojné né SMSF, me arsyetimin se
nuk kané pasur njohuri qé duhet té regjistrohen né sistem. Kéto kontrata nuk
menaxhohen nga BQ-ja e Spitalit dhe produktet e pranuara né kuadér té kétyre
kontratave i regjistrojné vetém si hyrje.

Moszbatimi i ploté i SMSF nga ISh-té né té gjitha aktivitetet, nga planifikimi deri te dalja
pér pacient, ndikon ndjeshém né menaxhimin e stokut farmaceutik. Kéto mangési
rezultojné né planifikim joadekuat pér medikamente dhe ndarje jo té duhur té burimeve.
Rrjedhimisht, kjo rezulton né raportime té pasakta pér stokun farmaceutik dhe furnizimin
joefikas té pacientéve.

Pér mé tepér, mungesa e pérdorimit t&¢ SMSF-sé véshtiréson monitorimin e ISh-ve né lidhje
me shpenzueshmériné e stokut dhe pérdorimin racional apo keqpérdorimin e barnave dhe
materialeve medicinale.

2. Rolet dhe pérgjegjésité e zyrtaréve pér administrimin e SMSF-sé nuk jané pércaktuar qarté

Struktura e TI-sé brenda organizatés duhet té pércaktohet, rolet dhe pérgjegjésité e saj jané té
pércaktuara qarté pér té mirémbajtur si duhet sistemet e TI-sé.18

Departamenti i Sistemit té Informimit Shéndetésor (DSISh) nuk ka té definuar strukturén e TI-
sé qarté, me rolet dhe pérgjegjésité pér administrimin e SMSF-sé. Ky departament éshté
pérgjegjés pér mirémbajtjen dhe funksionimin e SMSF-sé dhe ofron autorizimet mbi qasjen né
burimet e té dhénave dhe regjistrave sipas kérkesés né sistem. Gjithashtu, lidhur me
mbikéqyrjen e funksionimit t&€ SMSF-sé pérgjegjése éshté edhe Divizioni i Farmacisé (DF) né
MSh.

Pérdoruesit e SMSF-sé té ISh-ve nuk jané té informuar nga MSh-ja né lidhje me zyrtarin
pérgjegjés qé duhet kontaktuar pér kérkesat e reja apo problemet qé lidhen me SMSF-né. Né
mungesé té kétij informacioni, zyrtarét e ISh-ve qé pérdorin SMSF-sé komunikojné me zyrtaré
té ndryshém té DSISh-sg, zyrtarét e TI-sé s¢ QKUK-sé apo drejtpérdrejté kontaktojné zyrtarét
e OE-sé gé mirémbajné sistemin.

Pér administrimin e SMSF-sé ka qené stafi i dedikuar i TI-s&, por kané ndérpreré kontratén e
punés me MSh-né. Tani, zyrtari i caktuar pér kété detyré ka konflikt té pérgjegjésive, pasi qé
administron bazén e té dhénave dhe aplikacionin e SMSF-sé. Kjo me arsyetimin e mungesés

18 Manuali i auditimit té Teknologjisé sé Informacionit, matrica e auditimit mbi Qeverisjen e TI-sé.
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sé stafit té TI-sé dhe ndérrimit té shpeshté té udhéheqgésit té DF-sé pér té marr pérgjegjési
administrimin e pérdoruesve dhe té dhénave né aplikacionin e SMSF-sé. MSh-ja ka hartuar
njé draft rregullore té re gjaté vitit 2023, ku éshté parashikuar ndarja e pérgjegjésive pér
administrimin e SMSF-s dhe né fillim té vitit 2024 kané shpallur njé konkurs pér rekrutimin e
zyrtarit té TI-sé.

Mosndarja e duhur e pérgjegjésive shkakton ngecje né ofrimin e shérbimeve té nevojshme pér
SMSF-né, duke béré qé pérgjegjésit e SMSF-sé té mos kené njohuri pér adresimin e problemeve
té identifikuara nga pérdoruesit e sistemit. Gjithashtu, kjo shkakton véshtirési né
administrimin e SMSF-s¢, duke pamundésuar ruajtjen e integritetit té informacionit
shéndetésor.

3. Ministria ka mungesé té politikave dhe procedurave té TI-sé

Organizata duhet té dokumentojé, miratojé dhe komunikojé politikat dhe procedurat e duhura pér té
udhézuar operacionet e biznesit dhe té TI-sé, me qéllim té arritjes sé mandatit té saj.’® Né procedurén
pér menaxhimin e ndryshimeve duhet té pércaktohen kontrollet e ndryshimeve: Kérkesé pér ndryshim -
vértetimi - pranimi - prioritizimi - ndryshimi i dizajnit - testimi i ndryshimit - implementimi -
dokumentimi.20

MSh-ja pérkatésisht DSISh-ja zbaton njé praktiké pune pér aktivitetet e TI-sé megjithaté nuk
ka politika dhe procedura té miratuara pér TI-né. DSISh-ja éshté pérgjegjése pér hartimin dhe
zbatimin e politikave pér zhvillimin, mirémbajtjen dhe funksionimin e sistemeve té

informacionit shéndetésor.

Deri tani, DSISh-ja ka hartuar vetém dy PSO né vitin 2022, por nuk jané té€ miratuara. Por, kéto
PSO nuk jané té mjaftueshme, pér té siguruar njé mjedis té sigurt té teknologjisé sé
informacionit dhe pér té garantuar siguriné dhe cilésiné e té dhénave né sistemet e
informacionit shéndetésor. MSh-ja zbaton rregulloret dhe udhézimet e AShl-s¢ vetém pér
shérbimet qé ajo merr nga AShl-ja.

MSh-ja pérkatésisht DSISh-ja nuk ka ndérmarré veprime pér rishikimin dhe miratimin e PSO-
ve, as pér té krijuar politika dhe procedura shtesé pér té garantuar siguriné e informacionit né
sistemet shéndetésore dhe nuk ka justifikim pér mosndérmarrjen e hapave té nevojshém pér
hartimin e politikave dhe procedurave té TI-sé.

Né mungesé té kontrolleve né menaxhimin e ndryshimeve né sisteme té informacionit,
kérkesat pér ndryshime béhen pérmes email-ave, duke kaluar drejtpérdrejté te OE-ja, pa
miratim prej njé zyrtar pérgjegjés pér menaxhimin dhe mirémbajtjen e sistemit nga MSh-ja.
Ka raste kur kérkesa pér ndryshime béhen vetém me takime dhe jo ¢doheré pércjellén me
dokumente mbéshtetése formale.

19 Manuali i auditimit t& Teknologjisé s& Informacionit, matrica e auditimit mbi Qeverisjen e TI-sé.

20 Manuali i auditimit t& Teknologjisé sé Informacionit, matrica e auditimit mbi operacionet e TI-s&
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Neé vitin 2019 éshté dérguar njé shkresé pérmes email-it nga Ministria me paralajmérim ndaj
OE-sé qé mos té pérgjigjet né asnjé kérkesé e cila paraprakisht nuk analizohet nga ana e
zyrtaréve té DSISh. Mirépo, kjo praktiké nuk éshté ndjekur gjaté viteve 2022/2023. Pér mé
tepér, zyrtarét nga DSISh-ja u kané dhéné té drejtén zyrtaréve té ISh-ve qé kérkesat té
drejtohen drejtpérdrejté te OE-ja, duke i mbajtur té informuar zyrtrét e DSISh.

paiinformuar zyrtarét né DSISh si pronar té sistemit. Ndryshimet aplikohen drejtpérsédrejti
né sistemin real dhe jo né até testues, ndérsa testimet e ndryshimeve nuk realizohen nga njésia
kérkuese. Pér mé tepér, kéto ndryshime nuk jané té dokumentuara duke e béré té pamundur
pércjelljen e ndryshimeve té béra né sistem.

Mungesa e politikave dhe procedurave pér administrimin e TI-sé rrezikon qé punonjésit dhe
palét e treta mos té mbrojné si¢c duhet siguriné e informacionit dhe objektivat e Ministrisé mos
té arrihen. Kjo pérfshiné rrezikun né mbrojtjen e privatésisé sé t& dhénave personale, pasojat
ligjore, menaxhimin e burimeve njerézore dhe efikasitetin e pérdorimit té sistemeve té
informacionit shéndetésor, té cilat jané té vlerésuara me réndési strategjike. Pér mé tepér,
mungesa e dokumentimit té procesit té autorizimit pér ndryshimet e béra pamundéson
llogaridhénien e duhur, rrit mundésiné e ndryshimeve té paautorizuara dhe rrezikon aftésiné
pér té identifikuar sakté gabimet, té cilat mund té ndikojné né ndryshime tjera té proceseve
né sistem.
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3.2 Siguria e Informacionit

Siguria e informacionit éshté njé nga aspektet themelore né geverisjen e TI-sé. Pér menaxhim
té miré té sigurisé sé informacionit, organizata duhet té krijojé mekanizma kontrollues dhe t'i
ndjek ato pér té mbrojtur informacionin dhe pér té zvogéluar rrezikun e humbjes sé
konfidencialitetit, integritetit dhe disponueshmérisé sé atij informacioni né njé nivel té
pranueshém.

Figura . Parimet e sigurisé sé informacionit

Konfidencialiteti Integriteti

Disponueshméria

4. MSh-ja nuk ka plan té menaxhimit té rrezigeve pér sistemet e informacionit

Organizata duhet té keté politika dhe plane té menaxhimit té rrezikut, si dhe té pércaktoj burimet e
mjaftueshme pér té identifikuar dhe menaxhuar rreziget.?!

MSh-ja nuk ka hartuar njé plan té menaxhimit té rrezigeve pér sisteme té informacionit, duke
pérfshiré identifikimin e rrezikut lidhur me sistemet, vlerésimin e rrezikut, trajtimin e
rrezikut, monitorimin dhe raportimin e rrezikut pér siguri té sistemeve té informacionit.

Ministria ka hartuar “Planin e Integritetit Institucional 2023-2026”", i cili pérfshiné njé plan pér
menaxhimin e rrezigeve pér SISh. Mirépo, ky plan nuk adreson rreziget specifike lidhur me
siguriné dhe funksionimin e sistemeve té informacionit. Né kété plan, njé nga rreziqet e
identifikuara éshté vetém “Ruajtja dhe siguria e té dhénave dhe dokumenteve”, qé lidhet
vetém me shfrytézimin e sistemeve. Gjithashtu, DSISh-ja ¢do vit harton “Planin Vjetor té
Punés té Departamentit té Informimit Shéndetésor”, ku pérfshihet si rrezik vetém moszbatimi
i projekteve né procedurat e prokurimit. Kjo pér shkak se DSISh-ja nuk ka praktiké pune né
realizimin e menaxhimit té rrezigeve té sistemeve té informacionit.

Mungesa e identifikimit dhe vlerésimit té rrezigeve, si dhe mungesa e njé plani té detajuar pér
menaxhimin e rrezigeve né sisteme té informacionit, rrezikon drejtimin e burimeve né
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investime jo té pérshtatshme, q¢ mund té mos ndihmojné né zvogélimin e rrezigeve dhe gé
mund té ndikojné né déshtime té sistemeve. Kjo situaté mund té rezultojé né humbje té té
dhénave té réndésishme, ndérprerje té sistemeve dhe déme financiare pér institucionin.

5. Ministria ka mangési né kontrolle pér siguri té informacionit

Politikat e sigurisé sé informacionit mbulojné té gjitha rreziget operacionale dhe kané mundési té
mbrojné né ményré té arsyeshme té gjitha asetet e informacioneve kritike kundrejt humbjeve, démtimit
dhe abuzimit. Personeli duhet té kuptojé dhe ruajé siguriné e informacionit. Punonjésit, kontraktorét
dhe pérdoruesit e paléve té treta duhet t'iu kérkohet té nénshkruajné njé marréveshje konfidencialiteti
ose mos zbulimi si pjesé e termave dhe kushteve té tyre fillestare té kontratés sé punés.2

Ministria nuk ka ndérmarré veprime rreth sigurisé sé informacionit pér té mbrojtur asetet e
informacionin kundrejt mbrojtjes sé té dhénave personale, humbjes sé integritetit,
konfidencialitetit dhe disponueshmeérisé sé té dhénave. Ndérsa né raportin e fizibilitetit ka
rekomandime lidhur me aspektin e sigurisé sé t¢ dhénave dhe privatésisé qé sistemet e
informacionit duhet t'i pérmbajné.

Drejtori i DSISh-sé u arsyetua qé objektivén lidhur me siguriné e informacionit planifikojné ta
bartin te AShl-ja, por nuk ka marréveshje né mes té institucioneve Né draft organogramin e
DSISh-sé éshté paraparé njé pozité pér siguri té TI-s€, bazuar né draft rregulloren e re pér
organizimin e brendshém dhe sistematizimin e vendeve té punés.

Né SMSF nuk jané zbatuar masat mbrojtése té privatésisé pér t& mbrojtur té dhénat e pacientit.
Administratori i bazés sé té dhénave dhe aplikacionit t¢ SMSF-sé mund té lexoj té dhénat
personale té pacientit dhe terapiné qé merr, meqé kéto té dhéna nuk jané té enkriptuara né
bazén e té dhénave dhe nuk ka kufizime né aplikacion.

Nuk zbatohet nénshkrimin i Deklaratés mbi Ruajtjen e Konfidencialitetit né MSh, pér personat
tizik dhe juridik me rastin e themelimit t&¢ marrédhénieve kontraktuese (mirémbajtje, zhvillim
dhe modifikim té sistemeve té informacionit). Ky obligim éshté i pércaktuar edhe me UA
nr.11/2013 Sistemi i Informatave Shéndetésore dhe Raportimi i t& Dhénave Statistikore
Shéndetésore.

Nuk béhet monitorimi i aktiviteteve né infrastrukturén e sistemeve té informacionit edhe pse
MSh-ja ka investuar né softuere pér monitorimin e aplikacioneve dhe rrjetit né kuadér té
kontratés “Zgjerimi i Infrastrukturés Ekzistuese pér SISh” né vitin 2018. DSISh-ja nuk realizon
trajnime pér ndérgjegjésim e stafit, lidhur me siguriné e informacionit. Po ashtu, disa zyrtaré
té ISh-ve pérdorin email-et e tyre private pér komunikim. Kjo pér shkak se nuk ka qené
kérkesé nga MSh-ja qé vetém me e-mail zyrtar té komunikohet.

Moszbatimi i kontrolleve pér siguri té informacionit ndikon né mbrojtjen e informacionit nga
kegpérdorimet, shkelje té privatésisé sé pacientit, humbje té té dhénave dhe pasoja ligjore.
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6. MSh-ja nuk ka kontrolle pér menaxhimin e qasjeve té pérdoruesve né SMSF

Procedurat e qasjes duhet té japin njé bazé pér kontrollin e ndérhyrjes ndaj informacioneve. Duhet té
ekzistojné ndarje té pérgjegjésive dhe kontrolle pér té parandaluar ndryshimet e paautorizuara né
sistemet e informacionit dhe konfigurimin e sistemeve. Té drejtat e qasjes né pérdorimin e sistemeve té
informacionit pér té gjithé punonjésit, kontraktuesit apo palét e treta duhet té ndérpriten né momentin
e ndérprerjes sé kontratés, apo té pérshtaten me ndryshimet e pérgjegjésive.??

Ministria né mungesé té kontrolleve pér menaxhimin e qasjeve né sisteme té informacionit
dhe zbatimit té standardeve pér siguri té informacionit ka kéto manggsi:

- Administratorét e bazés sé té dhénave kané qasje té ploté né administrimin e
serveréve ku éshté e vendosur SMSF dhe né administrimin e aplikacionit. Kjo pér
shkak té mos ndarjes sé duhur té detyrave. Po ashtu, administratorét e SMSF-sé
pérfshiré OE-né, pérdorin llogari té pérgjithshme dhe té pérbashkét pér té
administruar serverét,, bazén e té dhénave dhe aplikacionin e SMSF-sé.

- OE-jaka qasje té ploté ne aplikacion dhe né bazén e té dhénave. Hapja e llogarive té

pérdoruesve né SMSF realizohet nga OE-ja. Kérkesat me e-mail pér hapje te llogarive
nga zyrtaret e ISh-ve béhen te koordinatoret e SISh-it té institucioneve pérkatése.
Koordinatorét kéto kérkesa i drejtojné te zyrtarét e MSh-sé. Administratori i SMSF-sé
né DSISh kérkesat pér hapje té llogarisé nuk i realizon né sistem. Kéto kérkesa i barté
te OE-ja.
Po ashtu, ¢cdo ndryshim né bazén e té dhénave realizohet nga OE-ja. Né analizén e
rekordeve té regjistruara né SMSF, ka raste ku numri sekuencial (+1) kishte shképutje.
Kjo me arsyetimin pér shkak té gabimeve teknike gjaté regjistrimit nga ana e
pérdoruesve jané fshiré rekordet.

- Né aplikacionin dhe né bazén e té dhénave té SMSF-s ka llogari aktive jo té
personalizuara. Né listé e pérdoruesve aktiv né aplikacionin e SMSF-sé &shté
identifikuar qé ka llogari aktive jo té personalizuara. Pér mé tepér, ka llogari jo té
personalizuar me rolin “administrator” me privilegje qé¢ mundéson hapjen dhe
mbylljen e llogarive té pérdoruesve, pércaktimin e roleve dhe pérgjegjésive pér
llogarité e pérdoruesve dhe ndryshimin e tyre dhe editimin apo ndryshimin e té
dhénave.

Gjithashtu, edhe né bazén e té dhénave té SMSF llogarité e pérdoruesve nuk jané té
personalizuara. Llogaria e njéjté shfrytézohet nga administratori i bazés sé té dhénave
dhe nga OE-ja. Kjo pér shkak qé administratori i bazés sé t& dhénave dhe aplikacionit
nuk kishte llogari zyrtare té personalizuar té hapur né bazén e té dhénave dhe né
aplikacion.

Gjaté auditimit, DSISh-ja ka ndérmarr veprime duke pasivizuar llogarité jo té
personalizuara né aplikacionin e SMSF-sé dhe ka krijuar llogari té personalizuar pér
administrimin e bazés sé t&é dhénave té SMSF-sé.

- Nuk rishikohen té drejtat e qasjes sé pérdoruesve. DSISh-ja nuk pasivizon llogarité
e zyrtaréve né momentin e ndérprerjes sé marrédhénies sé punés me ndonjérin prej
institucioneve shéndetésore apo ndryshimit té pozités. Eshté identifikuar qé ka llogari
aktive té zyrtaréve qé kané ndérpreré marrédhénien e punés mé shumé se njé vit dhe
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kané llogari aktive né aplikacionin e SMSF-sé dhe né infrastrukturé té saj. Gjaté
auditimit zyrtarét e DSISh-sé kané ndérmarré veprime dhe kané pasivizuar kéto
llogari.

Né SMSF ka deri né tri llogari aktive pér té njéjtin zyrtar té té njéjtit institucion me role
té ndryshme. Sistemi mundéson né kuadér té rolit t& pérdoruesit té shtohen privilegje
shtesé pér té realizuar aktivitete t&é ndryshme té punés. Kjo béné qé zyrtarét pér

disa here.

Gjithashtu, zyrtari né rastet kur menaxhon njé kontraté dhe ndérprené apo ndryshon
marrédhénien e punés, llogaria e atij zyrtari shfrytézohet deri né skadim té kontratés
pérdoruesi tjetér. Mirépo pérdoruesit e SMSF-sé né BQ nuk jané njoftuar nga MSh-ja
pér kété mundési né sistem dhe nuk kané béré kérkesé pér bartje té kontratés te zyrtari
pérgjegijés aktual.

Né MSh ka mungesé té zyrtaréve alternativ pér gasje né SMSF pér realizimin e
detyrave té caktuara. Prandaj ka llogari té pérdoruesit qé ka realizuar aktivitete né
sistem gjaté periudhés sé pushimeve vjetore.

Kjo pér shkak gé MSh-ja nuk ka proceduré pér hapjen dhe mbylljen e llogarive té
pérdoruesve dhe DSISh-ja nuk ka njé praktike té rishikimit periodik té llogarive aktive
né sisteme té informacionit, pér té vértetuar qé ato llogari duhet té jené aktive apo me
ato privilegje. ISh-té nuk njoftojné koordinatorét e SISh dhe MSh-né pér pasivizimin e
llogarive pér zyrtarét qé kané ndérpreré marrédhénien e punés apo kané ndryshuar
pozitén e punés.

Kéto manggsi rrezikojné qé té realizohen/ndryshohen/fshihen transaksione té
géllimshme dhe té paautorizuara. Po ashtu, mund té mos identifikohen transaksionet
e realizuara né SMSF dhe té pamundésohet ruajtja e integritetit té té dhénave dhe
infrastrukturés sé informacionit dhe pérpunimit, né mbrojtjen e té dhénave personale,
qasje té informacioneve té paautorizuara, zbulimin e informacionit dhe humbje té
reputacionit té institucioneve.

7. Ministria nuk ka plan pér vazhdimésiné e sistemeve té informacionit né rast té
fatkeqgésive

Organizata duhet té keté njé plan mbi vazhdimésiné e punés sé sistemit té informacionit, i cili i
mundéson vazhdimin e aktiviteteve. Pér realizimin e kétij plani duhet té identifikohen proceset kryesore
té punés sé organizatés, té pércaktohet koha e reagimit, e rikthimit dhe periudha e humbjeve.2*

Ministria nuk ka hartuar njé plan pér vazhdimésiné e sistemeve té informacionit né rast té
fatkegésive, duke pérfshiré ato natyrore, sulmet kibernetike dhe faktoré té tjeré qé mund té
ndikojné né operimin e sistemit. Nuk ka infrastrukturé té dyfishté harduerike pér rikthimin e
shpejté té sistemeve té informacionit né rast té déshtimit té infrastrukturés primare. MSh-ja ka
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ndaré buxhet pér krijimin e qendrés pér rimékémbjen e té dhénave. Mirépo, né vitin 2019,
MSh-ja éshté koordinuar me AShl-sé me géllim té krijimit té njé gendre té vetme e cila mund
té shfrytézohet nga té gjitha institucionet e vendit pérfshiré edhe MSh-né. Por, AShl-ja deri
mé tani nuk ka arritur té krijojé qendrén pér rimékémbjen e té dhénave.

DSISh-ja realizon ruajtjen rezervé té SMSF-sé né lokacionin gjeografik té infrastrukturés
primare. Mirépo, nuk realizon kopje rezervé né njé lokacion tjetér gjeografik pér té zvogéluar
rreziqet né rast té fatkeqésive natyrore apo ngjarje té tjera. Administratori i SMSF-sé realizon
nganjéheré kopjen rezerve né PC-né e tij, né mungesé té mediumit pér ruajtje rezervé té té
dhénave. Kopja e fundit éshté realizuar né PC né korrik té vitit 2023 dhe nuk éshté e mbrojtur
me kod dhe nuk éshté e enkriptuar.

MSh-ja ka pohuar gqé ka mungesé té késaj infrastrukture edhe pse ka investuar né
infrastrukturén harduerike pérfshiré infrastrukturén rezervé dhe pajisje pér ruajtjen e kopjes
rezervé né shirita. Kéto jané pércaktuar né kontratat qé lidhen me shtrirjen e infrastrukturés
SISh né territorin e vendit.

Edhe pse realizohet kopja rezervé e SMSF-s¢, nuk realizojné testimet periodike pér rikthimin
e t& dhénave, pér té siguruar efikasitetin e kthimit té sistemit né rast t& ndonjé déshtimi té

funksionimit té tij.

Manggsité e identifikuara, paraqesin rrezik té déshtimit né operacionet dhe realizimin e
aktiviteteve né SMSF, si dhe humbjes sé t& dhénave.
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3.3 Kontrollet e aplikacionit

Kontrollet e aplikacioneve jané kontrolle pér té siguruar dhe mbrojtur saktésing, integritetin,
realizueshmériné dhe konfidencialitetin e informacionit. Kéto sigurojné inicimin e
transaksioneve té autorizuara né ményrén e duhur, procesimin e t¢ dhénave té vlefshme,
regjistrimin e ploté dhe raportimin e sakté.

Figura 8. Kontrollet e aplikacionit

Hyrja e té dhénave Pérpunimi i té dhénave
Raportet

8. Né aplikacionin e SMSF-sé né disa fusha nuk ka kontrolle pér vlefshmériné e té
dhénave hyrése

Rrequllat e vlefshmérisé duhet té jené té hartuara miré, té dokumentuara dhe té zbatuara né
ndérveprimin e hyrjeve. Aplikacioni duhet té keté procedura té kontrolleve té vlefshmérisé, pér ta
mbrojtur kundrejt gabimeve gjaté vendosjes sé té dhénave. Té dhéna jo té vlefshme refuzohen né
ményrén e duhur nga aplikacioni.?> Produkti medicinal duhet té keté sé paku njé (1) vit afat skadimi té
mbetur. Nése produkti medicinal ka té pércaktuar kohézgjatjen e térésishme pér pérdorim njé vit ose mé
pak pas prodhimit, atéheré importi duhet té lejohet nése produkti medicinal ka 2/3 e kétij afati né kohén
kur importohet né Republikén e Kosovés.26

Né SMSF ka mungesé té vlefshmérisé té fushave pér regjistrimin e té dhénave hyrése. Kjo ka
ndodhur né mungesé té pércaktimit té validimit té fushave pér regjistrimin e t& dhénave né
sistem. Po ashtu SMSF nuk ka ndérlidhje me sistemet gendrore té informacionit si: ARBK-ng,
KRPP-né té cilat do t& mundésonin gé né sistem té regjistrohen vetém té dhéna té sakta. Si
rezultat i mungesés sé ndérlidhjes me ARBK, ka raste ku i njéjti OE éshté regjistruar né sistem
mé shumé se njé heré. Gjithashtu, pér shkak té mosndérlidhjes me KRPP, menaxherét e
kontratave jané té detyruar té regjistrojné transaksione té njéjta né té dy sistemet.

Né krijimin e llogarive té pérdoruesve né SMSF, fusha pér regjistrim té numrit personal nuk
éshté e ndérlidhur me Sistemin e Regjistrimit Civil. Sistemi komunikon pérmes GG me
Sistemin e Regjistrimit Civil, ku merren té dhénat personale té pacientéve pér regjistrimin e
medikamenteve daljeve pér pacient. Ndérsa, mosshfrytézimi i ndérlidhjes sé fushés "numri
personal" né krijimin e llogaris sé zyrtarit mundéson regjistrimin e té dhénave té zyrtarit jo té
sakta né sistem dhe mundéson gé njé pérdorues té regjistrohet dy heré.

SMSF-ja nuk éshté i ndérlidhur me BHIS-in, (Sistemi i Informimit Bazé Shéndetésor) né té cilin
regjistrohen pacientét té cilét marrin shérbime ambulantore. Ndérlidhje ka vetém me modulin
e “Vaksinave”. Né mungesé té ndérlidhjes sé kétyre dy sistemeve , né QKMF né Suhareké, ka
raste kur njé pacient éshté furnizuar dy heré brenda njé jave me té njéjtén terapi. Kjo ndodhé

25 Manuali i auditimit té Teknologjisé sé Informacionit, matrica e auditimit mbi Kontrollet e Aplikacionit.
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né mungesé té informatave dhe historisé sé pacientit, pér stafin mjekésor té cilét kontrollojné
pacientin, né lidhje me terapiné qé éshté furnizuar pacienti dhe éshté duke e pérdorur. Ndérsa
né Barnatoren e Klinikés sé¢ Onkologjisé, né mungesé té informatave/historisé pér pacientin
(dosja e pacientit me té gjitha t&é dhénat, diagnoza, ekzaminimet, terapia) népérmjet sistemit,
zyrtari pérgjegijés i Barnatores krijon njé bazé té dhénash manuale, pér té evidentuar pacientin,
diagnozén, mjeku qé ka pérshkruar terapiné dhe dozat e terapisé me datén pérkatése.

Né SMSF, né regjistrimin e produkteve té pranuara nga OE-ja, fusha e datés s¢ skadencés sé
artikullit nuk éshté e kufizuar. Sistemi lejon pranimin artikullit me daté skandence mé pak se
njé vit apo mé pak se njé muaj madje edhe mé pak se dy dité. Kjo pér shkak, se MSh-ja deri
mé tani nuk ka pércaktuar njé afat minimal té skadencés sé artikullit t& pranuar. Si rezultat i
mosvlefshmérisé sé fushés “Data e skadimit”, zyrtarét pérgjegjés té barnatoreve mund té
pranojné artikujt me afat té shkurtér té skadencés. Kjo ndikon né shpérndarjen e terapisé te
pacientet té cilét marrin terapiné né baza mujore. Pér shkak té afatit té shkurt té skadencés sé
medikamentit pacientét nuk furnizohen/ pranojné sasiné e pércaktuar né kohé dhe detyrohen
té shkojné disa heré né barnatore pér t'u furnizuar me té njéjtén terapi. Po ashtu, né rastet e
mosshpenzimit té artikujve, barnatoret obligohen ti kthejné ato né BQ dhe té zévendésohen
nga OE-ja, duke krijuar puné shtesé.

9. Né SMSF té dhénat personale té pacientit nuk jané té mbrojtura dhe ka disa mangési
né raportet dalése

Dalja e té dhénave trajtohet né pérputhje me mbrojtjen e privatésisé té aplikuar, shpérndarja e
daljes/raporteve, éshté e miré kontrolluar.2

Né Aplikacionin e SMSF-s¢, né rolin “Administrator” nuk éshté kufizuar ményra e kérkimit
pér pacient pér editimin e té dhénave sipas kérkesés. Administratori ka mundési te shoh dalje
pér té gjithé pacientét, duke pérfshiré té gjitha informatat e tyre. Me kérkimin vetém me emér
apo mbiemér, shfaqgen té gjithé pacientét qé kané até emér/mbiemér. Pra, nuk éshté kufizuar
ményra e kérkimit me numér personal. Ky kufizim éshté né raportin “Dalje pér pacient”.

Né raportin "Mbi stokun aktual", artikujt me té dhéna té njéjta (si ATC Kodi?, emértimi,
forma, véllimi, numri serik, gmimi, etj.) nuk shfagen té grupuar né njé sasi té vetme stoku. Né
raport kéta artikuj shfagen disa heré, por né sasi té ndara. Zyrtarét e BQ-ve t&€ QKUK-sé kané
béré kérkesé pér rregullim té tij, por ende nuk éshté realizuar nga OE-ja.

Né SMSF ka probleme edhe né gjenerim té raporteve. Nga zyrtarét né BQ té SHSKUK-sé éshté
raportuar se raporti “Raport mbi stokun aktual sipas llojeve” dhe raporti i “Verifikimit té
porosive té menaxheréve té kontratave” nuk jané zhvilluar sipas kérkesave té zyrtaréve dhe
né raportin e dyté ka pasaktési té té dhénave. Barnatoret e klinikave dhe spitaleve nuk kané
mundési té gjenerojné raporte pér t'u informuar rreth stokut né klinika dhe spitalet regjionale
né raste t& mungesave té artikujve. Kjo do t'i mundésonte informim mé té shpejté, né cilén
kliniké/repart té béjé kérkesén dhe do té kémbeheshin stoget aty ku ka mé tepér, qé do té

27 Manuali i auditimit té Teknologjisé sé Informacionit, matrica e auditimit mbi Kontrollet e Aplikacionit.

28 Sistemi i klasifikimit Anatomik Terapeutik Kimik (ATC) éshté sistem i kodeve alfanumerike i hartuar nga
OBSH pér klasifikimin e barnave dhe produkteve té tjera mjekésore.
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mundésonte pérdorim racional por zbutje e situatave té mungesave eventuale né njési
pérkatése.

Ka raste kur zyrtarét pérgjegjés nuk kané mundési pér té gjeneruar raporte dhe ka vonesa té
shumta deri né gjenerimin e tyre. Kjo pér shkak qé nuk realizohet monitorim i vazhdueshém
i performancés sé infrastrukturés sé SMSF-sé.

Mos aplikimi i mbrojtjes sé privatésisé cenon privatésiné pér té gjithé qytetarét té cilét marrin
shérbime né ISh. Po ashtu, mosraportimi i duhur dhe i sakté i té dhénave dalése ka béré qé

manual té kétyre raporteve. Kjo sjell njé volum té madh pune dhe rrit mundésiné e gabimeve.
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4. Konkluzionet

MSh-ja nuk ka arritur té zbatoj plotésisht SMSF né té gjitha nivelet shéndetésore edhe pas
investimeve mbi 6.1 milion euro né shtrirje té infrastrukturés harduerike, qé té¢ mundésojé
zbatimin e sistemeve té informacionit shéndetésor, pérfshiré edhe SMSF-né. Sistemi SMSF
nuk shfrytézohet nga té gjitha njésité shéndetésore dhe shumica e barnatoreve té reparteve té
spitaleve dhe klinikave dhe QMF-ve nuk realizojné transaksione né SMSF deri te dalja pér
pacient. Gjithashtu, MSh-ja dhe ShSKUK-ja nuk i kané harmonizuar PSO-té¢ me proceset e
punés né SMSF. Kjo rezulton me menaxhim jo té miré té stokut farmaceutik dhe né planifikim
jo té miré pér alokimin e burimeve né blerjen e medikamenteve, véshtirési né monitorimin e
ISh-ve pér shpenzimin e stokut dhe shfrytézimin sa mé racional té barnave dhe materialit
medicinal té shpenzuar nga ISh-té.

Ministria ka mangési né ndarjen e pérgjegjésive pér administrimin e SMSF-sé duke krijuar
konflikt té pérgjegjésive dhe véshtirési né koordinim dhe komunikim. Kjo mosndarje e
pérgjegjésive ka shkaktuar konfuzion pér pérdoruesit e SMSF-sé, ngecje né ofrimin e
shérbimeve né kohé dhe rrezikon integritetin e informacionit shéndetésor.

MSh-ja nuk ka arritur té hartoj politikat dhe procedurate TI-s¢, duke rrezikuar né mbrojtjen e
aseteve té TI-sé, si dhe besueshmériné dhe konfidencialitetin e t&é dhénave té sistemeve té
informacionit me réndési strategjike pér MSh-né. Po ashtu, MSh-ja nuk zbaton kontrolle né
menaxhimin e ndryshimeve né sisteme té informacionit. Si pasojé jané realizuar ndryshime,
pa testim dhe pa miratim nga personat e autorizuar pérpara zbatimit né mjedisin real. Kjo
rrezikon té keté ndryshime té paautorizuara ose aksidentale té cilat mund té kené pasoja né
funksionimin e sistemit.

MSh-ja nuk ka hartuar plan pér menaxhimin e rrezigeve pér sisteme té informacionit.
Mungesa e analizés dhe vlerésimit té rrezigeve dhe hartimit té planit bén qé Ministria té mos
jeté e pérgatitur pér situata té papritura dhe mos té keté mekanizma pér té zbutur rreziqget dhe
pér té rikuperuar incidentet e mundshme.

Kontrollet pér siguri té informacionit nuk zbatohen duke rrezikuar né mbrojtjen e privatésisé
sé pacientéve, mbrojtjen e aseteve té informacionit, ruajtjen e integritetit, konfidencialiteti dhe
disponueshmérisé né SMSF. Zyrtaréve té TI-sé dhe OE-sé qé mirémban sistemin iu &éshté
lejuar qasje e ploté né aplikacion dhe bazén e té dhénave me llogari té papersonalizuar né
SMSF dhe shfrytézimi i njé llogarie nga mé shumeé se njé pérdorues. Nuk zbatohet nénshkrimi
i deklaratés sé konfidencialitetit nga personat fizik dhe juridik qé kané qasje né SMSF dhe nuk
kané realizuar trajnime té ndérgjegjésimit té stafit lidhur me siguriné e informacionit.

MSh-ja nuk ka mekanizma pér té siguruar vazhdimésiné e punés né SMSF. Mungesa e
infrastrukturés sé dyfishté harduerike pér rikthimin e té dhénave té SMSF-sé né kohé sa mé
té shpejté dhe mosruajtja e kopjes rezervé né njé lokacion tjetér gjeografik, né rast té
fatkeqésive natyrore, sulmeve kibernetike apo faktoréve té tjeré qé mund té shkaktojné
ndérprerje té sistemit paraqget rrezik pér humbjen e té dhénave dhe ngecjen e ofrimit té
shérbimeve pér pacienté.
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SMSF nuk ka ndérlidhje né disa module me sistemet gendrore dhe me sistemet shéndetésore.
Kjo ka ndikuar gé té regjistrohen OE-té dhe pérdorues té njéjté né sistem mé shumé se njé
herg, si dhe duke konsumuar kohén e zyrtaréve pér realizimin e punés sé njéjté né dy sisteme.
Gjithashtu, nuk ka monitorim té miré pér pacientét qé furnizohen me terapiné e njéjté brenda
periudhés sé shkurtér kohore. Kjo ka lejuar vendosjen e té dhénave té pasakta, duke rrezikuar
cilésiné e informacionit té regjistruar.

MSh-ja ka rrezikuar mbrojtjen e privatésisé sé pacientit duke mos kufizuar né SMSF qasjen
pér rolin “Administrator” pér té lexuar té dhénat e pacientit. Pérdoruesit nuk mund té
shfrytézojné té gjitha raportet e prodhuara nga SMSF pér analiza té ndryshme, pér shkak té
pasaktésisé sé raporteve, pamundésisé sé qasjes né raporte dhe gjenerimit té ngadalté té
raporteve. Kéto manggsi krijojné puné shtesé pér zyrtarét pér verifikim manual té raporteve
dhe rrisin rrezikun e gabimeve, né pamundésiné e pérdorimit racional té barnave nga Ish-té
dhe marrjes sé raporteve né kohé.
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5. Rekomandimet

Rekomandojmé, Ministriné e Shéndetésisé né koordinim me Shérbimin Spitalor Klinik
dhe Universitar té Kosovés, qé té:

1.

Procedurat standarde té operimit. Té azhurnojné, té miratojné PSO-té dhe té rishikojné
rolet dhe pérgjegjésité e pérdoruesve pér té siguruar qé ato té jené né harmoni me pozitén
dhe proceset e punés;

1.1 Plani i trajnimeve. Hartojé njé plan té trajnimeve pér pérdoruesit e sistemit dhe té
trajnohet i gjithé stafi i pérfshiné né menaxhimin e stokut;

1.2 Pérdorimi i SMSF-sé. B&jé shtrirjen e SMSF-se né té gjitha nivelet e ISh-ve dhe té
regjistrohen né sistem té gjitha aktivitetet pér menaxhimin e stokut farmaceutik nga
planifikimi i BQ-ve deri te dalja pér pacient nga barnatoret e reparteve;

1.3 Shtrirja e infrastrukturés sé rrjetit. Koordinoj aktivitetet né mes té institucioneve pér
shérbimet e VPN dha pajisjet e TI-sé , pér té siguruar qé investimet dhe shpenzimet
pér shérbime té jené té arsyeshme;

Struktura e TI-sé. Pércaktojé rolet dhe pérgjegjésité pér administrimin e SMSF-sg, si dhe

SMSF-sg;

Politikat dhe procedurat e TI-sé. Hartojé, miratojé dhe zbatojé politikat dhe procedurat e
TI-sé dhe t'i komunikojé ato té gjithé personelit pér té siguruar udhéhegjen dhe
mbikéqyrjen e operacioneve té pérditshme pér administrimin e sistemeve té informacionit

dhe sigurisé sé tyre;

3.1 Menaxhimi i ndryshimeve. Hartojé, miratojé dhe zbatojé procedurén pér
menaxhimin e ndryshimeve né sisteme té informacionit. Cdo ndryshim duhet t&é
testohet nga njésia kérkuese né sistemin testues dhe pas konfirmimit té zbatohet né
sistemin real;

Plani pér menaxhimin e rreziqeve. Hartojé dhe zbatojé njé plan té detajuar pér
menaxhimin e rrezigeve pér sisteme té informacionit. Plani duhet té azhurnohet dhe té
rishikohet periodikisht pér té vlerésuar efektivitetin e masave té marra dhe pér té adresuar
rrezige té reja qé mund té dalin;

Siguria e informacionit. Krijojé mekanizma kontrollues pér siguri té informacionit. Né
SMSF té dhénat personale té pacientit té enkriptohen. Té zbatojné njé program té
trajnimeve pér vetédijesimin e té gjithé stafit mbi siguriné e informacionit, t& pérdoren e-
mail/shkresa zyrtare pér komunikim dhe té monitorohen aktivitetet né rrjet dhe né
sistemin e SMSF-s¢;

5.1 Deklarata e konfidencialitetit. Zbatojé nénshkrimin e deklaratés sé konfidencialitetit

dhe mos zbulimit té informacionit me punonjésit, palét kontraktuese dhe palét e
jashtme para lejimit té qasjes né sisteme té informacionit;
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6.

8.

Qasjet e privilegjuara. B&jé ndarjen e detyrave pér administrimin e aplikacionit dhe bazés
sé té dhénave té SMSF-sé dhe té caktoj zyrtarin alternativ pér administrimin e tyre. OE-sé
t'i ndérprehet qasja né sistemin real, pérveg qasjeve vetém pér lexim, me miratim té
vecanté dhe mbikéqyrje nga ana e MSh-s¢;

6.1 Llogarité e pérdoruesve. Krijojé llogarit¢ né SMSF té standardizuara dhe té
personalizuara. Té pasivizohen llogarité e dyfishta té pérdoruesit né aplikacionin e
SMSF-sé né rastet kur pérdoruesi/zyrtari i takon té njéjtit institucion dhe té pasivizojé
llogarité e zyrtaréve qé kané ndérpreré marrédhénien e punés;

6.2 Té drejtat e qasjes. Rishikojé té drejtat e qasjes sé pérdoruesve né SMSF sé paku né
baza 6 mujore, pér t'u siguruar qé ato jané té vlefshme dhe té pérshtatshme pér
funksionin e punés sé tyre..

Plani i vazhdimésisé sé¢ SMSF-sé. Hartojé dhe zbatojé planin pér vazhdimésiné e
sistemeve té informacionit. Té krijohet infrastruktura redudante (dyfishté harduerike) pér
té garantuar funksionimin e SMSF-sé. Ruajtja rezerve e té dhénave t& SMSF-sé té jeté me
kod dhe e enkriptuar dhe njé kopje duhet té ruhet edhe né njé lokacion tjetér gjeografik.

Vlefshméria e té dhénave hyrése. Ndérlidhé SMSF-né me sistemet gendrore té
informacionit dhe sistemet shéndetésore. Né aplikacionin e SMSF-sé duhet té zbatojé
vlefshmériné e fushave pér té dhénat hyrése dhe té pércaktojé afatin minimal té skadencés
pér pranimin e artikullit; dhe

té mbrohet privatésia e tyre dhe té rregullohen raportet pér grumbullim né sasi té artikullit
me specifika té njéjta né stok dhe raportet tjera sipas kérkesés sé pérdoruesve. Té
rregullohet performanca e SMSF-sé pér té mundésuar gjenerimin e raportit né kohé.

Rekomandimet ndérlidhen me gjetjet e paraqgitura dhe ¢éshtjet brenda tyre gé si rrjedhojé jané
16 rekomandime.
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Shtojca I. Dizajni i auditimit
Fushat me rrezik dhe motivi i auditimit

Sistemi pér Menaxhimin e Stokut Farmaceutik mundéson menaxhimin e procesit té furnizimit
me barna dhe materiale medicinale, duke filluar nga institucionet e nivelit gendror (MSh dhe
ShSKUK) te institucionet shéndetésore e deri te shpérndarja pér pacientin.

Pérdorimi i SMSF-s¢ é&shté i réndésishém pér monitorimin e sasisé sé produkteve
farmaceutike, datave té skadencés sé produkteve dhe pér té menaxhuar blerjet dhe
shpérndarjen e produkteve medicinale né ményré efikase.

Gijaté fazés sé parastudimit té auditimit dhe intervistave té realizuara me zyrtarét pérgjegjés
né MSh dhe ShSKUK/QKUK, pér té vlerésuar menaxhimin e SMSF-sé dhe siguriné e
informacionit, si dhe pérdorimin e saj kemi identifikuar rreziget si mé poshté:

- Nuk ka procedura pér menaxhimin e ndryshimeve né sisteme té informacionit;

- Operatori ekonomik ka gasje té ploté né administrimin e aplikacionit dhe bazés sé té
dhénave té SMSF-s¢;

- Ndarja e pérgjegjésive té zyrtaréve brenda departamentit té teknologjisé sé
informacionit (TT) nuk éshté e definuar qart¢;

- Operatori ekonomik béné hapjen e llogarive té pérdoruesve né SMSF;

- Llogarité e pérdoruesve jané jo té personalizuara, ka pérdorues né sistem qé kané mé
shumé se njé llogari aktive, si dhe nuk pasivizohen llogarité e pérdoruesve né
momentin e ndérprerjes sé kontratés apo ndryshimit té pozités;

- Nuk kané plan té menaxhimit té rrezikut pér siguri té informacionit;
- Né aplikacion té SMSF té dhénat personale pér pacient nuk mbrohen plotésisht;
- Performaca e sistemit éshté e ngadalshme gjaté pérdorimit né QKUK;

- SMSF nuk pérdoret né té gjitha institucionet shéndetésore, si dhe moduli dalja pér
pacient nuk zbatohet nga té gjitha nivelet e kujdesit shéndetésor;

- Nuk ka infrastrukturé redudante pér ruajtjen e té dhénave.

Nga shqyrtimi i treguesve té problemit té identifikuar nga kéto burime si dhe nga vlerésimet
tona té bazuara né Manualin Aktiv té Auditimit té TI-sé? pér identifikimin e fushave mé me
rrezik qé ndérlidhen me menaxhimin e SMSF-sé dhe siguriné e informacionit na orienton né
problemin kryesor, administrimi i SMSF-sé.

2 Manuali Aktiv i Auditimit- éshté platformé e zhvilluar nga ITWG/EUROSAI dhe WGITA/INTOSAI, qé
pérdoret pér identifikimin e fushave mé me rrezik, pércaktimin e pyetjeve, kritereve dhe metodologjisé sé punés
gjaté procesit té auditimit té TI-sé.
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Pérshkrimi i sistemit

MSh-ja éshté institucion né kuadér té Qeverisé sé Republikés sé Kosovés dhe éshté pérgjegjése
pér hartimin dhe zbatimin e politikave té Qeverisé né fushén e shérbimeve shéndetésoré pér
té gjithé qytetarét e Republikés sé Kosovés pa dallime.

Zbatimi i politikave zhvillimore né shéndetési éshté pérgjegjési e Ministrisé e cila népérmjet
planeve sektoriale, organizimit, financimit, standardeve, rregullimit, dhe menaxhimit siguron
mbéshtetje pér pérmirésimin e shéndetit duke udhézuar sjelljen e institucioneve té tjera
geveritare, komunale, té punésuarve, t&¢ punédhénésve, té shoqgérisé civile, té qytetaréve, té
banoréve, dhe té sistemit té kujdesit shéndetésor.

MSh-ja ka zhvilluar SMSF-né pér té optimizuar menaxhimin e inventarit t& barnave dhe pér
té pérmirésuar operacionet e farmacisé. Ky sistem pérfshin module dhe funksionalitete té
ndryshme qé mbéshtesin gjurmimin efikas té inventarit, menaxhimin e stokut, porositjen e

barnave dhe transferimin e tyre né institucionet shéndetésore.

Menaxhimi i stokut farmaceutik kalon népér fazat dhe procedurat e furnizimit té pérshkruara
si né vijim:

Figura 9. Fazat e menaxhimit té stokut farmaceutik
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Roli dhe pérgjegjésité e paléve

Né kuadér t& MSh-sé departamentet qé administrojné SMSF-né jané Departamenti i Sistemit
té Informacioneve Shéndetésore dhe Divizioni i Farmacisé té cilét raportojné te Sekretari i
Pérgjithshém.

Departamenti i Sistemit té Informimit Shéndetésor

Detyrat dhe pérgjegjésit e Departamentit té Sistemit t&é Informimit Shéndetésor té cilét
menaxhojné SMSF jané:

- Propozon, harton dhe siguron zbatimin e dokumenteve té politikave/strategjive dhe
legjislacionit pérkitazi me zhvillimin e SISh;

- Monitoron dhe raporton né baza té rregullta mbi zbatimin e politikave/strategjive dhe
legjislacionit pér SISh, pérfshiré mirémbajtjen dhe funksionimin e tij;

- Planifikon burimet financiare, njerézore dhe teknologjike pér funksionimin e rregullt
té SISh;

- Kontribuon gé té dhénat pér SISh té jené cilésore dhe té sigurta;

- Ofron autorizimet mbi qasjen né burimet e t& dhénave dhe regjistrave, sipas kérkesés
dhe legjislacionit pérkatés pér mbrojtjen e té dhénave.

Né kuadér té kétij Departamenti béjné pjesé Divizionet, si vijon:

- Divizioni i Planifikimit Strategjik té SISh;
- Divizioni i Mbikéqyrjes sé Funksionimit Operativ té SISh.

Divizioni i Farmacisé
Detyrat dhe pérgjegjésité e Divizionit t& Farmacisé jané:

- Pranon dhe analizon kérkesat e institucioneve shéndetésore nga lista esenciale e
barérave dhe materialit shpenzues pérfshiré parashikimet e kostos, pér secilin vit
fiskal pér Kujdesin Parésor Shéndetésor (KPSh);

- Pérpilon planin vjetor i nevojave pér prokurim té barérave dhe materialit shpenzues
nga LEB né bazé analizés sé nevoja té popullatés, kérkesave té institucioneve
shéndetésore, prioriteteve dhe mundésive materiale té MSh, pér KPSh;

- Koordinon dhe pérkrah pérpilimin, rishikimin periodik té Listés Esenciale t&é Barnave;

- Monitoron dhe ofron pérkrahje profesionale né ekzekutimin e kontratave té furnizimit
me baréra dhe material shpenzues;

- Monitoron stoget e barérave né Depot e Ministrisé sé Shéndetésisé dhe siguron
furnizimin e rregullt dhe té pandérpreré me barna dhe material shpenzues té
disponueshém pér institucionet shéndetésore publike t& KPSh;

- Mbikéqyré funksionimin dhe shfrytézon informatat e modulit Farmaceutik té Sistemit
té Informimit Shéndetésor deri né funksionalizimin e ploté té sistemit té integruar té
SISh.

Shérbimi Spitalor Klinik Universitar i Kosovés

ShSKUK-ja éshté institucion unik shéndetésor, qé pérbéhet nga institucionet e nivelit dytésor
dhe tretésor té kujdesit shéndetésor né sektorin publik té shéndetésisé si njési organizative, si
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dhe nga Shérbimet Profesionale si njési té tij administrative dhe funksionale, né pajtim me
Ligjin pér Shéndetési.

Institucionet shéndetésore té nivelit dytésor dhe tretésor té kujdesit shéndetésor, té cilat
pérbéjné ShSKUK-n§, jané si vijon:

- Qendra Klinike Universitare e Kosovés (né vijim ,, QKUK");

- Qendra Klinike Universitare Stomatologjike e Kosovés;

- Qendra Kombétare e Mjekésisé sé Punés né Gjakové;

- Qendra Kombétare e Mjekésisé Sportive;

- Qendra Kombétare e Transfuzionit té Gjakut;

- Qendra Kombétare e Telemjekésisé;

- Spitali i Pérgjithshém né Mitrovicg;

- Spitali i Pérgjithshém né Gjilan;

- Spitali i Pérgjithshém né Pejé;

- Spitali i Pérgjithshém né Gjakové;

- Spitali i Pérgjithshém né Prizren;

- Spitali i Pérgjithshém né Ferizaj;

- Spitali i Pérgjithshém né Vushtrri;

- Qendrat e Shéndetit Mendor me Shtépité pér Integrim né Bashkeési;
- Qendra pér Integrimin dhe Rehabilitimin e t& Sémuréve Kronik Psikiatrik né Shtime.

Si njési organizative e SHSKUK-&s éshté edhe Shérbimi Farmaceutik ku ofrohen shérbime
Farmaceutike dhe Profesionale si dhe béhet furnizimi, ruajtja, pérgatitja, dhénia e barit dhe
informacionit pér pérdorimin e tij si dhe shérbime té tjera té kujdesit shéndetésor, né pérputhje
me dispozitat e ligjeve né fuqi.

Barnatorja Qendrore

Barnatorja Qendrore e ShSKUK/QKUK éshté barnatore-respektivisht depo qarkulluese
farmaceutike, e cila aktualisht pérmes sektoréve né pérbérjen e saj dhe Barnatoreve Klinike qé
funksionojné né kuadér té saj, bén furnizimin e té gjitha Klinikave, Shérbimeve dhe Instituteve
Paraklinike t&¢ QKUK-sé me produkte farmaceutike-barna dhe material mjekésor-shpenzues
té nevojshém pér kryerjen e shérbimeve shéndetésore.

Barnatorja Qendrore (BQ) pérbéhet nga gjashté sektoré si jané paraqitur né vijim:

Figura 10. Sektorét e Barnatores Qendrore

Barnatorja
Qendrore

Sektori i penjve
Sektori i materialit il kirurgjik té LE dhe
medicinal- produkteve e

barnave dhe citostatikéve shpenzues materialeve jashté
LE

Sektori i Sektori narkotikéve,|
produkteve , anestetikéve,
farmaceutike- terapisé specifike

Laboratori Galen

me dezinfektuesit
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Né kuadér té shérbimit farmaceutik, Barnatorja Qendrore furnizon té gjitha Barnatoret e
Klinikave né kuadér té saj sikurse dhe Institutet paraklinike, Klinikén Emergjente, Klinikén e
Anesteziologjisé dhe Mjekimit Intensiv Qendror, Klinikén e Biokimisé Mjekésore si dhe
Klinikén Obstetrike -Gjinekologjike me barna dhe material medicinal-shpenzues, cka tregon
se éshté njé nga shtyllat mé té réndésishme organizative t&¢ QKUK-sé respektivisht ShSKUK-
sé.

Fushéveprimi dhe pyetjet e auditimit

Fushéveprim i kétij auditimi éshté né:

- Ministriné e Shéndetésis€, pérkatésisht Departamenti i Sistemit té Informimit
Shéndetésor, i cili éshté pérgjegjés pér administrimin e SMSF-sé dhe Divizioni i
Farmacisg, i cili kryen funksionet e menaxhimit t¢ barnave dhe materialit shpenzues
nga lista esenciale pér kujdesin parésor shéndetésor;

- Barnatoren Qendrore t¢ QKUK/ShSKUK-sg, e cila éshté barnatore-respektivisht depo
qarkulluese farmaceutike, gé bén furnizimin e té gjitha Klinikave, Shérbimeve dhe
Instituteve Paraklinike t¢ QKUK-s¢ me Produkte Farmaceutike-Barna dhe Material
mjekésor-shpenzues té nevojshém pér kryerjen e shérbimeve shéndetésore; dhe

Klinikén Onkologjike (nuk regjistron transaksionet né modulin dalje pér pacient t& SMSF-sé
dhe barnat qé pérdoren né kété kliniké kané kosto té larté) dhe Klinikén Neurologjike
(regjistron té gjitha transaksionet, deri te “dalja pér pacient) né QKUK, Spitalin Rajonal té
Gjilanit (Barnatorja Qendrore né QKUK realizon transaksionet né SMSF pér kété spital) si dhe
né QKMF Suhareké ( regjistron shumé pak transaksione né SMSF).Fokusi i auditimit do té jeté
né SMSF, pérmes té cilés éshté digjitalizuar procesi i menaxhimit té barnave dhe materialeve
shpenzuese, duke pérfshiré fazat nga planifikimi deri te shpérndarja te pacienti. Auditimi do
té mbulojé periudhén nga viti 2022 deri né vitin 2023.
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Pyetjet e auditimit

Pér t'iu pérgjigjur objektivit t& auditimit ne kemi parashtruar pyetjen kryesore té auditimit
dhe nén pyetjet si né vijim:

Si e administron MSh-ja sistemin e menaxhimit té stokut farmaceutik dhe a jané institucionet
shéndetésore efektive né pérdorimin e kétij sistemi?

Nén pyetjet audituese:

1. A ekziston struktura organizative, politikat dhe procedurat gé mundésojné organizatén té
arrijé mandatin pér qéllimet e institucionit?

2. A zbaton organizata njé proceduré té standardizuar pér kontrollin e té gjitha ndryshimeve né
sistemet dhe aplikacionet kryesore té TI-sé?

3. A jané institucionet shéndetésore né gjendje té pérdorin Sistemin pér Menaxhimin e Stokut
Farmaceutik (SMSF) né ményré efektive pér monitorimin dhe menaxhimin e stokut té barnave
dhe materialeve medicinale né infrastrukturén e tyre?

4. Siimenaxhon MSh-ja rreziget e sigurisé sé informacionit?

5. A ka organizata njé drejtim strategjik té pérshtatshém dhe njé mbéshtetje pér sigquriné e
informacionit né termat e politikave té sigurisé, mbulimin e saj, ndérgjeshmériné né nivel
organizativ?

6. A ka siguruar organizata kontrolle se vetém pérdoruesit e autorizuar ndaj informacioneve kané
qasje?

7. A ka organizata plan dhe procedura té géndrueshme pér rimékémbjen e sistemeve né raste té
fatkegésive?

8. A ka aplikacioni kontrolle té pérshtatshme pér vlefshmériné e té dhénave hyrése?

9. A trajtohen né ményrén e duhur té dhénat dalése pér mbrojtien e privatésisé?
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Kriteret e auditimit3°

Kriteret e pérdorura né kété auditim rrjedhin nga Manuali Aktiv i Auditimit t&é TI-s&3!,
procedurave standarde té operimit dhe qarkoreve informative t&€ MSh-sé.

Pér té vlerésuar qeverisjen e TI-sé né MSh, lidhur me struktura organizative, politikat dhe
procedurat e TI-sé qé mundésojné organizatén té arrijé mandatin pér qéllimet e
institucionit jané vendosur kriteret e méposhtme:

- Institucionet shéndetésore pérmes SMSF-sé duhet t&¢ menaxhojné té gjithé stokun e
produkteve medicinale (barna dhe material shpenzues). Organizata grumbullon dhe
rishikon té dhénat e performancés pér sistemin/rrjetin, mbi baza reale/periodike pér
ndérlidhje mé té miré me nevojat e organizatés pér monitorimin dhe menaxhimin e
sistemeve té informacionit;

- Struktura e TI-sé brenda organizatés éshté e pércaktuar, rolet dhe pérgjegjésité e saj
jané té pércaktuara qarté pér té mirémbajtur si duhet sistemet e TI-s¢;

- Organizata dokumenton, miraton, komunikon politikat dhe procedurat e duhura pér
té udhézuar operacionet e biznesit dhe té TI-s&, me géllim té arritjes sé mandatit té saj;

- Organizata duhet té keté politika dhe procedura pér menaxhimin e ndryshimeve né
sistemet e informacionit. Né procedurén pér menaxhimin e ndryshimeve duhet té
pércaktohen kontrollet e ndryshimeve: Kérkesé pér ndryshim - vértetimi - pranimi -
prioritizimi - ndryshimi i dizajnit - testimi i ndryshimit - implementimi -
dokumentimi.

Pér té vlerésuar se MSh-ja ka mekanizma pér informacionin dhe siguriné kibernetike jané
vendosur kriteret e méposhtme:

- Organizata ka politika dhe plane t&¢ menaxhimit té rrezikut, si dhe ka pércaktuar
burimet e mjaftueshme pér té identifikuar dhe menaxhuar rreziqet;

- Politikat e sigurisé sé informacionit mbulojné té gjitha rreziget operacionale dhe kané
mundési t& mbrojné né ményré té arsyeshme té gjitha asetet e informacioneve kritike
kundrejt humbjeve, démtimit dhe abuzimit. Personeli duhet té kuptojé dhe ruajé
siguriné e informacionit. Punonjésit, kontraktorét dhe pérdoruesit e paléve té treta
duhet t'iu kérkohet té nénshkruajné njé marréveshje konfidencialiteti ose mos zbulimi
si pjesé e termave dhe kushteve té tyre fillestare té kontratés sé punés;

- Procedurat e qasjes duhet té japin njé bazé pér kontrollin e ndérhyrjes ndaj
informacioneve. Duhet té ekzistojné ndarje té pérgjegjésive dhe kontrolle pér té
parandaluar ndryshimet e paautorizuara né sistemet e informacionit dhe
konfigurimin e sistemeve. Té drejtat e qasjes né pérdorimin e sistemeve té

30 Manuali i Auditimit té Teknologjisé sé Informacionit éshté produkt i grupeve té punés sé teknologjisé sé
informacionit t¢ EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim té INTOSAI-t (IDI) pér pércaktimin e rregullave e
standardeve té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit té Teknologjisé sé&
Informacionit.

31 Manuali i Auditimit t&é Teknologjisé s¢ Informacionit éshté produkt i grupeve té punés sé¢ teknologjisé sé
informacionit t¢ EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim té INTOSAI-t (IDI) pér pércaktimin e
rregullave e standardeve té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit té Teknologjisé
sé Informacionit.
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informacionit pér té gjithé punonjésit, kontraktuesit apo palét e treta duhet té
ndérpriten né momentin e ndérprerjes sé kontratés, apo té pérshtaten me ndryshimet
e pérgjegjésive;

Organizata duhet té keté njé plan mbi vazhdimésiné e punés sé sistemit té
informacionit, i cili i mundéson vazhdimin e aktiviteteve. Pér realizimin e kétij plani
duhet té identifikohen proceset kryesore té punés sé organizatés, té pércaktohet koha
e reagimit, e rikthimit dhe periudha e humbjeve.

Pér té vlerésuar se né SMSF ekzistojné mekanizma kontrollues té aplikacionit jané
vendosur kriteret e méposhtme:

Rregullat e vlefshmérisé duhet té jené té hartuara miré, té dokumentuara dhe té
zbatuara né ndérveprimin e hyrjeve. Aplikacioni duhet té keté procedura té
kontrolleve té vlefshmérisé, pér ta mbrojtur kundrejt gabimeve gjaté vendosjes sé té
dhénave. Té dhéna jo té vlefshme refuzohen né ményrén e duhur nga aplikacioni;

Dalja e té dhénave trajtohet né pérputhje me mbrojtjen e privatésisé té aplikuar,
shpérndarja e daljes/raporteve, éshté e miré kontrolluar.

Metodologjia e Auditimit

Pér t'iu pérgjigjur pyetjes dhe nén pyetjeve audituese dhe me géllim té mbéshtetjes sé
konkluzioneve té auditimit kemi zbatuar metodologjiné né vijim:

Analiza e kornizave ligjore dhe rregullative, PSO-ve té MSh-sé dhe ShSKUK-sé té cilat
jané kritere pércaktuese pér menaxhimin e furnizimit dhe shpérndarjes sé barnave dhe
materialit medicinal;

Rishikimi i strukturés sé organizatés té sektorit té TI-sé&;

Analiza e politikave dhe procedurave té hartuara pér sistemet e informacionit;
Kontrollet nése jané miré pércaktuar mekanizmat pér siguriné e informacionit;
Analiza e kontrolleve pér mbrojtjen e privatésisé dhe konfidencialitetit;

Analiza e dokumentacionit té rrjedhés sé punés e cila zbatohet né SMSF, si dhe
manualit té pérdorimit té sistemit;

Vlerésimi i sigurisé sé informacionit dhe qasjes logjike né aplikacione dhe bazé té te
dhénave;

Vlerésimi i kontrolleve hyrése dhe dalése té aplikacionit;

Analiza té tabelave té marra nga baza e t€¢ dhénave té SMSF-sé me vegla CAAT (Idea,
SQL, Excel) pér té vlerésuar sekuencat e té dhénave;

Analiza e politikave dhe proceseve pér té vlerésuar vazhdimésiné sistemeve té
informacionit; dhe

Zhvillimi i intervistave me zyrtarét pérgjegjés.

Dokumentet relevante
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Lista e ligjeve dhe rregulloreve relevante pér kété auditim:
- Ligji Nr. 04/L-125 pér Shéndetési;
- Ligji Nr. 06/L-082 pér Mbrojtjen e t& Dhénave Personale;

- Rregullore (Qrk) Nr. 07/2015 pér Organizimin e Brendshém dhe Sistematizimin e
Vendeve té Punés té Ministrisé té Shéndetésise;

- Rregullore (Map) Nr. 01/2018 pér Bazat e té Dhénave Elektronike;

- Udhézimi Administrativ (MSh) nr.11/2013 Sistemi i Informatave Shéndetésore dhe
Raportimi i té Dhénave Statistikore Shéndetésore;

- Statuti i Shérbimit Spitalor dhe Klinik Universitar i Kosovés;

— Zhvillimi i studimit té fizibilitetit pér eHealth né Kosové;
— Qarkorja Informative (MSh) Nr. 4/2023.
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Shtojca II. Letérkonfirmimet

e Q5 -2938

Data
Datum
# /? 7 O

Date

Pristiting [ a

|
i
% /20 "7i
!

+————Republika e Kosovés
Republika Kosova - Republic of Kosovo
Ministria e Shéndetésisé / Ministarstvo Zdravsta / Ministry of Health

LETER E KONFIRMIMIT

Pér pajtueshmériné me té gjeturat e Auditorit t& Pérgjithshém pér raportin e auditimit té
teknologjisé sé informacionit “Sistemi Informativ pér Menaxhimin e Stokut Farmaceutik”,
dhe pér zbatimin e rekomandimeve.

Pér: Zyrén Kombétare t& Auditimit Ptishtiné
15.04.2024

I nderuar,

Pérmes késaj shkrese, konfirmoj se:

e Kam pranuar draft raportin e Zyrés Kombétare t& Auditimit “Sistemi Informativ pér
Menaxhimin e Stokut Farmaceutik” (né tekstin e métejmé “Raporti”);

e Pajtohem me t&é gjeturat dhe rekomandimet dhe nuk kam ndonjé koment pér
pérmbajtjen e Raportit; si dhe

e Brenda 30 ditéve nga pranimi i Raportit final, do t’ju dorézoj njé plan t& veprimit pér
implementimin e rekomandimeve, i cili do t& pérfshijé¢ afatet kohore dhe stafin
pérgjegjés pér implementimin e tyre.
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Republika e Kosovés
Republika Kosova - Republic of Kosovo
Qeveria - Vlada - Government

Ministria e Shéndetésisé - Ministarstva Zdravstva - Ministry of Health

Shérbimi Spitalor dhe Klinik Universitar j Kosovés (SHSKUK)
Bolni¢ka i Klini¢ka Univerzitetska Sluzba Kosova (BKUSK)
The Hospital and University Clinical Service of Kosovo (HUCSK)

LETER E KONFIRMIMIT

Pér pajtueshmériné me t& gjeturat e Auditorit t& Pérgjithshém pér raportin e auditimit t&
teknologjisé s&¢ informacionit “Sistemi Informativ pér Menaxhimin e Stokut
Farmaceutik”, dhe pér zbatimin e rekomandimeve.

Pér: Zyrén Kombétare t&é Auditimit Vendi dhe data:Prishtiné17.04.2024

I nderuar,

Pérmes késaj shkrese, konfirmoj se:

e kam pranuar draft raportin e Zyrés Kombétare t& Auditimit “Sistemi Informativ
pér Menaxhimin e Stokut Farmaceutik” (né tekstin e métejmé “Raporti”);

* pajtohem me t& gjeturat dhe rekomandimet. dhe nuk kam ndonjé koment pér
pérmbajtjen e Raportit; si dhe

e brenda 30 ditéve nga pranimi i Raportit final, do t’ju dorézoj nje plan t& veprimit
pér implementimin e rekomandimeve, i cili do t& pérfshijé afatet kohore dhe stafin
pérgjegjés pér implementimin e tyre.
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REPUBLIKA E KOSOVES
REPUBLIC OF KOSOVO-REPUBLIKA KOSOVA
KOMUNA E SUHAREKES;

MUNICIPALITY OF SUHAREKA-OPSTINE SUVA REKA

LETER E KONFIRMIMIT | .= ' 77
o6 [ oo |

Pér pajtueshmériné me 1€ gjeturat e Auditorit & Pérgjithshém pér raportin ¢ auditimit té

teknologjisé s¢ informacionit “Sistemi Informativ pér Menaxhimin e Stokut Farmaceutik”,
dhe pér zbatimin e rekomandimeve.

Pér: Zyrén Kombétare t& Auditimit

I nderuar,

Pérmes késaj shkrese. konfirmoj se:

» kam pranuar draft raportin e Zyrés Kombétare t& Auditimit “Sistemi Informativ pér
Menaxhimin e Stokut Farmaceutik” (né tekstin e métejmé “Raporti™):

* pajtohem me & gjeturat dhe rekomandimet dhe nuk kam ndonjé koment pér pérmbajtjen
e Raportit; si dhe

* brenda 30 ditéve nga pranimi i Raportit final, do t'ju dorézoj njé plan & veprimit pér
implementimin ¢ rekomandimeve, i ¢ili do t& pérfshijé afatet kohore dhe stafin pérgjegjés
pér implementimin e tyre.

> -Kﬁéﬁriiﬁomunés

Suhareké

18.04.2024
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