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Auditori i Pérgjithshém i Republikés sé¢ Kosovés éshté institucioni mé i larté i kontrollit
ekonomik e financiar, té cilit Kushtetuta dhe Ligjilll i garantojné pavarési funksionale,
financiare dhe operative.

Zyra  Kombétare e  Auditimit &shté institucion i pavarur, i cli e
ndihmon Auditorin Pérgjithshém né kryerjen e detyrave té tij/saj. Misioni yné &éshté qé
pérmes auditimeve cilésore té kontribuojmé né ményré efektive né llogaridhénien e sektorit
publik, duke promovuar transparencén publike dhe geverisjen e miré, dhe duke nxitur
ekonoming, efektivitetin dhe efikasitetin e programeve geveritare pér té mirén e té gjithéve.
Né kété ményré, ne rrisim besimin né shpenzimin e fondeve publike dhe luajmé njé rol aktiv
né sigurimin e interesit t&é taksapaguesve dhe té paléve tjera té interesit né rritjen e
pérgjegjésisé publike. Auditori i Pérgjithshém i jep llogari Kuvendit pér ushtrimin e detyrave
dhe kompetencave té pércaktuara né Kushtetuté, né Ligj, né aktet nénligjore dhe né standardet
ndérkombétare té auditimit té sektorit publik.

Ky auditim éshté kryer né pérputhje me Standardet Ndérkombétare té Institucioneve
Supreme té Auditimit (SNISA 3000! dhe Udhézuesin pér Auditimin e Sistemeve té
Informacionit (GUID 51002).

Auditimet e teknologjisé s€ informacionit t€ ndérmarra nga Zyra Kombétare e Auditimit jané
njé ekzaminim dhe rishikim i sistemeve té Teknologjisé sé Informacionit dhe kontrolleve
pérkatése pér té fituar siguri mbi parimet e ligjshmérisé, efikasitetit3, ekonomisé4, dhe
efektivitetit> té sistemeve té teknologjisé sé informacionit dhe kontrolleve pérkatése.

Auditorja e Pérgjithshme ka vendosur né lidhje me kété raport té auditimit “Platforma e
shérbimeve online e-Kosova” né konsultim me Ndihmés Auditoren e Pérgjithshme Myrvete
Gashi Morina, e cila e ka mbikéqyrur auditimin.

Ekipi qé realizoi kété raport:

Samir Zymberi, Drejtor i departamentit té auditimit;
Poliksena Berisha, Udh&heqgése e ekipit;

Gazmend Lushtaku, Anétar i ekipit;

Atdhe Gashi, Anétar i ekipit; dhe

Gézim Krasniqi, Anétar i ekipit.

ZYRA KOMBETARE E AUDITIMIT - Adresa:Rr. Ahmet Krasniqi nr. 210, Lagjja Arbéria, Prishtiné 10000, Kosové
Tel: +383(0) 38 60 60 04/1011
http:/ /zka-rks.org

[1] Ligji 05_L_055 pér Auditorin e Pérgjithshém dhe Zyrén Kombétare té Auditimit té Republikés sé Kosovés

ISNISA 3000 - Standardet dhe udhézimet pér auditimin e performancés bazuar né Standardet e Auditimit té
ONISA-s dhe pérvoja praktike.

2GUID 5100 - Udhézuesi pér auditimin e sistemeve té informacionit léshuar nga INTOSAL
lidhshmériné ndérmjet resurseve té angazhuara dhe rezultateve t&é dhéna né kuptim té sasisé, cilésisé dhe kohés.

4 Ekonomia -Parimi i ekonomisé nénkupton minimizimin e kostos sé resurseve. Resurset e pérdorura duhet té jené
né dispozicion me kohé, né sasi dhe cilési t& duhur dhe me ¢gmimin mé té miré.

5 Efektiviteti - Parimi i efektivitetit nénkupton arritjen e objektivave té paracaktuara dhe arritjen e rezultateve té
pritura.
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Lista e shkurtesave

ARC
AShI
CAAT

DDoS
IKAP
IRK
ISO/IEC

KRU
MAShTI
MFPT
MPB
QDhSh
SIDPSF
SSL

TI

Agijencia e Regjistrit Civil

Agijencia e Shogérisé sé Informacionit

Teknikat e auditimit me ndihmén e kompjuterit (Computer assisted audit
techniques)

Sulm i shpérndaré pér mohimin e shérbimit Distributed Denial of Service
Instituti Kosovar pér Administraté Publike

Institucionet e Republikés sé Kosovés

Organizata Ndérkombétare pér Standardizim/Komisioni Ndérkombétar
Elektroteknik (International Organization for Standardization/International
Electrotechnical Commission)

Kompania Regjionale Ujésjellési

Ministria e Arsimit Shkencés Tekonologjisé dhe Inovacionit

Ministria e Financave, Punés dhe Transfereve

Ministria e Punéve té Brendshme

Qendra e té Dhénave Shtetérore

Sistemi i Informacionit t& Departamentit pér Politika Sociale dhe Familje
Shtresa e Lidhjes sé Sigurt (Secure Socket Layer)

Teknologjia e Informacionit
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Pérmbledhje e pérgjithshme

Qeveria e Kosovés ka krijuar platformén “e-Kosova” sinjé nga zhvillimet pér pérmirésimin e ofrimit
té shérbimeve publike dhe pér té rritur efikasitetin e administratés. Kjo platformé synon té lehtésojé
qasjen e qytetaréve dhe bizneseve né shérbime publike pérmes shérbimeve elektronike, duke
reduktuar shpenzimet dhe nevojén pér praniné fizike né sportele.

Platforma e-Kosova éshté njé prej sistemeve me réndési shtetérore, e klasifikuar edhe né nivel vendi
pér réndésiné qé ka, e menaxhuar nga Agjencia e Shoqgérisé sé Informacionit. Aktualisht ofron rreth
230 shérbime publike né ményré elektronike dhe shérben si porté unike pér qasje né shérbime nga
institucione té ndryshme, duke kontribuar né transparencén dhe modernizimin e administratés

publike.

Zyra Kombétare e Auditimit ka kryer auditimin e Teknologjisé sé Informacionit me fokusin e
auditimit né shérbimet e késaj platforme: “Shtesat pér fémijé”, “Tatimi né proné”, “Subvencioni i
librave” dhe moduli “Pagesat elektronike” pér té vlerésuar nése zbatimi i platformés e-Kosova i
mundéson qytetaréve realizimin e shérbimeve elektronike efikase né ményré té sakté, té sigurt dhe

té besueshme.

Platforma e-Kosova ka shénuar pérparim té dukshém né digjitalizimin e shérbimeve publike, duke
pérmirésuar qasjen, transparencén dhe efikasitetin né ofrimin e tyre pér qytetarét dhe institucionet.
Jané ndérmarré hapa pér vendosjen e mekanizmave teknik mbrojtés dhe ruajtjen e té dhénave dhe
platformés. Megjithaté, pér té ofruar funksionim té sigurt dhe té besueshém, éshté e domosdoshme
té adresohen manggsité ekzistuese né kontrollet e brendshme, vecanérisht né aspektet qé lidhen me
kontraktimin, zhvillimin e sistemeve, si dhe kontrollin e té¢ dhénave dhe siguriné e informacionit.

Agjencia e Shoqérisé sé Informacionit nuk ka vendosur standarde té mjaftueshme pér menaxhimin
e kontratave, pér té shmangur paqartésité né pérgjegjésité pér siguriné e informacionit. Né kontratat
pér zhvillimin dhe mirémbajtjen e késaj platforme nuk éshté theksuar mjaftueshém klauzola pér
mbrojtjen e t& dhénave dhe reagimin ndaj incidenteve té sigurisé. Eshté zhvilluar shérbimi urgjent
né platformén e-Kosova né ményré té pa planifikuar dhe jashté procedurave standardeve pér
dokumentimin e zhvillimit té softuerit dhe projektimit teknik. Shérbimi &éshté zhvilluar me
vendimmarrje té pérshpejtuar, pa dokumentacion té duhur, kritere teknike té qarta dhe kontraté
aktive pér subvencionimin e librave, duke rrezikuar cilésiné e zgjidhjeve dhe pérmbushjen e
objektivave té tyre funksionale.

AShI nuk garanton mjaftueshém njé mjedis té sigurt té informacionit pér shkak té mungesés sé¢
politikave té azhurnuara dhe udhézimeve operative pér menaxhimin e qasjes dhe incidenteve.
Ekzistojné politika té vjetruara dhe masa té pamjaftueshme pér ngritjen e ndérgjegjésimit té stafit,
ndérsa mungon njé infrastrukturé rregullative e ploté qé adreson mbrojtjen e informacionit né
ményré té géndrueshme.

AShI nuk éshté e pérgatitur pér té rikthyer shérbimet né raste emergjente ose fatkeqésie, duke
rrezikuar vazhdimésiné e operacioneve shtetérore elektronike. Mungon njé plan i dokumentuar dhe
testuar pér rikuperimin nga fatkeqésité; nuk ka gendra rezervé funksionale, ndérsa kopjet rezervé
ekzistuese jané té pamjaftueshme pér rikuperim té sigurt dhe né kohé.
Mungesa e kontrolleve funksionale dhe teknike né aplikacionet e platformés e-Kosova ka krijuar
rreziqe pér saktésiné e té dhénave dhe integritetin e shérbimeve. Jané evidentuar mangési né
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ndérlidhjen e sistemeve pér verifikimin e kritereve, pérpunimin e t&é dhénave pa validime teknike,
si dhe kontrolle té pa mjaftueshme qé kané rezultuar né aplikime té dyfishta dhe pagesa té
pérséritura.

Platforma e-Kosova pérballet me mangési né kontrollet e aplikacionit, té cilat ndikojné
integritetin, saktésiné dhe siguriné e té dhénave. Pér shérbime si “Shtesat pér fémije” dhe
“Subvencionimi i librave”, mungesa e ndérlidhjes sé sistemeve pér verifikimin e kritereve si
“rezidenca” ka lejuar pérfitimin pa plotésuar kushtet e nevojshme. Ndérlidhja e shérbimit pér
shtesat e fémijéve me sistemin e brendshém té MFPT-sé ka sjellé aplikime té dyfishta dhe véshtirési
né menaxhimin e pagesave. Mungesa e pérditésimit té gjendjes sé pagesés né kohé reale dhe
kontrollet e dobéta né modulin e pagesave kané lejuar pagesa té njéjta té ekzekutohen disa heré,
duke krijuar pasoja financiare pér qytetarét.

Edhe pse platforma siguron gjurmé unike dhe té identifikueshme pér cdo transaksion, mungesa e
monitorimit aktiv dhe periodik si pasojé e kapaciteteve té kufizuara njerézore dhe mungesés sé
procedurave té standardizuara e kufizon aftésiné pér té identifikuar né kohé ndérhyrjet e
paautorizuara dhe aktivitetet e dyshimta.

Prandaj, rreziget e identifikuara mé larté, tregojné qé Agjencia e Shoqérisé sé Informacionit,
Ministria e Financave, Punés dhe Transfereve, si dhe Ministria e Arsimit, Shkencés dhe Inovacionit
gé administrojné dhe ofrojné shérbime pérmes platformés e-Kosova kané nevojé pér pérmirésime
té métejshme, né ményré gé té sigurohet mbrojtja e té dhénave dhe funksionimi i pandérpreré i
shérbimeve té digjitalizuara. Lidhur me kété, kemi dhéné gjithsej 15 rekomandime, nga té cilat 13
rekomandime pér Agjenciné e Shogérisé sé Informacionit dhe 2 rekomandime pér Agjenciné e
Shogérisé sé Informacionit né koordinim me Ministriné e Financave, Punés dhe Transfereve dhe
Ministriné e Arsimit, Shkencés, Teknologjisé dhe Inovacionit. Lista e rekomandimeve, &éshté
paragqitur né Kapitullin 5 té kétij raporti.

Pérgjigja e entiteteve té pérfshira né auditim

Ministria e Punéve té Brendshme, Agjencia pér Shogériné e Informacionit dhe Ministria e Financave,
Punés dhe Transfereve jané pajtuar me gjetjet dhe konkluzionet e auditimit, si dhe jané zotuar se do
t'i adresojné rekomandimet e dhéna.
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1 Hyrje

Platforma e-Kosova éshté platforma kryesore shtetérore ku shérbimet publike qé gjenden né zyrat
dhe sportelet fizike té institucioneve ofrohen né ményré elektronike pér qytetarét, bizneset dhe veté
punonjésit e administratés publike.

Deri mé tani kjo platformé ofron rreth 230 shérbime né formé elektronike, nga 658 shérbime
gendrore dhe 100 shérbime lokale pér secilén komunég, té cilat ofrohen né ményré fizike dhe
elektronike.

Platforma e-Kosova, menaxhohet dhe administrohet nga Agjencia e Shoqérisé sé Informacionit.
AShI éshté themeluar si agjenci ekzekutive geveritare né kuadér té ministrisé pérgjegjése pér
administratén publike, ose prané autoritetit mé té larté t& administratés shtetérore té vendosur nga
Qeveria dhe gé tani éshté Ministria e Punéve té Brendshme.

Neé vitin 2013, Kuvendi i Republikés sé Kosovés ka miratuar Ligjin 04/L-145, né bazé té nenit 65 (1)
té Kushtetutés sé Republikés sé Kosovés, pér Organet Qeveritare té Shogérisé sé Informacionit i cili
pércakton AShI-né si organin kryesor pér zhvillimin dhe zbatimin e shérbimeve né fushén e
Teknologjisé sé Informacionit dhe Komunikimit né té gjitha institucionet e Republikés sé Kosovés.

Pérveg shérbimeve, gé jané té zhvilluara né kété platformé, gjithashtu jané ndérlidhur pérmes
Platformés sé Interoperabilitetit (ndérveprimit) dhe ndérlidhjeve té drejtpérdrejta edhe shérbimet e
tjera elektronike, té cilat menaxhohen nga institucionet tjera, por i ofrojné shérbimet e tyre pérmes
e-Kosova si njé porté e vetme elektronike pér qytetarét.

Shérbimet qé ofrohen né e-Kosova jané té ndara né 25 kategori, té cilat jané paraqitur né figurén né
vijim.

C#JDJVH > Kryesore > Shérbime > Inforr

Sporteli virtual

Figura 1. Kategorité e shérbimeve né e-Kosova
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Kéto shérbime lehtésojné proceset administrative dhe ofrojné njé qasje mé té shpejté e mé té lehte
pér qytetarét. Ndér kategorité mé té pérdorura té shérbimeve né kété platformé jané Familja dhe
Tatime. Te kategoria e familjes éshté pérdor mé sé shumti shérbimii shtesave pér fémijé, ndérsa
tek tatimet shérbimi i tatimin mbi pronén.

Shérbimet mé té shfrytézuara né platformén e-Kosova, té cilat karakterizohen me qarkullim té t&é
konsiderueshém té mjeteve financiare mujore, jané “Shtesat pér fémijé” dhe “Tatimi né pron&”.
Tatimi né proné éshté njé shérbim i integruar nga njé sistem fundor i jashtém, i cili, pérveg
pérdorimit té gjeré nga qytetarét, pérmban edhe komponentén e pagesés, duke e rritur késhtu
ndjeshmériné ndaj risqgeve té mundshme. Po ashtu shérbimi i Subvencionit té librave shkollor éshté
pérfshiré pér shkak té ¢éshtjeve té ngritura/ndérlidhura me Platformén e-Kosova, gjaté procesit
auditues. Prandaj, Zyra Kombétare e Auditimit ka orientuar fushéveprimin e saj auditues né kéto
kategori shérbimesh, pér té adresuar ¢éshtjet kygce té funksionimit té platformés e-Kosova, dhe ka
planifikuar qé auditimi i radhés né fushén e teknologjisé sé informacionit té€ pérqendrohet te sistemi
1 tatimit né proné.

u

=
L1

711K 3.8M

Shfrytézime té
shérbimit
"Familja"

Shfrytézime té
shérbimit
"Tatimet"

Figura 2. Pérdorimi i shérbimeve né e-Kosova

Prandaj, né vijim do t'i trajtojmé mé né detaje kéto shérbime, duke analizuar proceset.
Shtesat pér Fémijé

Programi i Shtesave pér Fémijé éshté dizajnuar té zbatohet né ményré graduale, duke pérfshiré grup
mosha nga 0-16 vjeg.

Prindérit ose kujdestarét ligjoré mund té aplikojné pér shtesat e fémijéve pérmes platformés
elektronike e-Kosova. Aplikimi kryhet online duke ndjekur hapat e méposhtém, ashtu edhe si¢ éshté
paraqitur né figurén 3:
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Aplikimi per shtesat per femije

Té dhénat e prindit/kujdestarit/es ligjor/e

Numri personal Ermri Mbiernri Email
1230381069 Atdhe Gashi atdhegashi01@gmail.com
Komuna Numri i telefonit Adresa e banimit
Fushé Kosové 45336281
MNurmri i xhirollogarisé bankare Macionaliteti
3 kEtu... Zgjedhni njg opsion A

‘Vémendje: Xhirollogaria bankare duhet té jeté né emér t& Zgjedhni njé opsion

aplikuas plikantit. .

Té gjitha aplikimet gé béhen me ndonjé xhirollogari Shaipta

tjetér, do té refuzohen. Seérb

Ju lutemi qé t& aplikoni me llogaring tuaj bankare Turk

rijedhese e aktive dhe jo pemmes llogarive bankare té

kursimeve apo depozitave Boshnjak
Goran

" 2 T Rom

Té dhénat e fémijés
Ashkali

Nurmri personal i fémijés Egjiptian
Kroat
Malazeze

E] Kujdestar/e ligjor/e? e tjera

ar Ligjor zgjidhet né rastet kur sipas legjislacionit né fugi personi caktohet Kujdestari Ligjor, si p.sh. me rastin e vdekjes & prindit, humbja e

Figura 3. Aplikimi pér shtesat pér fémijé

Pagesat e shtesave béhen ¢cdo muaj, zakonisht mé daté 25 ose né ditén vijuese té punés, né llogariné
bankare té prindit ose kujdestarit qé ka aplikuar. Afati pér aplikim pér shtesa té fémijéve éshté i
hapur nga data 01 deri mé 10 t&€ cdo muaji (aplikimi béhet vetém njé heré, pastaj shtesa aplikohet
¢do muaj deri né pérmbushjen e kritereve).

Tatimi né proné

Tatimi né proné né Kosové éshté njé detyrim vjetor qé aplikohet mbi pronat e paluajtshme, duke
pérfshiré tokat dhe ndértesat. Ky tatim &shté njé burim i réndésishém i té hyrave pér komunat dhe
pérdoret pér financimin e shérbimeve publike lokale.

Tatimi zbatohet mbi té gjitha pronat e paluajtshme, pérfshiré tokat dhe ndértesat, pavarésisht nga
pérdorimi i tyre (banim, biznes, bujqési etj.).

Né figurén né vijim, éshté paraqgitur ményra se si mund té shkarkohet fatura e tatimit né proné.
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Recent download history x
gm Fatura e tatimit ne prone.pdf
4.0 MB = 2 minutes ago
KOSOW A > Kryesore > Shérbime > Inforr
Full download history A

Fatura e tatimit té& pronés pér persona te tjerg

MNumri persanal Emri Mbiemnri

1176720154 Sami Keka

Lista e faturave sipas komunave

Taksapaguesi Komuna Pér pagesé Parapaguar UNIREF

93339544401 Fushé kosové 60,08 € 0,00 € FKB2K3355101299L

Totali pér té gjitha faturat éshté: 60,08 € Fatura

Figura 4. Fatura e tatimit né proné

Pagesat elektronike pérmes e-Kosova

Komponenta eKosovaPaymentGateway paraqet ueb aplikacionin qé shfrytézohet si ndérmjetésues
mes e-Kosova dhe sistemeve té bankave té ndryshme pér géllime inicimi dhe kontrollimi té
pagesave, qé éshté njéra prej moduleve mé té ndjeshme pér qytetarin dhe siguriné e informacionit.

Té gjitha shérbimet qé realizojné pagesa pérdorin kété modul. Pas klikimit né opsionin “Paguaj” né
cilindo shérbim qé pérmban pagesé hapet moduli i pagesés sikurse né figurén né vijim.

%@SOVA > Kryesore > Shérbime > Informats =

Zgjedhni njé nga bankat pér té realizuar pagesén.

a, nuk do té paguajné tarifié shtesé gjaté ekzekutimit té pagesés pérmes bankés sé pérzgjedhur

@ Procre am B "

O 1 kam lexuar dhe = kushtet dhe afatet e pérgjithshme P, - kam k ar sh et dhe né rast t& ankesés anc am c ar e dube

Figura 5. eFatura pér realizimin e njé pagese elektronike né eKosova
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Si¢ éshté paraqgitur né figurén 4, moduli pér Pagesat elektronike, shfaq té gjitha t& dhénat e
pagesave, duke pérfshiré edhe informatat pér “Bankat procesuese”.

Siguria e té dhénave né e-Kosova
Mekanizmat té cilét jané implementuar pér té ofruar siguri né té gjitha komponentet e platformés e-

Kosova jané pérmes firewall-éve, ruajtjes sé gjurméve té auditimit dhe mekanizmave t&é
autentikimit.
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2 Objektivi dhe fushat e auditimit

Objektiv i kétij auditimi éshté té vlerésohet se zbatimi i platformés e-Kosova i mundéson qytetaréve
realizimin e shérbimeve elektronike efikase né ményré té sakté, té sigurt dhe té besueshme.

Me kété auditim synojmé qé té ofrojmé rekomandime relevante pér MPB-ng, AShI-né dhe subjektet
pérgjegjése né ményré qé té pérmirésojné sistemin e informacionit lidhur me siguriné e
informacionit dhe zhvillimin dhe kontrollet e aplikacionit.

Pér t'iu pérgjigjur objektivit té auditimit, jemi fokusuar né fushén e sigurisé sé informacionit dhe
kontrollet e aplikacionit, si dhe ¢éshtje qé lidhen me politikat e kontraktimit dhe vazhdimésisé sé
biznesit duke i pérzgjedhur fushat e auditimit si né vijim:

Tabela 2: Fushat dhe ¢éshtjet e auditimit

Fushat e auditimit Céshtjet e auditimit
1. Kontraktimi 1. Siguria
2. Blerja dhe zhvillimi 2. Analizimi, prioritizimi dhe
menaxhimi i kérkesave
3. Siguria e Informacionit dhe Siguria 3. Komunikimet dhe Menaxhimi i
Kibernetike Operacioneve

4. Sistemi i Zbulimit dhe Mbrojtjes nga
Ndérhyrja

4. Plani i Vazhdimésisé sé Biznesit - 5. Politika dhe plani i organizatés pér

Plani i Rikthimit nga Fatkeqésiaé Vazhdimésing e Biznesit

Kontrollet e hyrjes

Kontrollet e pérpunimit

Kontrollet e té dhénave dalése
Kontrollet e sigurisé sé aplikacionit

5. Kontrollet e Aplikacionit

Y 0N

Fushéveprimi i kétij auditimi éshté Ministria e Punéve té Brendshme pérkatésisht Agjencia pér
Shogériné e Informacionit dhe departamentet pérgjegjése pér administrimin, menaxhimin dhe
siguriné e platformés e-Kosova. Gjithashtu, pérfshihen njésité pérkatése brenda Ministrisé e
Financave, Punés dhe Transfereve pérkatésisht departamentin pér Tatimin né Proné dhe
Menaxhimin e Skemave Sociale té cilat administrojné shérbimet pérkatése né platformé e-Kosova,
si¢ jané shérbimet pér tatimin né proné dhe shtesat e fémijéve. Auditimi ka mbuluar periudhén nga
Janari i vitit 2024 deri né pérfundim té auditimit, shqyrtuar funksionimin dhe ofrimin e kétyre
shérbimeve pérmes platformés e-Kosova. Pér Sistemin e Tatimit né Proné éshté duke u kryer njé
auditim tjetér i vecanté. Pérvec késaj ZKA né vitin 2023 ka publikuar raportin e auditimit té
teknologjisé sé informacionit “Menaxhimi i Projekteve pér Sistemet e Teknologjisé sé Informacionit
né Agjenciné e Shoqérisé sé Informacionit” ku njé pjesé e platformés e-Kosova ishte pérfshiré né
auditim lidhur me zhvillimin dhe menaxhimin e projektit.

6 PVB & PRF - Plani pér Vazhdimésiné e Biznesit & Plani pér Rikthimin nga Fatkeqésia.
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3 Gjetjet e auditimit

Platforma e-Kosova me ofrimin e rreth 230 shérbimeve elektronike ka arritur njé pérparim té
konsiderueshém né digjitalizimin e shérbimeve publike pér qytetarét. Megjithaté, krahas zhvillimi,
jané identifikuar disa mangési qé kérkojné pérmirésim, té cilat jané té paraqgitura né kété kapitull té
raportit.

Gijetjet e auditimit ndérlidhen me politikat e kontraktimit, kérkesat pér zhvillimin, kontrollet dhe
administrimi i sigurisé sé informacionit, planin pér vazhdimésiné e biznesit dhe kontrollet e
aplikacionit té platformés e-Kosova. Gjetjet jané té strukturuara sipas fushave dhe ¢éshtjeve té
auditimit.

*Manggésité né politikat e kontraktimit lidhur me siguriné e informacionit.

: *Mangési né trajtimin dhe zhvillimin e kérkesave emergjente.
Blerja dhe

zhvillimi

.| *Mungesa e politikave té sigurisé sé¢ informacionit;
Informacioni

“lioctaie| *Manggsi né sigurimin e kontrolleve t& brendshme.
Kibernetike

*Mungesa e Politikés pér Vazhdimésiné e Biznesit.

i
Vazhdimésisé sé
Biznesit & Plani i
Rikthimit nga

Fatkeqésia

*Mungesé e kontrolleve hyrése dhe kontrolle té pamjaftueshme pér siguriné e informacionit;
*Digjitalizim jo i ploté i shérbimeve;

*Mungesa e kontrolleve né aplikacion lejon realizimin e pagesave té dyfishta;

Oles s e Manggsi né ndérlidhjet e sistemeve me platformén e-Kosova;

Aplikacionit *Mungesa e politikave dhe procedurave pér menaxhimin dhe monitorimin e gjurméve té
auditimit;

J
|
|
|

Figura 6. Struktura e ¢éshtjeve té auditimit té platformés e-Kosova

Pjesa e paré e paraqitur né kapitullin 3.1 mbulon ¢éshtjet e identifikuara e qé kané nevojé pér
pérmirésim gé lidhen me kontraktimin e sistemeve té informacionit (1).

Pjesa e dyté qé éshté paraqitur né kapitullin 3.2 mbulon ¢éshtjet e identifikuara qé lidhen me
zhvillimin dhe blerjen (2).
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Pjesa e treté qé éshté paraqgitur né kapitullin 3.3 mbulon ¢éshtjet e identifikuara qé lidhen me
informacionin dhe siguriné kibernetike (3-4).

Pjesa e katér qé éshté paraqitur né kapitullin 3.4 mbulon ¢éshtjet e identifikuara qé lidhen me planin
e vazhdimésisé sé biznesit dhe planin e rikthimit nga fatkeqgésia (5).

Pjesa e pesté qé éshté paraqitur né kapitullin 3.5 mbulon ¢éshtjet e identifikuara qé lidhen me
kontrollet e aplikacionit (6-10).

14
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3.1 Politikat e kontraktimit

Organizatat duhet té kené disa politika té cilat pércaktojné se cilat funksione mund té kontraktohen
dhe cilat funksione duhet té zhvillohen né ambientet e organizatés. Kontraktimi i shérbimeve né
organizaté kérkon monitorim té afért dhe éshté subjekt i kérkesave té privatésisé dhe sigurisé.”

Proceset kontraktuale, AShI i zhvillon sipas legjislacionit né fuqi, mirépo ka manggsi né pérfshirjen
e sigurisé sé informacionit gjaté kontraktimit.

Politikat e

kontraktimit

Figura 7. Politikat e kontraktimit (Sistemi, politikat dhe siguria e informacionit)
1. Kontrata nuk adreson né ményré té mjaftueshme aspektet e sigurisé sé informacionit

Kérkesat e sigurisé sé organizatés duhet té jené té theksuara nga kontraktori né ményré té pérshtatshme.
Marréveshja me palét e jashtme qé pérfshin qasjen, pérpunimin, komunikimin ose menaxhimin e
informacionit ose strukturés sé pérpunimit té informacionit té organizatés, ose futjen e produkteve ose
shérbimeve né sistemin pér pérpunimin e informacionit, éshté né pérputhje me té gjitha kérkesat e duhura
té sigurisé.s

Analiza e kontratés dhe dokumentacionit pércjellés tregon se né pérmbajtjen e kontratés nuk éshté
adresuar pjesa e sigurisé sé informacionit. Elementet e lidhura me siguriné e informacionit, jané
pérmendur né dosjen e tenderit, por jo edhe né kontratén bazé.

Pér mé tepér, nuk jané pérfshiré klauzola qé pércaktojné se si do té ruhet privatésia e té dhénave
dhe cilét jané pérgjegijésit né rast té komprometimit t& informacionit apo ndonjé incidenti té sigurisé.

7 Manuali i auditimit té teknologjisé sé informacionit, Politikat e kontraktimit.
8 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontraktimi, Siguria.
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Bazuar né dokumentacionin ekzistues dhe praktikén aktuale, fokusimi kryesor i marréveshjes éshté
aspekti teknik dhe funksional i sistemit. Ndérsa pér shkak té mungesés sé politikave té
standardizuara, sigurisé sé informacionit nuk éshté dhéné réndésia e nevojshme né marréveshje.
Pér kontraktim, AShI i referohet ligjit t& prokurimit, né té cilin nuk éshté paraparé politiké e vecanté
pér siguriné e informacionit, por éshté pérshkruar vetém né formé té pérgjithshme.

Mungesa e trajtimit té sigurisé sé informacionit dhe mangésité né politikat e kontraktimit rrezikojné
siguriné e sistemeve té kontraktuara dhe né rast té ndonjé incidenti té sigurisé sé¢ informacionit nuk
ka mundési té identifikohet pérgjegjésia e paléve né kontraté, si dhe monitorimi dhe raportimi i
incidentit.

3.2 Blerja dhe Zhvillimi

Zhvillimi, blerja dhe kontraktimi i jashtém, sigurojné se menaxhimi i kérkesave, analizimi dhe
prioritizimi, mbéshtesin né vazhdimési plotésimin e nevojave té pérdoruesve né ményré optimale
pér zhvillimin e shérbimeve né platformén e-Kosova.?

Menaxhimi

Zhvillimi i kérkesave

Figura 8. Menaxhimi i kérkesave pér zhvillim

2. Mangési né trajtimin e kérkesés emergjente pér digjitalizimin e shérbimit pér subvencioni e
librave né platformén e-Kosova dhe shérbimi nuk éshté plotésisht elektronik

AShI duhet té analizon, pércakton prioritetet dhe menaxhon kérkesat pér té siguruar qé nevojat e pérdoruesve
té plotésohen né ményré optimale dhe me kosto efektive-10 Transaksionet e aplikacionit ekzekutohen né
pérputhje me sjelljen e pritur. 11

AShI pér zhvillimin e shérbimeve elektronike né platformén e-Kosova, pérvec shérbimeve té
planifikuara, gjithashtu zhvillon shérbime me kérkesa emergjente apo té pérshpejtuara té cilat
trajtohen jashté procedurave standarde dhe dokumentit planifikues.

Né vitin 2023 éshté zhvilluar né formé té pérshpejtuar “Shérbimi pér subvencionimin e librave me
kérkesé nga MASHTIL Kjo kérkesé u bé pa specifikime teknike dhe jashté procedurave té zakonshme
planifikuese. Pér mé tepér, né até kohé, AShI nuk kishte kontraté aktive pér mirémbaijtje dhe

9 Manuali i auditimit t& teknologjisé sé informacionit, Zhvillimi, Blerja dhe Kontraktimi i jashtém.
10 Manuali i Auditimit t& Teknologjisé sé Informacionit -Blerja dhe zhvillimi.
11 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e pérpunimit.

16



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

zhvillimin e platformés e-Kosova prandaj mungonin dokumentet dhe analizat e nevojshme pér té
siguruar cilésiné e kétij shérbimi.

Detajet teknike dhe kriteret pér kété shérbim u diskutuan vetém né takime verbale dhe nuk u
dokumentuan. Edhe né vitin 2024, ky shérbim u aktivizua né ményré té menjéhershme pérmes njé
kérkese pa ndonjé ndryshim nga viti i kaluar.

AShI, nuk ndjek procedura té standardizuara pér kérkesat urgjente, sepse nuk ka njé proces té
shkruar pér trajtimin e tyre. Ndérsa kérkesat pér zhvillimin e shérbimit kané ardhur pa u
mbéshtetur né analiza teknike nga stafi profesional i ministrisé¢ kérkuese, né kété rast nga MAShTI.

Pa analiza paraprake dhe kritere t& qarta, shérbimi i digjitalizimit mund t& mos i pérmbushé nevojat
e qytetaréve. Né kété rast kané pérfituar persona qé nuk ju takon apo nuk kualifikoheshin pér
subvencionin e librave.

Pér mé tepér shérbimi pér subvencionimin e librave né platformén e-Kosova nuk éshté plotésisht
elektronik. Cdo informaté tjetér pas aplikimit té qytetarit trajtohet jashté késaj platforme, né ményré
manuale nga institucioni fundor (MAShTI).

Mungesa e analizave pér zhvillimin e njé shérbimi dhe mungesa e bashképunimit adekuat ndérmjet
AShI si zbatues dhe MASHTI si njési kérkuese dhe pércaktues i kritereve ka béré qé zhvillimi i
shérbimit elektronik té jeté jo efektiv dhe nuk éshté arritur digjitalizimi i ploté i tij duke mos ofruar
informacion té ploté dhe té sakté.

Kjo ményré e organizimit dhe vendosjes sé shérbimeve ndikon negativisht né efektivitetin, siguriné
dhe besueshmériné e shérbimeve té ofruara pér qytetarét si dhe né avancimin e ndérlidhjen e késaj
platforme me sisteme tjera.

Shénim: Financimi/subvencioni i librave shkollor éshté audituar nga ekipi i auditimit financiar dhe gjetjet
lidhur me kété ¢éshtje pérfshiré ndikimin financiar jané paraqitur né Raportin e Auditimit pér Pasqyrat
Financiare Vjetore té€ Ministrisé sé Arsimit, Shkencés, Teknologjisé dhe Inovacionit pér vitin 2024.
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3.3 Siguria e Informacionit

Siguria e informacionit éshté njé nga aspektet themelore té qeverisjes sé TI-sé pér té siguruar
disponueshméring, konfidencialitetin dhe integritetin e t&¢ dhénave. Pér menaxhim mé té miré té
sigurisé sé informacionit, institucioni, duhet té krijojé mekanizma qé t&€ mundésojé menaxhimin e
rrezigeve té lidhura me siguriné, marrjen e masave té duhura dhe garanciné se informacioni éshté i
disponueshém, i pérdorshém, i ploté dhe i pa komprometuar.12

Konfidencialiteti

Integriteti ﬁ Disponueshméria

Figura 9. Parimet e sigqurisé sé informacionit
3. AShl funksionon pa politiké té sigurisé sé informacionit té pérditésuar dhe miratuar.

AShI duhet té sigurohet qé ekzistojné politika té pércaktuara pér siquriné e informacionit dhe ato jané té
miratuara, té€ komunikuara dhe té zbatuara brenda organizatés. Politikat duhet té rishikohen né ményré té
rrequllt ose kur ka ndryshime té réndésishme né organizaté, teknologji apo ligje té aplikueshme.13 Politikat dhe
procedurat duhet té formojné njé mjedis té géndrueshém menaxherial pér komunikimet e brendshme dhe té
jashtme. 14

AShI né vitin 2010 kishte hartuar politikat e sigurisé sé informacionit té cilat né até kohé
pérmbushnin kérkesat e organizatés, me té cilat politika kishte funksionuar deri né vitin 2021. Kéto
politika u shfugizuan me vendim té Qeverisé. Mirépo, ata ende vazhdojné t'i pérdorin si praktiké
politikat e shfuqizuara, né mungesé té pérditésimit té tyre. Ata nuk kané hartuar as procedura pér
siguriné e informacionit dhe funksionojné pa ndonjé mbéshtetje rregullative. Prandaj, zhvillimet qé
kané ndodhur né AShI dhe né fushén e sigurisé sé informacionit né nivel global nga viti 2010 deri
né vitin 2021 nuk jané pasqyruar né politikat pérkatése pér siguriné e informacionit. Andaj, AShl
nuk ka politiké t& miratuar dhe né fuqi pér siguriné e informacionit. Megjithése, mungojné politika
dhe procedura, Zyra e Kryeministrit dhe MPB, me mbéshtetjen e institucioneve dhe akteréve té
jashtém, kané hartuar Strategjiné pér Qeverisje Elektronike 2023-2027. Qéllimi i saj &éshté té
pérshpejtojé e-geverisjen né Kosové pérmes pérmirésimit té sistemit ekzistues, shtimit té
funksioneve té reja dhe pérdorimit té praktikave dhe teknologjive moderne. Pérvec késaj AShI ka

12 Manuali i auditimit té teknologjisé sé informacionit, Siguria e Informacionit.

13 ISO/IEC 27002:2022 - Politikat pér Siguriné e Informacionit.

14 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacioni dhe Siguria Kibernetike, Komunikimet dhe
Menaxhimi i Operacioneve.

18



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

marr masa mbrojtése aplikimet teknike dhe konfigurimet né sistemet e informacionit pér mbrojtjen
e sigurisé nga kércénimet kibernetike.

AShI ishte né pritje té sigurimit t& bazés ligjore dhe né fund té vitit 2024 éshté miratuar Ligji pér
Krijimin e Bazés Ligjore pér Nxjerrjen e Akteve Nénligjore nga Qeveria dhe Ministrat’s né té cilin
parashihet edhe nxjerrja e Rregullores pér siguriné e informacionit .

Politika e sigurisé e shfuqgizuar dhe e pa pérditésuar, si dhe mungesa e udhézimeve té reja mbi
praktikat e sigurisé, 1é punonjésit t& painformuar dhe té paafté t& mbrojné organizatén né ményré
efektive dhe e bén mé té cenueshme organizatén ndaj sulmeve kibernetike dhe strategjiné dhe ¢do
iniciativé tjetér pér siguriné kibernetike mé pak efektive.

4. AShI ka mangési né kontrollet e brendshmne

Organizata duhet té sigurojé qé ndérhyrijet jané zbuluar dhe do té zbulohen dhe luftohen. 16 Organizata duhet
té sigurojé qé ekzistojné masa té pérshtatshme pér té parandaluar, zbuluar dhe rikuperuar nga kércénimet e
kodit té démshém pérmes politikave, kontrolleve teknike dhe ndérgjegjésimit té pérdoruesve. 1”7 Agjencia e
Shogérisé sé Informacionit duhet té kujdeset pér siguriné dhe mbrojtien e infrastrukturés elektronike dhe té
dhénave dhe koordinon aktivitetet pér siguriné e shérbimeve té TI-sé. 18

Aplikimet teknike té sigurisé nga AShI zbatohen né nivelin e pajisjeve té dedikuara pér mbrojtje, té
cilat jané té konfiguruara pér té siguruar mbrojtje té avancuar ndaj ndérhyrjeve. Po ashtu, realizon
raporte pér incidentet e sigurisé kibernetike né infrastrukturén e TI-sé sé AShl-sé né formé té
shkruar. Megjithaté, AShl, nuk ka njé proceduré té shkruar pér parandalimin e ndérhyrjeve.

Pérve¢ mungesés sé procedurave, nuk ekzistojné as dokumente qé saktésojné se cilat porte té
serveréve ose platformave lejohen apo ndalohen pér qasje. Edhe pse qasja né porte pércaktohet sipas
kérkesave teknike dhe softuerike té institucioneve.

Po ashtu, ata nuk realizojné dokumentim specifik pér mbrojtien nga ndérhyrjet, mirépo
informacionet pér nivelin e qasjeve ruhen né pajisjet pérkatése qé menaxhojné siguriné. E njéjta
praktiké realizohet edhe pér platformén e-Kosova.

Pér mé tepér, ndérgjegjésimi i stafit lidhur me siguriné e informacionit éshté i ulét, AShl nuk ka
realizuar fushata ndérgjegjésuese pér siguriné e informacionit, as nuk ka njé plan dhe resurse té
ndara pér trajnimin e burimeve njerézore lidhur me kété pjesé. Mirépo, AShI aktivitetin
ndérgjegjésues pér siguriné e informacionit e ka adresuar né ményré reaktive pérmes njoftimeve
dhe email-eve informuese, sidomos né rastet kur jané evidentuar tentativa phishing (mashtrim
elektronik qé pérdoret né kategoriné e sulmeve kibernetike pér pérfitimin e informacionit té
ndjeshém) apo incidente té tjera té sigurisé. Né kéto raste, jané ndérmarré veprime té menjéhershme
pér té informuar stafin dhe pér té minimizuar rrezikun. Gjithashtu, Instituti Kosovar pér
Administraté Publike (IKAP) éshté pérgjegjés pér ofrimin e trajnimeve, duke pérfshiré edhe fushén

15 Ligji Nr. 08/L-276 pér Ndryshimin dhe Plotésimin e Ligjeve té Vecanta pér Krijimin e Bazés Ligjore pér Nxjerrjen e
Akteve Nénligjore nga Qeveria dhe Ministrat.

16 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacioni dhe Siguria Kibernetike, Sistemi i Zbulimit dhe
Mbrojtjes nga Ndérhyrja.

17 1SO 27001 - Kriteret pér mbrojtjen ndaj kodit té démshém (malware).

18Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.
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e sigurisé sé informacionit e cila éshté né kuadér té programeve té veta pér ngritjen e kapaciteteve
té administratés publike.

Kéto mangési né kontrollet e brendshme pér siguriné e informacionit jané edhe si shkak i mungesés
sé resurseve té AShl-sé, prandaj té gjitha masat e sigurisé i ka orientuar né aplikimet teknike t&é
sigurisé.

Mungesa e procedurave pér mbrojtjen ndaj ndérhyrjeve dhe kontrollimin e gasjes né sistemin e
informacionit rrit rrezikun e keqpérdorimit té qasjeve dhe pérdorimit té qasjeve té paautorizuara, si
dhe mos evidentimin e ndérhyrjeve né kohé dhe mos identifikim té pérgjegjésisé né rastet e
incidenteve té sigurisé sé informacionit.

34 Plani i Vazhdimésisé sé Biznesit - Plani i Rikthimit nga
Fatkegésia

Organizata duhet té keté edhe njé plan té vazhdimésisé pér té siguruar edhe vazhdimésiné e ofruesit
té shérbimit pér veprimtariné e tyre ose t&é marré pérsipér kété nga njé kompani tjetér.

Nése rimékémbja nga fatkeqgésité té njé fushe kritike funksionale rrezikohet, do té rrezikohet
vazhdimésia e biznesit (veprimtarisé).1?
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Figura 10. Vazhdimésia e biznesit
5. AShI nuk ka politiké efektive pér vazhdimésiné e biznesit
Organizata duhet té keté politikat organizative mbi vazhdimésiné e biznesit, té cilat pérmbajné detyrat dhe

pérgjegjésité, qéllimin, kriteret e alokimit té burimeve/parimet, kérkesat pér trajnim, orar té mirémbajtjes,
orarin e testimeve, planet backup (ruajtjes sé kopjeve rezervé), si dhe nivelet e aprovimit.20 Organizata duhet

19 Manuali i auditimit té teknologjisé sé informacionit, PVB - PRF.
20 Manuali i Auditimit t& Teknologjisé sé Informacionit - PVB-PRF, Politika dhe plani i organizatés pér Vazhdimésiné e
Biznesit.
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té keté planin pér té mbajtur dhe rikthyer operacionet e biznesit, pér té siguruar disponueshmériné e
informacionit brenda nivelit té kérkuar dhe né kohén e pércaktuar pas njé ndérprerjeje ose déshtimi té proceseve
té biznesit. 21 Kopjet rezervé té aplikacioneve dhe bazave té té dhénave béhen konform procedurave standarde
té operimit dhe duhet té ruhen né konfidencialitet né bazé té ligjit. 22

AShI, nuk ka politika dhe procedura pér vazhdimésiné e biznesit dhe rikthimin nga fatkeqésia, ata
bazohen né udhézimin administrativ pér menaxhimin e sigurisé sé informacionit té vitit 2010 i cili
éshté i shfuqizuar pér realizimin e kopjes rezervé (backup). Pér mé tepér ata nuk kané njé gendér
tjetér pér vazhdimésiné e biznesit dhe rikthim nga fatkeqésia, apo edhe njé infrastrukturé tjetér té
njéjté harduerike pér testimin dhe vénien né funksion té kopjes rezervé né rast nevoje. AShl, né
vazhdimési kishte béré pérpjekje pér krijimin e njé gendre pér vazhdimésiné e biznesit duke
ndérmarr edhe veprime sidomos viteve té fundit. Deri né zgjidhjen e pérhershme, ata realizojné
krijimin e kopjes rezervé (backup) né baza té rregullta pér infrastrukturén ku éshté e vendosur
platforma e-Kosova ndérsa mund ta rikthejné né infrastrukturén primare qé éshté né pérdorim si
dhe testimi i rregullt i kopjes rezervé nuk mund té realizohet.

Shkaku pér mungesén e politikave dhe procedurave pér vazhdimésiné e biznesit éshté mungesa e
njé Qendre pér Vazhdimésiné e Biznesit dhe Rikthim nga Fatkeqésia dhe mungesa e infrastrukturés.
Ndérsa mungesa e késaj gendre éshté si pasojé e mungesés sé menaxhimit té resurseve bazuar né
rrezik si rezultat i njé geverisje jo té miré té TI-sé né AShI. Mirépo kété vit éshté nénshkruar kontrata
pér sigurimin e infrastrukturés pér té mundésuar realizimin e njé zgjidhje pér vazhdimésiné e
biznesit dhe éshté krijuar baza ligjore pér nxjerrjen e akteve nénligjore.

Né rast fatkeqésie, ekziston rreziku i konsiderueshém qgé té démtohen sistemet, t& humbin té dhénat
dhe si pasojé, operacionet e kétyre platformave shtetérore, pérfshiré edhe e-Kosovén té déshtojné se
kryeri/funksionuari.

21 ISO 27001 - Menaxhimi i Vazhdimésisé sé Biznesit.
22 Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.
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3.5 Kontrollet e aplikacionit

Kontrollet e aplikacionit jané: kontrolli mbi funksionin e hyrjes, té€ pérpunimit, té daljes dhe sigurisé.
Ato pérfshijné metoda pér té siguruar qé: vetém té dhéna té plota, té sakta, t&¢ vlefshme dhe té
besueshme vendosen dhe azhurnohen né njé sistem té informacionit, pérpunimi realizon detyrén e
sakté dhe rezultati i pérpunimit plotéson pritjet dhe t&é dhénat ruhen.??

«

Kontrollet e
hyrjes

' Kontrollet e daljes
Kontrollet e

Kontrollet e
pérpunimit

sigurisé sé
informacionit

Kontrollet e aplikacionit

6. Mungesa e aplikimit té kriterit kufizues né kontrollet hyrése né platformén e-Kosova pér
shérbimin shtesat e fémijéve

Rregullat e vlefshmérisé duhet té jené té miré-hartuara, dhe té zbatuara né ndérveprimin e hyrjeve (inputit);
duhet té dokumentohen metoda té ndryshme pér futjen e té dhénave; té dhéna jo valide duhet té refuzohen né
ményrén e duhur nga aplikacioni; kriteret e vlefshmérisé pérditésohen né ményrén e duhur dhe té autorizuar;
duhet té ekzistojné kontrolle gjithépérfshirése si rrequlla regjistrimi né rast té mundésisé sé kontrolleve
thelbésoré té hyrjes; ka kontrolle pér hyrjet e aplikacionit.24 Agjencia e pérkrah dhe koordinon aktivitetet mes
IRK-ve qé bazat e té dhénave/regjistrat e réndésishém té ndérveprojné né mes tyre. 25

Né platformén elektronike e-Kosova éshté vendosur shérbimi “Shtesat pér Fémijé” i cili menaxhohet
nga Ministria e Financave Punés dhe Transfereve (MFPT), bazuar né vendimin e Qeverisé né vitin
2024. Pér pérfitimin e késaj shtese jané vendosur kriteri i moshés dhe numrit té fémijéve, ku pér
familjet qé kané deri né dy fémijé 0-16 vjeg, mbéshtetja financiare do té jeté 20 euro né muaj pér
secilin fémijé dhe pér familjet qé kané tre apo mé shumé fémijé t&é moshés 0-16 vjec, mbéshtetja do
té jeté 30 euro né muaj pér secilin fémijé. Poashtu né kété vendim éshté pércaktuar qé mbéshtetjen
financiare ta pérfitojné té gjithé fémijét deri né moshén 16 vjecare qé kané shtetésiné e Kosovés dhe
gé jané banoré rezident né Republikén e Kosovés. Mirépo ky kriter nuk éshté i aplikuar né
platformén e-Kosova, pér té parandaluar njékohésisht pérfitime nga banorét jo rezident, prandaj,
aktualisht sistemi lejon teknikisht aplikimin dhe pérfitimin e mbéshtetjes financiare edhe nga fémijét
qé nuk jané banoré rezidenté dhe gé jetojné jashté Republikés sé Kosovés.

Mungesén e aplikimit sé kétij kriteri si kontroll kufizuese né sistem, né platformén e-Kosova dhe i
cili éshté i pércaktuar me vendimin nr. 55-5/2024 i cili i obligon té gjithé qytetarét e lindur jashté
Kosovés apo gé jané vonuar mé shumé se tre muaj té aplikojné pér shtesé té i nénshtrohen procesit

23 Manuali i auditimit té teknologjisé sé informacionit, Kontrollet e aplikacionit.

24 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.

25 Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.
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té verifikimit né platformén e-Kosova, MFPT e menaxhon né ményré manuale gé realizohet né
formé fizike pérmes postés.

Platforma e-Kosova nuk e zbaton kriterin e rezidencés si kontroll kufizuese e sistemit sepse nuk ka
té dhéna té sakta pér vendbanimin e gytetaréve jashté Kosovés dhe mungon ndérlidhja funksionale
me sistemet qé mund ta verifikojné kété informacion. AShl ka theksuar se nuk ka ndonjé mekanizém
pér té verifikuar vendbanimin, pasi nuk ka gasje né té dhéna té sakta nga regjistri i ARC-sg.

Shérbimi elektronik pér shtesat e fémijéve né platformén e-Kosova lejon mundésiné e ofrimit té
shtesave pér fémijé edhe pér qytetaré té ciléve nuk i takon ky shérbim. Kjo pasi nuk ka t&é
vendosura kontrolle té mjaftueshme hyrése né aplikacion né mungesé té kritereve né platformeé
dhe mekanizmit pér verifikimin e rezidencés. Por ky kontroll realizohet né formé manuale nga
MEPT.

7. Moduli i pagesés né e-Kosova lejon realizimin e pagesave té dyfishta pa njoftim pér qytetarin.

Transaksionet e aplikacionit ekzekutohen né pérputhje me sjelljen e pritur. 26 Transaksionet e aplikacionit
duhet té ekzekutohen né ményré té kontrolluar dhe té besueshme, duke siguruar qé ato té pérputhen me
rregullat e biznesit, parametrat e konfigurimit dhe skenarét e parashikuar té pérpunimit. 27

Pér shérbimet elektronike qé ofrohen né platformén e-Kosova qytetarét mund té realizojné pagesat
pérmes modulit pér pagesé né kété platformé. Ky modul éshté i ndérlidhur me platformat bankare
dhe realizon pagesén né kohé reale dhe té sigurt, siguriné e ka né nivelin e mekanizmave té sigurisé
bankare. Mirépo, gjaté verifikimit té 120,233 transaksioneve/ mostrave pér pagesa té ndryshme t&é
realizuara nga qytetarét pérmes platformés e-Kosova né kété modul, kemi hasur 1,112 transaksione
té pagesave té duplifikuara, pér shérbime té ndryshme sic jané: gjobat e policisé, Uji pér KRU
Prishtina, Certifikata mbi té drejtat né pronén e paluajtshme individuale, Certifikata mbi té drejtat
né pronén e paluajtshme biznesore, Mbeturinat né Komunén e Prishtinés, KESCO, HidroDrini,
Kadastri, Tatimi né Proné. Pér analiza té métejme jané pérzgjedhur mostrat e shérbimeve té Policisé
sé Kosovés dhe Komunés sé Prishtinés. Nga té cilat kemi marr edhe déshmi shtesé konfirmimin e
ekzistimit té pagesave té dyfishta, ankesat e qytetaréve dhe kérkesat pér rimbursim.

Shkaku pér pagesat e dyfishta né platformén e-Kosova éshté mos fshirja e borxhit né momentin e
pagesés né kohé reale né platformén e-Kosova dhe lejimi i ekzekutimit té pagesés sé njéjté pér disa
heré me radhé pa ndonjé njoftim paraprak pér qytetarin dhe pa konfirmim pér ekzekutimin e
pagesés sé paré. Si rezultat qytetarét kané paguar mé shumé se njéheré pagesén e njéjté pér
shérbimet né platformén e-Kosova.

8. Procesi i aplikimit pér shtesa té féemijéve mes dy sistemeve nuk éshté i sinkronizuar e digjitalizuar
plotésisht.

Organizata duhet té keté té hartuara procedurat pér té siguruar se plotésia dhe saktésia rezultateve té
aplikacioneve éshté vlerésuar pérpara pérdorimit té rezultatit nga pérpunimi i métejshém, pérfshiré
pérpunimin e pérdoruesve final dhe kontrollet e plotésisé dhe té saktésisé té jené efektive. 28

26 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e pérpunimit.

27 Pérdorimi i udhézimeve t& COBIT (sidomos DSS05 dhe BAI09) pér kontrollin e proceseve dhe sigurimin e
besueshmeérisé sé pérpunimit té transaksioneve.

28 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e té dhénave dalése.
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Né platformén elektronike e-Kosova béhet vetém aplikimi pér shtesa té fémijéve né ményré té
digjitalizuar. MFPT kéto aplikime i pranon né sistemin e saj né baza mujore pérmes njé ndérlidhje
manuale nga zyrtari i TI-s¢ né MFPT, i cili e realizon até duke thirrur té gjitha aplikimet pér ¢do
muaj dhe duke sinkronizuar ato né sistemin e MFPT-s¢, Sistemi i Informacionit t¢ Departamentit
pér Politika Sociale dhe Familje (SIDPSF). Por, ndérlidhja nuk ka mjaftueshém kontrolle, dhe gjaté
sinkronizimit té té dhénave kemi raste té duplifikimit pér shtesa té fémijéve. Kéto parandalohen dhe
identifikohen pérmes sistemit t¢ MFPT-sé&, SIDPSF dhe filtrohen ato lista nga duplifikimet. Pra, ¢do
informaté pas aplikimit té qytetarit trajtohet jashté platformés e-Kosova, deri né fazén e aprovimit
dhe refuzimit qé realizohet nga zyrtari pérgjegjés i MFPT-sé né kété platformé.

AShI nuk éshté e njoftuar qé ka duplifikime pasi qé¢ komunikimi ndérmjet sistemeve nuk &shté
plotésisht i digjitalizuar, duke rezultuar né shképutje mes tyre. Ndérlidhja éshté e realizuar me
importim té té dhénave pérmes fajllit sinkronizues, né mungesé té servisit pér ndérlidhje né sistemin
SIDPSF. Né AShI, zyrtarét kané theksuar se nuk ka asnjé aplikim té dyfishté nga e-Kosova dhe kété
e kemi verifikuar gjaté testimeve né aplikacion, si dhe éshté vértetuar edhe pas verifikimit té
mostrave té pranuara nga baza e té dhénave té e-Kosovés, se njé gjé e tillé nuk lejohet. Por kjo
ndodhé gjaté procesit té sinkronizimit té té dhénave mes dy sistemeve.

Platforma e-Kosova dhe sistemi SIDPSF nuk kané ndérlidhje té ploté e né kohé reale mes vete, pasi
ka shképutje né komunikim. Si pasojé e késaj, ndodhin duplifikime té aplikimeve pér shtesat e
fémijéve.

9. Shérbimi i tatimit né proné nuk e shfaq gjendjen reale té faturés pas pagesés.

Organizata duhet té keté té hartuara procedurat pér té siguruar se plotésia dhe saktésia e rezultateve té
aplikacioneve éshté vlerésuar pérpara pérdorimit té rezultatit nga pérpunimi i métejshém, pérfshiré
pérpunimin e pérdoruesve final dhe kontrollet e plotésisé dhe té saktésisé té jené efektive. 29

Platforma e-Kosova éshté e ndérlidhur me sistemin e tatimit né proné (si sistem fundor) nga i cili
merr té dhénat pér prezantimin e pasqyrave té borxheve dhe né rast té pagesés, ajo pagesé pércjellét
né sistemin e tatimit né proné. Mirépo, sistemi i tatimit né proné nuk i shfrytézon té dhénat e pagesés
pér ta pasqyruar faturén e tatimit né proné. Pra kur qytetari bén pagesén pér tatimin né prong,
sistemi i tatimit né proné nuk e pérdoré até vleré té pranuar nga e-Kosova, por pret té dhénat qé
dérgohen nga Thesari pér té hyrat e pranuara né llogariné e Thesarit.

Prandaj edhe pse pagesa éshté kryer dhe né platformé figuron si e pérfunduar, fatura pér pagesé
mbetet e njéjté dhe ende figuron né sistem si borxh duke mundésuar qé pagesa e njéjté té béhet
pérséri. Kjo géndron deri né pranimin e informatés nga Thesari dhe kjo po ndodh né
vazhdimeési.

Pér mé tepér, né rastet kur qytetarét béjné pagesén ditén e fundit té afatit pas orarit té punés, ajo
pagesé né sistemin e tatimit né proné i regjistrohet disa dité pas pranimit té saj si e hyré né llogariné
e Thesarit, duke injoruar informatén e datés sé sakté té pagesés qé dérgohet nga platforma e-Kosova,
edhe pse pérkufizimi i nenit pér pagesén éshté pércaktuar me ligjin e tatimit né proné. Si pasojé
qytetari ndéshkohet me aplikimin e interesit dhe ndéshkimit. Kjo krijon shpenzime shtesé dhe
detyron qytetarin té b&jé ankesa né formé fizike pér t& déshmuar kohén e pagesés brenda afatit
ligjor.

29 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e té dhénave dalése.
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MFPT kété e arsyeton me rregulloren e té hyrave né Thesar dhe nuk merré parasysh nenin e ligjit
pér tatimin né proné lidhur me pagesén dhe afatin e pagesés.

10. AShI ka mungesé té politikave dhe procedurave pér menaxhimin dhe monitorimin e gjurméve té
auditimit

Duhet té ekzistojné gjurmé té mjaftueshme té auditimit qé kapin modifikimet, regjistrimet e autorizuara té
transaksioneve kritike; gjurmét e auditimit rishikohen periodikisht pér té monitoruar aktivitetet jonormale;
gjurmét e auditimit mirémbahen dhe ruhen né ményrén e duhur; numra uniké dhe sekuencialé, ose identifikues
duhet té jené té pércaktuar pér ¢do transaksion.30

Né platformén e-Kosova ruhen gjurmét audituese né kuadér té sistemit dhe né kuadér té bazés sé
té dhénave. Gjurmét audituese jané t& mbrojtura nga modifikimet dhe qasjet pér monitorimin e tyre
jané té ndara sipas standardeve pér ruajtjen e sigurisé sé€ informacionit. Nga mostrat e pranuara mbi
2 milioné rekorde pér gjurmueshmériné dhe té analizuara pérmes veglave té punés pér auditim
(CATs) kemi vlerésuar se numrat uniké dhe sekuencial identifikues té gjurmueshmérisé ishin té pa
modifikuar dhe té mbrojtur si¢ duhet.

Mirépo, AShI edhe pse ka krijuar gjurmé audituese pér platformén e-Kosova dhe ka ndaré gasjet né
gjurmét e auditimit prej qasjeve té pérdoruesve, ata nuk arrijné té béjné monitorimin e rregullt té
gjurméve té auditimit, nuk kané politiké apo proceduré pér menaxhimin dhe monitorimin e
gjurméve té auditimit qé do té pércaktonin kohén dhe detyrat pér zyrtarét pérgjegjés pér
monitorimin e gjurméve té auditimit. Por ata monitorimin e realizojné vetém né rast té aktiviteteve
té dyshimta dhe raportimeve pér incidente t¢ mundshme.

Mungesa e resurseve e né vecanti e burimeve njerézore i béné té pamundur AShl-sé monitorimin e
gjurméve té auditimit né baza té rregullta, ndérsa sa i pérket procedurave ato ishin pjesé e politikés
sé sigurisé e cila tani éshté e shfuqgizuar.

Mungesa e njé politike dhe procedure té qarté pér monitorimin dhe rishikimin periodik té gjurméve
té auditimit, si dhe mos monitorimi i rregullt i tyre nga ASHI pér platformén e-Kosova, kufizon
aftésiné dhe rrit rrezikun pér té identifikuar né kohé veprimtari té pasakta ose té paautorizuara.
Edhe pse nuk éshté konstatuar ndonjé incident konkret gjaté periudhés sé auditimit. Kjo cenon
integritetin, besueshmériné dhe siguriné e sistemit té informacionit dhe mund té ¢ojé né humbje té
té dhénave, ndérhyrje té paautorizuara, apo pérgjegjési institucionale pér mosveprim.

30 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e sigurisé sé aplikacionit.
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4 Konkluzionet

Platforma e-Kosova ka arritur hapa té réndésishém drejt digjitalizimit t& shérbimeve publike, duke
ofruar njé mjet té réndésishém pér lehtésimin e qasjes sé qytetaréve dhe institucioneve né procese
té ndryshme administrative, duke pérmirésuar edhe transparencén dhe efikasitetin. Megjithaté,
ende ka sfida né integrimin e sistemeve, siguriné e informacionit, kontrollin e té¢ dhénave qé ndikon
né besueshmériné e tyre si dhe vazhdimésiné e biznesit e cila ndikon né siguriné e t&¢ dhénave.

Kontraktimi

Kontrata nuk pérfshin mjaftueshém kérkesat dhe masat pér siguriné e informacionit, si¢ jané:
klauzola pér mbrojtjen e té dhénave dhe pérgjegjésité e paléve né projekt né raste incidentesh.
Fokusi kontratés éshté tek aspektet teknike, ndérsa siguria éshté léné pas edhe pér shkak té
mungesés sé politikave dhe legjislacionit specifik, duke e 1éné siguriné e sistemit té informacionit t&
pa adresuar mjaftueshém.

Blerja dhe zhvillimi

AShI trajton kérkesat emergjente pér shérbime elektronike pa dokumentim dhe planifikim té duhur.
Shérbimi pér subvencionimin e librave u zhvillua pa kontraté aktive dhe pa kritere teknike té qarta,
pa ndjekur procedura standarde. Kjo ka sjellé shérbime joefikase dhe rrezik pér keqmenaxhim té
pérfitimeve.

Siguria e informacionit dhe siguria kibernetike

AShI vazhdon té funksionojé me politika té sigurisé sé informacionit té shfuqizuara dhe té pa
pérditésuara, pa procedura té shkruara qé pércaktojné meényrén e menaxhimit té qasjes dhe
parandalimit t&¢ ndérhyrjeve. Kjo situaté 1é punonjésit té painformuar dhe organizatén mé té
cenueshme ndaj sulmeve kibernetike, duke ndikuar negativisht né efektivitetin e masave dhe
strategjive té sigurisé.

Megjithaté, AShI ka zbatuar masa teknike mbrojtése dhe mekanizma té avancuar pér parandalimin
e ndérhyrjeve, por mungesa e dokumentimit specifik dhe e ndérgjegjésimit té stafit pér siguriné e
informacionit rrit rrezikun e keqpérdorimeve, qasjeve té paautorizuara dhe mos identifikimin né
kohé té incidenteve té sigurisé.

Plani i Vazhdimésisé sé¢ Biznesit - Plani i Rikthimit nga Fatkeqésia

AShI nuk ka njé politiké efektive pér vazhdimésiné e biznesit dhe rikthimin nga fatkeqésité, pasi
mungojné procedurat dhe infrastruktura e nevojshme, pérfshiré njé qendér dytésore funksionale.
Me gjithé pérpjekjet pér krijimin e késaj gendre dhe realizimin e kopjeve rezervé, nuk mjaftojné pér
té siguruar rikthim té shpejté dhe té sigurt té operacioneve né rast emergjence, duke rrezikuar
funksionimin e sistemeve kritike shtetérore.

Kontrollet e aplikacionit

Né platformén e-Kosova jané identifikuar mangési né kontrollin e aplikacionit, si kontrolli i hyrjes,
integrimi i sistemeve dhe siguria e informacionit. Mungesa e kontrolleve hyrése dhe verifikimit
automatik té kritereve ka krijuar mundési té pérfitimeve pa kritere, vecanérisht né shérbimet
“Shtesat pér fémijé” dhe “Subvencionimi i librave shkolloré”, ku né shérbimin “Subvencionimi i
librave” jané evidentuar raste konkrete. Platforma gjithashtu nuk mundéson digjitalizim té ploté
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dhe ka probleme me sinkronizimin né kohé reale té t¢ dhénave mes sistemeve. Si rezultat, jané
shénuar aplikime té dyfishta dhe pagesa té pérséritura nga qytetarét, duke démtuar ata dhe
besueshmériné e platformés. Mungesa e politikave dhe procedurave pér monitorim dhe menaxhim
té gjurméve té auditimit, e kombinuar me mungesén e stafit t&¢ mjaftueshém, rrit rrezikun pér cenim
té integritetit, sigurisé dhe funksionalitetit té sistemit. Kéto probleme tregojné nevojén urgjente pér
pérmirésim té kontrolleve, integrimit, digjitalizimit dhe sigurisé sé platformés, né ményré qé té
garantohet ofrimi i besueshém dhe efektiv i shérbimeve publike elektronike.
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5 Rekomandimet

Rekomandojmé Ministriné e Punéve té Brendshme dhe Agjenciné e Shoqérisé sé Informacionit,

Ministriné e Financave, Punés dhe Transfereve, si dhe Ministriné e Arsimit, Shkencés,
Teknologjisé dhe Inovacionit qé:

1.

Politikat e kontraktimit, MPB-ja dhe AShl-ja para se té iniciojé zhvillimin e ¢do projekti té
teknologjisé sé¢ informacionit, duhet qé né té gjitha kontratat e zhvilluara té teknologjisé sé
informacionit té adresojé kérkesat e sigurisé sé informacionit me té gjitha elementet e sajé, duke
e pérfshiré edhe ruajtjen e privatésisé sé té dhénave dhe pércaktimin e pérgjegjésive té paléve
né projekt bazuar né politikat standarde té sigurisé sé¢ informacionit.

Menaxhimi i kérkesave, AShl pér zhvillimin e kérkesave “emergjente” duhet té hartoj
proceduré qé udhézon trajtimin e kérkesés dhe dokumentimin e saj, pér té analizuar dhe
zhvilluar té gjitha elementet e nevojshme té zhvillimit lidhur me saktésiné, plotésin dhe siguriné
e informacionit.

2.1. Kontrollet e pérpunimit né aplikacion pér subvencionin e librave AShl dhe MAShTI né
koordinim, pér aktivizimin e shérbimit pér subvencionimin e librave duhet té hartoj kérkesat
me specifikat teknike dhe té pércaktoj kriteret e nevojshme qé kufizojné aplikimet vetém pér
qytetarét qé kané té drejté té marrin subvencion dhe té digjitalizoj komplet procesin deri né
aprovimin/refuzimin dhe pranimin e subvencionit pérmes platformés e-Kosova, duke
pércaktuar edhe rolet pér aprovim, refuzim dhe monitorim té shérbimit.

Politika e sigurisé sé informacionit, MPB-ja dhe AShl-ja té pérditésoj politikat dhe procedurat
pér té mbrojtur siguriné e informacionit.

Kontrollet e brendshme pér siguriné e informacionit, AShl-ja té sigurojé procedurat pér
parandalimin e ndérhyerjeve dhe menaxhimin e qasjeve né portet e caktuara té platformave dhe
infrastrukturés serverike.

41. AShl té realizoj¢ dokumentim té procedurave pér mbrojtje ndaj ndérhyrjeve.
4.2. AShI té sigurojé njé plan pér ndérgjegjésimin e burimeve njerézore lidhur me siguriné e
informacionit dhe té fokusojé resurset e saj né trajnimin dhe vetédijésimin e stafit lidhur me
siguriné e informacionit.

Plani pér vazhdimésiné e biznesit, Menaxhmenti i AShl-sé duhet menjéheré té ri-vlerésoj
rreziqet dhe té orientoj resurset krahas zhvillimeve té tjera edhe né vazhdimésiné e biznesit,
duke filluar me krijimin e njé Qendre pér Vazhdimésiné e Biznesit dhe Rikthim nga Fatkeqésia.
5.1. AShI duhet té hartoj, miratoj dhe zbatoj politika, procedura dhe planin pér vazhdimésiné e
biznesit.

Kontrollet  hyrése né  aplikacion pér  shérbimin  shtesat e  fémijéve,
AShI té ndérlidh shérbimin pér shtesat e fémijéve me regjistrat e qytetaréve pér rezidencén dhe
té mundésoj realizimin e shérbimit plotésisht né formé elektronike. ASHI, né platformén e-
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10.

Kosova, duhet té aplikojé mekanizmin mé té pérshtatshém pér identifikimin e banoréve
rezidenté té Kosovés, duke shfrytézuar té dhénat nga té gjitha institucionet relevante té vendit.

Kontrollet e aplikacionit pér modulin e pagesés, AShl té pérditésoj pasqyrat e borxheve pér
shérbimet e qytetaréve né e-Kosova né kohé reale dhe té vendos mekanizma kontrolli né
modulin e pagesés qé njoftojné qytetarin pér realizimin e pagesés duke e shmangur pagesén e
dyfishté.

Kontrollet dalése né aplikacion pér shérbimin shtesat e fémijéve, AShl dhe MFPT té realizojné
kontrollet e duhura pér ndérlidhjen né mes sistemeve e-Kosova dhe SIDPSF dhe té zbatojné njé
ndérlidhje té sigurt qé nuk lejon duplifikimin e t&¢ dhénave duke realizuar digjitalizimin e ploté
té procesit pérmes e-Kosovés. Té dhénat qé dérgohen nga platforma duhet té trajtohen

népérmjet sistemit dhe jo né ményré manuale.

Kontrollet dalése né aplikacion pér shérbimin e tatimit né proné, MFPT té shfrytézoj té dhénat
e pagesés sé qytetarit té realizuara pérmes platformés e-Kosova, qé i pranon pérmes ndérlidhjes
nga AShI pér kété platformé, pér ta zbatuar saktésisht ligjin pér tatimin né proné lidhur me
pagesén. Né ményré gé té béhet komunikimi me institucionet e Republikés sé Kosovés né kohé
reale dhe té paraqitet gjendja e faturés gjithashtu né kohé reale pér pagesén e realizuar nga
qytetari.

9.1. AShI té parandaloj pagesén e dyfishté né modulin “Pagesa” té platformés e-Kosova, duke e
njoftuar qytetarin se kjo pagesé éshté realizuar tashmé njéheré.

Kontrollet sigurisé né aplikacion - monitorimi i gjurméve té auditimit, AShI té sigurojé
politikat dhe procedruat pér menaxhimin dhe monitorimin e gjurméve té auditimit né sistemet
e informacionit dhe té pércaktoj detyrat pér monitorimin e gjurméve né baza té rregullta duke
siguruar resurset e nevojshme.

29



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

Shtojca I. Dizajni i auditimit

Fushat me rrezik dhe treguesit e problemit té auditimit

Platforma e-Kosova éshté njé prej sistemeve mé me réndési shtetérore, e klasifikuar edhe né nivel
vendi, pér réndésiné qé ka né ofrimin e shérbimeve publike né ményré elektronike e cila ka pér
géllim té béj administratén mé té qasshme, mé transparente dhe mé efikase. Ajo éshté e zhvilluar
dhe menaxhuar nga Agjencia pér Shogériné e Informacionit (AShI) dhe synon té zvogélojé varésiné
nga sportelet fizike té institucioneve shtetérore.

Auditimi i késaj teme &shté i réndésishém duke pasur parasysh edhe rekomandimet dhe ¢éshtjet e
identifikuara né Auditimin e TI-sé té realizuar mé paré nga ZKA*', duke gené se e-Kosova éshté
platforma kryesore pér digjitalizimin e shérbimeve shtetérore, siguria dhe integriteti jané ¢éshtje
kyce pér kété platformé dhe pér besimin e qytetaréve.

Gijithashtu, ne gjaté fazés parastudimore, pasi qé shqyrtuam dokumentet lidhur me sistemet e TI-sé
dhe shérbimet pér qytetaré, si dhe zhvilluam intervistat me zyrtarét pérgjegjés pér platformén e-
Kosova identifikuam se pavarésisht progresit té béré né digjitalizimin e shérbimeve publike, e-
Kosova ende pérballet me disa sfida té réndésishme gé jané:

¢ Mungesa e adresimit té ¢éshtjeve té sigurisé sé informacionit né kontratat e platformés e-
Kosova, si dhe mungesa e njé politike té sigurisé sé informacionit, pasi qé rregullorja pér
siguriné e informacionit me té cilén kané funksionuar qé nga viti 2010, tani nuk &shté né fuqi.
Kéto e béjné mé té cénueshme siguriné e informacionit dhe siguriné kibernetike té kétij
sistemi. Pasi qé mungesa e procedurave dhe pérditésimet e tyre né raport me zhvillimet e
fundit té teknologjive brenda AShl-sé, ka 1éné pa mekanizma mbrojtés pér siguriné e
informacionit dhe siguriné kibernetike. Si¢ jané: Monitorimi i gjurméve té aktiviteteve né
sistemin e informacionit, monitorimi i gjurméve pér siguriné kibernetike pér parandalimin
dhe zbulimin ndaj ndérhyrjeve. Mungesa e ndarjes sé roleve dhe pérgjegjésive té qasjeve
dhe pérgjegjésive né sistem. Lista e rrezigeve té¢ mundshme dhe plani pér menaxhimin e
tyre. Procedura pér reagimin ndaj incidenteve té sigurisé sé informacionit. Si dhe mungesa
e njé liste té infrastrukturés kritike dhe plani pér vazhdimésiné e biznesit.

- Mungesa e mekanizmave pér mbrojtjen e sigurisé sé informacionit i cenon té dhénat
e shérbimeve né e-Kosova. Ajo béhet mé e ndjeshme né rastin e procesimit té té
dhénave lidhur me pagesat. E-Kosova ka shumé shérbime qé pérmbajné modulin

pagesat, prandaj mungesa e kétyre mekanizmave e béjné mé té cenueshém modulin
e pagesave ndaj sulmeve t&€ mundshme kibernetike.

o Ndeérlidhja e kufizuar me sistemet e tjera shtetérore, e cila ¢con né verifikime manuale dhe
vonesa né pérditésimin e t& dhénave pér disa shérbime. Shérbimet mé té pérdorura dhe me
qarkullimin mé té shpeshté té mjeteve financiare né baza té rregullta mujore qé i priné listés
sé shérbimeve né e-Kosova jané identifikuar me probleme té késaj natyre:

31 Menaxhimi i Projekteve pér Sistemet e Teknologjisé sé Informacionit né Agjenciné e Shogérisé sé Informacionit -
Raporti i Auditimit té TI-sé (2023.)
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- Shtesat e fémijéve, né mungesé té ndérlidhjes me sistemet pér identifikimin e
rezidencés edhe qytetarét té cilét nuk jetojné né Kosové mund té marrin shtesa pér
fémijé, pa plotésuar kété kriter. Kjo ndodh si shkak i mungesés té njé ndérveprimi té
sistemeve dhe verifikimit té rezidencés sé tyre.

- Tatimi né proné, té¢ dhénat e shérbimit té tatimit né proné vijné me ndérlidhje né
platformén e-Kosova, prandaj siguria e késaj ndérlidhje ka nevojé té testohet duke
gené se gjaté fazés parastudimore kemi identifikuar qé pér pjesén e sigurisé sé
informacionit pér ndérlidhjen e shérbimeve ka shumé pak dokumentim. Ky shérbim
éshté mé i pérdoruri nga qytetarét dhe ka elementin e pagesés qé e bén edhe mé té
cenueshém, prandaj ky shérbim ka mangési né mekanizmat e sigurisé sé

informacionit.

e Mungesa e digjitalizimit pér disa shérbime, vecanérisht pér grupet e ndjeshme, si t&é
moshuarit dhe personat me probleme shéndetésore. Njé shérbim i réndésishém i
identifikuar gjaté parastudimit éshté nevoja pér prezencé fizike pér vazhdimin e pensioneve,
ku pensionistét duhet té paraqgiten personalisht né zyrat pér puné sociale. Kjo tregon nevojén
pér njé analizé mé té madhe gjaté digjitalizimit t€ proceseve dhe prioritizimit dhe
menaxhimit té nevojave pér digjitalizimin e shérbimeve pér qytetarét, nga ana e
vendimmarrésve pér zhvillimin e kérkesave.

Shqyrtimi i treguesve té problemit té identifikuar nga burime té ndryshme, takimet e mbajtura me
personat pérgjegjés pér identifikimin e ¢éshtjeve né platformén e-Kosova, si dhe nga vlerésimet
tona té bazuara né Manualin Aktiv té¢ Auditimit té TI-s&* pér identifikimin e fushave mé me rrezik
nga dokumentacioni i pranuar na orienton né problemin kryesor: platforma e-Kosova ka mangési
né zhvillimin dhe kontraktimin e sistemit té informacionit, né organizimin e sigurisé sé
informacionit dhe kontrollin e aplikacionit.

32 Manuali Aktiv i Auditimit- éshté platformé e zhvilluar nga ITWG/EUROSAI dhe WGITA /INTOSAI, gé pérdoret pér
identifikimin e fushave mé me rrezik, pércaktimin e pyetjeve, kritereve dhe metodologjisé sé punés gjaté procesit té
auditimit té TI-sé.
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Pérshkrimi i sistemit

3.1. Ministria e Punéve té Brendshme

Misioni i Ministrisé sé Punéve té Brendshme éshté té sigurojé sundimin e ligjit dhe siguriné publike
né gjithé territorin e Republikés s¢ Kosovés.

Ministria pérveg qé ka pérgjegjési ndértimin, ruajtjen dhe pérmirésimin e sigurisé pér té
gjithé qytetarét e vendit, gjithashtu, pérgatit dhe zbaton politika pér administrimin dhe
komunikimin e sistemeve, duke gené njé nga institucionet kyce qé menaxhon té dhénat
elektronike né aspektet e sasisé, cilésisé dhe réndésisé. Ministria funksionon pérmes 8
agjencive dhe organeve té saj, duke pérfshiré Agjenciné pér Shogériné e Informacionit
(AShI) dhe gjithashtu 13 departamente dhe divizione.

AShI éshté themeluar si agjenci ekzekutive geveritare né kuadér té ministrisé pérgjegjése pér
administratén publike, ose prané autoritetit mé té larté t& administratés shtetérore té vendosur nga
Qeveria dhe gé tani éshté Ministria e Punéve té Brendshme.

Neé vitin 2013, Kuvendi i Republikés s¢ Kosovés ka miratuar ligjin 04/L-145, né bazé té nenit 65 (1)
té Kushtetutés sé Republikés sé Kosovés, pér Organet Qeveritare té Shoqgérisé sé Informacionit i cili
pércakton AShI-né si organin kryesor pér zhvillimin dhe zbatimin e shérbimeve né fushén e
Teknologjisé sé Informacionit dhe Komunikimit né té gjitha institucionet e Republikés s¢ Kosovés.
Strukturat pérgjegjése pér shoqériné e informacionit né institucionet e Republikés sé Kosovés sipas
keétij ligji jané AShI dhe Struktura pérkatése organizative apo Zyrtari pér menaxhimin e TIK-ut né
IRK-té. Gjithashtu jané pércaktuar organet pérgjegjése pér zhvillimin e shérbimeve té shogérisé sé
informacionit né institucionet e Republikés sé Kosovés, kompetencat, pérgjegijésité, organizimin dhe
funksionimin e tyre.

Detyrat dhe Pérgjegjésité e AShl-sé:

e Propozon dhe koordinon té gjitha politikat qé lidhen me zhvillimet e TIK-ut né institucionet
e Republikés sé Kosovés;

o DPérgatité strategjiné pér geverisje elektronike dhe planin e saj té veprimit pér miratim nga
Qeveria dhe monitoron implementimin e tij;

e Menaxhon dhe mbikéqyré implementimin e projekteve té TIK-ut né institucionet e
Republikés sé Kosovés;

o Pérkrah zhvillimin e teknologjisé sé informacionit, nxit investimet né fushén e shoqgérisé sé
informacionit, zhvillimin e sistemeve té aftésimit né teknologjiné e informacionit dhe bén
koordinimin, udhéhegjen dhe mbikéqyrjen e proceseve dhe té mekanizmave té geverisjes
elektronike né fushat e infrastrukturés sé TI-s€, zgjerimit té shérbimeve té internetit. Bén
akumulimin, administrimin, pérhapjen dhe ruajtjen e té dhénave, né Qendrén shtetérore té
té dhénave elektronike;

o Pérkrah zhvillimin e sigurisé dhe mbrojtjen e infrastrukturés komunikuese elektronike dhe
té té dhénave, si dhe luftimin e krimit elektronik (cyber crime). Gjithashtu, bén menaxhimin
dhe ruajtjen e pronés intelektuale dhe té drejtat né lidhje me bazat e t¢ dhénave dhe softuerét,
g€ jané proné e shtetit, si dhe mbron té dhénat personale né formé elektronike, né pajtim me
legjislacionin né fuqi dhe ndihmon qasjen né informata publike né formé elektronike;
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e Né bashképunim me IKAP-in bén identifikimin e nevojave pér aftésimin elektronik té
Shogérisé sé Informacionit pér punonjésit e institucioneve té Republikés sé¢ Kosovés;

e Shqyrton kérkesat pér projektet e planifikuara dhe monitoron implementimin e tyre né
pajtim me politikat dhe Strategjiné e Qeverisjes Elektronike;

¢ Koordinon aktivitetet pér siguriné e shérbimeve elektronike.

Pérgjegjésité pér zhvillimin e kétyre funksioneve té saj AShl i ka organizuar né pesé drejtori, té cilat
jané té paraqgitura me figurén né vijim:

Figura 7. Organizimi i AShl-sé

Ministria e Financave Punés dhe Transfereve (MFPT), né bazé t¢ Rregullores® pér fushat e
pérgjegjésité administrative t€é Zyrés sé Kryeministrit dhe Ministrive, ka pérgjegjésité pér:
Pérgatitjen, hartimin, miratimin, zbatimin, vlerésimin dhe mbikéqyrjen e politikave publike,
hartimin e akteve ligjore, hartimin dhe miratimin e akteve nénligjore, pércaktimin e standardeve té
detyrueshme né fushén e menaxhimit té financave publike dhe tatimeve. Né fushén e tatimit né
proné, ministria siguron zbatimin e legjislacionit tatimor dhe mbikéqyr rregullat pér shpenzimin e
parasé publike, duke kontribuar né menaxhimin e géndrueshém fiskal dhe ekonomik.

Pér shtesat e fémijéve, MFPT siguron pérllogaritjen dhe ekzekutimin e skemave sociale, pérfshiré
pérfitimet qé lidhen me ndihmat pér familjet dhe shtesat pér fémijét, né pérputhje me legjislacionin
né fuqi. Kjo nénkupton se ministria ka njé funksion gendror né garantimin e mbéshtetjes financiare
pér qytetarét, duke pérfshiré familjet me fémijét, si dhe né platformén e-Kosova menaxhon dhe
administron me té dhénat pér shérbimet qé ka rol dhe pérgjegjési, prandaj éshté pérgjegjése edhe
pér shérbimet mé té médha, si¢ éshté shérbimi i tatimit né proné dhe ai i shtesave té fémijéve. MFPT
ka 8 Agjencione dhe 18 Departamente, ku né kuadér te departamenteve béjné pjesé edhe
Departamenti i Tatimit né Prong& Departamenti i Skemave Sociale dhe Departamenti pér
Menaxhimin e Sistemeve té Teknologjisé Informative.

3 Rregullore (Qrk) - Nr. 06/2020 pér Fushat e Pérgjegjésisé Administrative té Zyrés sé Kryeministrit dhe Ministrive
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Pérgjegijésité e kétyre departamenteve do té fokusohen vetém pér shérbimet qé ofrohen pérmes
platformés e-Kosova dhe jo sistemeve bazé si¢ éshté tatimi né proné por vetém shérbimi brenda e-
Kosova dhe jo sistemi bazé i tatimit né proné.

Figura 8. Organizimi i departamenteve té MFPT-sé té pérfshira né fushé veprim

Fushéveprimi dhe pyetjet e auditimit

Fushéveprimi i kétij auditimi do té jeté Agjencia pér Shogériné e Informacionit dhe departamentet
pérgjegjése pér administrimin, menaxhimin dhe siguriné e platformés e-Kosova. Ministria e
Financave, Punés dhe Transfereve me departamentet pérkatése pér Tatimin né Proné dhe
Menaxhimin e Skemave Sociale qé administrojné edhe shérbimet pérkatése né e-Kosova pér tatimin
né proné dhe shtesat e fémijéve.

Né AShI: Drejtorati i Racionalizimit té Proceseve Administrative; Drejtorati i Zhvillimit dhe
Politikave té e-Qeverisjes; Drejtorati i Administrimit dhe Zhvillimit t&é Sistemeve Elektronike;
Drejtorati i Shérbimeve Qendrore dhe Siguris€; dhe Drejtorati i Rrjetit Shtetéror.

Né MFPT: Departamenti i Tatimit né Prong; Departamenti i Skemave Sociale; dhe Departamenti pér
Menaxhimin e Sistemeve té Teknologjisé Informative.

Fokus i auditimit do té jeté siguria e informacionit dhe kontrollet e aplikacionit pér sistemin e
teknologjisé sé¢ informacionit, platforma e-Kosova. Auditimi do té mbulojé periudhén nga Janari i
vitit 2024 deri né pérfundim té auditimit.

Pyetjet audituese
Pér t'iu pérgjigjur objektivit té auditimit ne kemi parashtruar pyetjet si né vijim:

1. A jané adresuar kérkesat e sigurisé sé informacionit né dokumentet kontraktuale pér e-Kosova dhe a jané
né pérputhje me politikat e siqurisé sé AShl-sé?
2. Siiidentifikon, pércakton prioritetet dhe menaxhon AShl-ja kérkesat e saj pér platformeén e-Kosova?

3. A éshtéi sigurt komunikimi i brendshém dhe i jashtém i sistemit té informacionit né e-Kosova?
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A parandalohet qasja e paautorizuar dhe kopjimi ose shikimi i informacionit té ndjeshém né e-Kosova?
5. A ekziston njé politiké efektive e vazhdimésisé sé biznesit né AShl?

6. A vlerésohet nése té dhénat e vendosura gjaté hyrjes né aplikacion jané té vlefshme né bazén e té dhénave
dhe nga personeli i autorizuar né platformén e-Kosova?

7. A siguron aplikacioni e-Kosova integritetin, vlefshmériné dhe besueshmériné e transaksioneve gjaté
ciklit té pérpunimit té té dhénave?

8. A sigurohet gé informacioni dalés né e-Kosova éshté i ploté dhe i sakté para pérdorimit té métejshém dhe
a ruhet né ményrén e duhur?

9. A éshté informacioni i sigurt né aplikacionin e-Kosova kundrejt keqpérdorimeve?

Kriteret e auditimit34

Kriteret e pérdorura né kété auditim rrjedhin nga Manuali Aktiv i Auditimit té TI-s&*>; Standardet

ndérkombétare pér siguriné e informacionit®

té AShl-sé dhe IRK-ve¥.

, si dhe Rregullorja e AShl-sé pér Koordinim né mes

Pér té vlerésuar identifikimin e nevojave dhe adresimin e kérkesave té sigurisé sé informacionit
né kontratén pér zhvillimin e sistemit e-Kosova jané vendosur kriteret e méposhtme:

- Kérkesat e sigurisé sé organizatés duhet té jené té theksuara nga kontraktori né ményré té
pérshtatshme.38

Marréveshja me palét e jashtme qé pérfshin gasjen, pérpunimin, komunikimin ose menaxhimin
e informacionit ose strukturés sé¢ pérpunimit té informacionit t&é organizatés, ose futjen e
produkteve ose shérbimeve né sistemin pér pérpunimin e informacionit, éshté né pérputhje me
té gjitha kérkesat e duhura té sigurisé.?

Pér té vlerésuar identifikimin e nevojave dhe adresimin e kérkesave pér blerjen dhe zhvillimin
e kontratés pér zhvillimin e sistemit e-Kosova jané vendosur kriteret e méposhtme:

- AShI duhet té analizon, pércakton prioritetet dhe menaxhon kérkesat pér té siguruar qé
nevojat e pérdoruesve té plotésohen né ményré optimale dhe me kosto efektive.”

Pér té vlerésuar se AShI ka mekanizma pér siguriné e informacionit dhe vazhdimésiné e biznesit
jané vendosur kriteret e méposhtme:

34 Pér mé shumé informata konsultoni ISSAI 300, Criteria, p.7

35 Manuali i Auditimit té Teknologjisé sé Informacionit éshté produkt i grupeve té punés sé teknologjisé sé informacionit
té EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim t& INTOSAI-t (IDI) pér pércaktimin e rregullave e standardeve
té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit t&€ Teknologjisé sé Informacionit.

36 Sistemi i menaxhimit té sigurisé sé informacionit ISO/IEC 27000/ 01.

37 Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.

3 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontraktimi, Siguria.

39 15O 27001 - Politikat e Sigurisé sé Informacionit.

40 Manuali i Auditimit té Teknologjisé sé Informacionit -Blerja dhe zhvillimi.
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- AShI duhet té sigurohet qé ekzistojné politika té pércaktuara pér siguriné e informacionit dhe
ato jané té miratuara, té komunikuara dhe té zbatuara brenda organizatés.
Politikat duhet té rishikohen né ményré té rregullt ose kur ka ndryshime té réndésishme né
organizaté, teknologji apo ligje t& aplikueshme.*
Politikat dhe procedurat duhet té formojné njé mjedis té gqéndrueshém menaxherial pér
komunikimet e brendshme dhe té jashtme.*

- Organizata duhet té sigurojé qé ndérhyrjet jané zbuluar dhe do té zbulohen dhe luftohen.*?
Organizata duhet té sigurojé qé ekzistojné masa té pérshtatshme pér té parandaluar, zbuluar
dhe rikuperuar nga kércénimet e kodit té¢ démshém pérmes politikave, kontrolleve teknike dhe
ndérgjegjésimit té pérdoruesve.*

Agjencia e Shogérisé sé Informacionit duhet té kujdeset pér siguriné dhe mbrojtjen e
infrastrukturés elektronike dhe té dhénave dhe koordinon aktivitetet pér siguriné e shérbimeve
té TI-se.*”®

- Organizata duhet té keté politikat organizative mbi vazhdimésiné e biznesit, té cilat pérmbajné

detyrat dhe pérgjegjésité, géllimin, kriteret e alokimit té burimeve/parimet, kérkesat pér
trajnim, orar té mirémbajtjes, orarin e testimeve, planet backup, si dhe nivele e aprovimit.*®
Organizata duhet té keté planin pér t€ mbajtur dhe rikthyer operacionet e biznesit, pér té
siguruar disponueshmériné e informacionit brenda nivelit t&€ kérkuar dhe né kohén e pércaktuar
pas njé ndérprerjeje ose déshtimi té proceseve té biznesit. Ky plan duhet té identifikoj rreziqet
me té cilat pérballet organizata, identifikon asetet kritike té biznesit, identifikon ndikimet e
incidenteve, merr né konsideraté zbatimin e kontrolleve shtesé¢ parandaluese dhe dokumenton
planet e vijueshmérisé sé biznesit duke adresuar kérkesat e sigurisé. Duhet té sigurojé qé plani
pérfshin identifikimin dhe miratimin e pérgjegjésive, pércaktimin e humbjes sé pranueshme,
zbatimin e procedurave té rikuperimit dhe restaurimit, dokumentimin e procedurave dhe
testimin e rregullt.”’
Regjistrat shtetéroré dhe shérbimet elektronike té IRK-ve duhet t&é hostohen né QDHSH ose né
Qendrat e tyre té té Dhénave, por me kusht qé njé kopje rezervé (backup) ta kené né QDHSH.
Kopjet rezervé té aplikacioneve dhe bazave té té dhénave béhen konform procedurave
standarde té operimit dhe duhet té ruhen né konfidencialitet né bazé té ligjit.*®

41 JSO/IEC 27002:2022 - Politikat pér Siguriné e Informacionit.

42 Manuali i Auditimit té Teknologjisé sé Informacionit - Informacioni dhe Siguria Kibernetike, Komunikimet dhe
Menaxhimi i Operacioneve.

43 Manuali i Auditimit t& Teknologjisé sé Informacionit - Informacioni dhe Siguria Kibernetike, Sistemi i Zbulimit dhe
Mbrojtjes nga Ndérhyrja .

44 ]SO 27001 - Kriteret pér mbrojtjen ndaj kodit t& démshém (malware).

45Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.

46 Manuali i Auditimit té Teknologjisé sé Informacionit - PVB-PRF, Politika dhe plani i organizatés pér Vazhdimésiné e
Biznesit.

47150 27001 - Menaxhimi i Vazhdimésisé sé Biznesit.

48 Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés.
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Pér té vlerésuar se pér platformén e-Kosova ekzistojné mekanizma kontrollues té aplikacionit té
cilét mundésojné qasjen e sigurt logjike (nga ana softuerike) dhe té besueshme né sistemin
informativ jané vendosur kriteret e méposhtme:

- Rregullat e vlefshmérisé duhet té jené té miré-hartuara, t¢ dokumentuara dhe té zbatuara né
ndérveprimin e hyrjeve (inputit); duhet t&€ dokumentohen metoda té ndryshme pér futjen e té
dhénave; té dhéna jo valide duhet té refuzohen né ményrén e duhur nga aplikacioni; kriteret e
vlefshmeérisé pérditésohen né ményrén e duhur dhe té autorizuar; duhet té ekzistojné kontrolle
gjithépérfshirése si rregulla regjistrimi dhe autorizimi né rast t¢ mundésisé sé kontrolleve
thelbésoré té hyrjes; ka kontrolle dhe dokumentim té duhur pér hyrjet e aplikacionit.4?

- Pér té dhénat hyrése né aplikacion duhet té keté njé sistem té qarté dhe kompakt pér trajtimin e
gabimeve duke paraqitur llojin e problemit né ményré qé té ndérmerren veprime korrigjuese
pér ¢do lloj gabimi. Gabimet duhet té korrigjohen pérshtatshmérisht pérpara pérpunimit té
transaksioneve. Regjistrimet duhet té rishikohen periodikisht dhe té ndérmerren veprimet e
nevojshme korrigjuese.50

Agijencia e pérkrah dhe koordinon aktivitetet mes IRK-ve qé bazat e t& dhénave/regjistrat e
réndésishém té ndérveprojné né mes tyre.5!

- Né aplikacion duhet té keté té vendosura nivelet e autorizimit té transaksioneve dhe duhet té
zbatohen népérmjet kontrolleve té ndryshme; té ekzistojé ndarje e sakté e detyrave pér futjen e
té dhénave; té ekzistojné kontrolle kompensues pér rastet né té cilat ndarja e detyrave nuk éshté
e mundur.52

- Transaksionet e aplikacionit duhet té ekzekutohen né pérputhje me sjelljen e pritur.>

Transaksionet e aplikacionit duhet té ekzekutohen né ményré té kontrolluar dhe té besueshme,
duke siguruar qé ato té pérputhen me rregullat e biznesit, parametrat e konfigurimit dhe
skenarét e parashikuar té pérpunimit.>

- Organizata duhet té keté té hartuara procedurat pér té siguruar se plotésia dhe saktésia
rezultateve té aplikacioneve éshté vlerésuar pérpara pérdorimit té rezultatit nga pérpunimi i
métejshém, pérfshiré pérpunimin e pérdoruesve final; t&¢ mundésohet gjurmimi i rezultatit té
aplikacionit; rezultati té rishikohet pér arsyeshméri dhe saktési; kontrollet e plotésisé dhe té
saktésisé té jené efektive.>

- Dubhet té ekzistojné gjurmé té mjaftueshme auditimit qé kapin modifikimet, regjistrimet e
autorizuara té transaksioneve kritike; gjurmét e auditimit rishikohen periodikisht pér té

49 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.

50 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.

51 Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqgérisé sé Informacionit dhe Strukturave
Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe Komunikimit né Institucionet e Republikés sé Kosovés

52 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e hyrjes.

53 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e pérpunimit

54 Pérdorimi i udhézimeve t& COBIT (sidomos DSS05 dhe BAI09) pér kontrollin e proceseve dhe sigurimin e

besueshmeérisé sé pérpunimit té transaksioneve.
55 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e té dhénave dalése.
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monitoruar aktivitetet jonormale; gjurmét e auditimit mirémbahen dhe ruhen né ményrén e
duhur; numra uniké dhe sekuencialé, ose identifikues duhet té jené té pércaktuar pér ¢do
transaksion.5

Té dhénat e aplikacionit duhet t&€ mbrohen né pérputhje me standardet e sigurisé dhe manualin
e auditimit té TI-sé. Duhet té zbatohen kontrolle efektive té qasjes logjike dhe fizike, sic
pércaktohet né domainin mbi Siguriné e Informacionit, pér té siguruar autentifikimin,
autorizimin dhe monitorimin e aksesit. Gjithashtu, aplikacioni duhet té keté njé plan té
dokumentuar pér rimékémbjen nga fatkeqésité, duke pérfshiré mekanizma té sigurt té backup-
it dhe rikuperimit, sipas domainit mbi PVB/PRF. Planet e sigurisé dhe rimékémbjes duhet té
testohen rregullisht pér té garantuar vijueshmériné e biznesit dhe mbrojtjen e informacionit.>”

Metodologjia e auditimit

Pér t'iu pérgjigjur pyetjeve audituese dhe me géllim t& mbéshtetjes sé konkluzioneve té auditimit
do té zbatojmé metodologjiné né vijim:

Pér té vlerésuar identifikimin e nevojave dhe adresimin e kérkesave té sigurisé sé informacionit
né kontratat e platformés e-Kosova do té realizohen:

Rishikimi i dokumenteve kontraktuale. Rishikimi i kontratés fillestare pér zhvillimin e
platformés e-Kosova, kontratén aktuale pér mirémbajtje dhe avancim té platformés e-Kosova, si
dhe dosjen e tenderit me termat specifike. Gjithashtu rishikimi i politikave dhe procedurave té
AShl-sé pér siguriné e informacionit.

Pér té vlerésuar identifikimin e nevojave dhe adresimin dhe prioritarizimin e kérkesave té
qytetaréve né kontratat e platformés e-Kosova realizohen:

Rishikimi i kérkesave pér té pércaktuar nése ato pérfshijné autorin, datén, prioritetin, koston,
rrezikun dhe elemente té tjera. Rishikimi dhe analizimi i kérkesave ose komenteve mbi kérkesat
nga pronarét e biznesit - Qeveria, vendimmarrésit ose palét e interesuara pér té pércaktuar nése
jané mbledhur dhe pérmbledhur té gjitha piképamjet pér njé analizé té pérshtatshme (pranimi,
shtyrja, refuzimi, etj.). Rishikimi i matricés sé gjurmueshmeérisé pér té pércaktuar nése kérkesat
e miratuara jané caktuar pér projekte zhvillimi dhe nése ndigen deri né pérmbyllje kur
implementohen. Rishikimi i kritereve pér pércaktimin e prioritetit té kérkesave pér té vlerésuar
nése pérfshijné elemente si kostoja, nevojat themelore té qytetaréve, ¢éshtjet emergjente dhe
kérkesat e reja.

Pér té vlerésuar se pér platformén e-Kosova ka mekanizma pér siguriné e informacionit dhe
vazhdimésiné e biznesit realizohen:

- Analizimi i politikave dhe procedurave tée organizatés nése pérshtaten me nevojat e
qytetaréve duke i krahasuar ato. Verifikimi sesi organizata dokumenton procedurat e veta
dhe si i bén té disponueshme pér té gjithé pérdoruesit. Intervistimi i stafit t& niveleve t&é
ndryshme pér té ekzaminuar nése té gjitha procedurat pér trajtimin e t& dhénave jané té

5 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e sigurisé sé aplikacionit.
57 Manuali i Auditimit t& Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e sigurisé sé aplikacionit.
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njohura pér punonjésit. Kontrollimi sesa shpesh rishikohen dhe pérditésohen procedurat e
trajtimit té té dhénave dhe komunikimeve. Rishikimi i strategjisé se sigurisé kibernetike nése
ka dhe asiguron gé ajo mbulon mbrojtjen e aseteve kritike.

- Verifikimi i rregulloreve pér trajtimin e ndérhyrjeve fizike ne hapésirat ku jané te vendosura
pajisjet. Analizimi i raporteve té incidenteve. Si dhe identifikimi qé organizata ka njé politiké
té qarté pér parandalimin e qasjeve té paautorizuara.

- Rishikimi i dokumenteve pér té vlerésuar nése politikat pérputhen me politikat e
pérgjithshme té TI-sé dhe adresojné kérkesat pér vazhdimési biznesi. Zhvillimii intervistave
me personelin pér té paré sa shpesh pérditésohen politikat. Verifikimi i politikave se si jané
aprovuar dhe a jané té pérditésuara, si dhe t&é vlerésohet nése kéto politika jané té
kuptueshme pér stafin.

Pér té vlerésuar se né platformén e-Kosova ekzistojné mekanizma kontrollues té aplikacionit té
cilét mundésojné qasjen e sigurt logjike dhe té besueshme né sistemin informativ realizohen:

- Analizimi i rregullave, kérkesave, dokumentacionit té aplikacioneve dhe té intervistohen
personat pérgjegjés té proceseve té biznesit pér té pércaktuar se cilat rregulla té vlefshmérisé
duhet té sigurohen né procesin e biznesit qé po vlerésohet. Rishikimi nése rregullat e
vlefshmérisé jané té miré hartuara dhe té dokumentuara. Verifikimi nése kontrollet e
vlefshmeérisé pér té dhénat hyrése jané né zbatim, ekzekutimi i aplikacionit né mjedis testimi
dhe testimi i ndérveprimeve té ndryshme pér t&é dhénat e hyra.

- Trajtimi i gabimeve té aplikacionit me zhvilluesin e tij ose administratorin. Verifikimi dhe
konfirmimi se a ekzistojné politika dhe procedura pér trajtimin e transaksioneve qé
déshtojné né kontrollet e modifikimit dhe vlefshmérisé. Verifikimi nése sistemi ofron
mesazhe pér ¢do lloj gabimi (né nivel fushe ose transaksioni), mesazhe té cilat mund té mos
pérputhen me vlefshmériné ose modifikimin. Verifikimi sesi funksionon aplikacioni nése té
dhénat refuzohen nga kontrollet né hyrje. Kontrollimi nése elementet e t& dhénave
regjistrohen ose nése plotésohen automatikisht.

- Inspektimi dhe konfirmimi nése dizajnimi i sistemit ofron listé té autorizuar pér pérdorim.
Verifikimi népérmjet inspektimit té listés sé autorizimit, se nivelet e autorizimit jané t&é miré
pércaktuara pér ¢do grup transaksionesh. Vlerésimi nése rregullat e autorizimit pér
vendosjen e té dhénave, modifikimin, pranimin, refuzimin dhe abuzimin me to, jané té miré
hartuara dhe pércaktuara. Nése ekziston njé tabelé pér ndarjen e detyrave, ményra se si jané
té shpérndara detyrat kryesore dhe funksionet e punés, si dhe transaksioneve té lejuara dhe
mé pas analizojmé listén e pérdoruesve dhe listén e privilegjeve té qasjeve té pérdoruesve.

- Identifikohen shérbimet e ofruara né platformé dhe grupohen ato sipas réndésisé té
shérbimit qé ofron. Rishikimi i dokumentimit té platformés pér té verifikuar qé éshté i
pérshtatshém, siguron integritet dhe besueshméri gjaté ciklit té pérpunimit té transaksionit.

- Krijohet njé listé e verifikimit té t&¢ dhénave hyrése nése ka ndonjé rishikim paraprak pér
shérbimet e ofruara. Identifikimi nése pér shérbime té caktuara, sistemi e-Kosova ka lidhje
me sistemet bazé dhe bén validimin e té dhénave nga sistemi fundor. Vlerésimi nése
informacionet dalése pas pérpunimit né sistemin e-Kosova jané té sakta dhe té plota dhe qé
gabimet e shfaqura jané té identifikuara.

- Analizimi dhe Rishikimi i politikave dhe procedurave pér ruajtjen e gjurméve té auditimit
dhe ményra e verifikimit té tyre. Verifikimi i gjurméve té auditimit dhe dokumente té tjera
pér té verifikuar qé gjurma e auditimit éshté krijuar né ményré efektive. Identifikimi se cilét
jané personat e autorizuar pér shfuqizimin ose fshirjen e gjurméve té auditimit. Sigurimi qé
qasja ndaj gjurméve té auditimit éshté e kufizuar dhe vetém personat e autorizuar mund té
aksesojné ato. Vlerésimi nése gjurmét jané té mbrojtura nga modifikimet dhe nése ka
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identifikues uniké pér ¢do transaksion. Vlerésimi nése platforma e-Kosova ka integritetin
dhe besueshmériné e nevojshme.

- Rishikimi dhe analizimi i dokumentacionit té platformés pér té paré nése informacioni i
platformés éshté i sigurt kundér keqpérdorimeve. Intervistimi i stafit t& TI-sé pér té paré se
siikuptojné ata mekanizmat e sigurisé té zbatuara né aplikacion.

Dokumentet relevante

Ligjet
Ligji Nr. 04/L-145 pér Organet Qeveritare pér Shoqériné e Informacionit

Ky ligj pércakton institucionet kompetente, funksionet dhe pérgjegjésité e tyre né zhvillimin dhe
zbatimin e teknologjisé sé informacionit né institucionet e Republikés sé¢ Kosovés, themelimin e
Agjencisé pér Shoqgériné e Informacionit, si dhe konsolidimin e funksioneve dhe té pérgjegjésive né
fushén e zbatimit té teknologjisé sé informacionit dhe té komunikimit (TIK).

Ligji Nr. 06/L-005 - pér Tatimin né Pronén e Paluajtshme

Ky Ligj vendos tatimin mbi pronén e paluajtshme dhe pércakton rregullat dhe procedurat themelore
pér administrimin e tatimit né pronén e paluajtshme nga komunat dhe Ministria e Financave.
Dispozitat e kétij Ligji jané té detyrueshme pér té gjitha institucionet dhe njésité e tyre pérkatése,
pérgjegjése pér zbatimin e kétij Ligji, pér personat gé jané té obliguar té paguajné tatimin né pronég,
si dhe pér personat e tjeré té cilét jané té obliguar té zbatojné detyrimet ligjore, sipas dispozitave t&é
pércaktuara me kété Ligj.

Rregulloret

Rregullore (Qrk) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqérisé sé Informacionit
dhe Strukturave Organizative/ Zyrtaréve té Teknologjisé sé Informacionit dhe e Komunikimit
né Institucionet e Republikés sé Kosovés

Me kété Rregullore jané vendosur standardet, ményra e funksionimit dhe koordinimit té
aktiviteteve ndérmjet té Agjencisé sé Shoqérisé sé Informacionit dhe strukturave apo zyrtaréve té
TIK-ut té IRK.

Mbikéqyrés pér implementimin e késaj rregullore éshté ASHI.

Rregullore (Map) Nr. 02/2015 pér Standarde pér Softuer dhe Harduer

Qéllimi i késaj rregullore éshté pércaktimi i standardeve té pérdorimit té softuerit dhe harduer nga
zyrtarét e institucioneve té Republikés sé Kosovés.

Kjo rregullore ka pércaktuar edhe blerjen, instalimin dhe shfrytézimin e licencave qé shfrytézohen
nga IRK-té.

Rregullore (Qrk) Nr. 06/2018 pér Menaxhimin e Projekteve né Fushén e Teknologjisé sé
Informacionit dhe Komunikimit

Qéllimi i késaj rregulloreje éshté pércaktimi i standardeve dhe rregullave unike pér inicimin,
planifikimin, ekzekutimin, monitorimin dhe kontrollin, si dhe pérmbylljen e procesit té menaxhimit
té projekteve né fushén e Teknologjisé sé Informacionit dhe Komunikimit (né tekstin e métejmé:
TIK) né institucionet e Republikés sé Kosovés.

40



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

Rregullore (Qrk) - Nr. 06/2020 pér Fushat e Pérgjegjésisé Administrative té Zyrés sé Kryeministrit
dhe Ministrive

Kjo rregullore pércakton fushat e pérgjegjésisé administrative té Zyrés sé¢ Kryeministrit dhe té
ministrive né Qeveriné e Republikés s¢ Kosovés.

Rregullore (ZKM) Nr. 02/2023 pér Organizimin e Brendshém dhe Sistematizimin e Vendeve té
Punés né Ministriné e Financave, Punés dhe Transfereve

Kjo Rregullore ka pér qéllim pércaktimin e organizimit t&€ brendshém dhe sistematizimin e vendeve
té punés né Ministriné e Financave, Punés dhe Transfereve.
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Shtojca II. Letér konfirmimi
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Republika e Kosovés
Republika Kosova-Republic of Kosovo
Qeveria - Viada - Government
Ministria ¢ Financave, Punés dhe Transfereve
Ministarstvo Finansija, Rada i Transfera - Ministry of Finance, Labour and Transfers
DATE/A: L:z.ux.:uzs R
REFERENCE: ‘ /2024 ‘
3 —_ _ + 1

| PER/ZAITO: 2. Samir Zymberi. Drejtor | Departamentit & Auditimit (&
paraeised Teknologjisé Informative, Zyra Kombgtare ¢ Auditimit
| 2. Arton Ahmeti, Sekretar i Pérgjithshém i Ministrisé st

| NGA/OD/FROM: = o Ly A
| Financave, Punés dhe Transfereve

Letér kontirmimi pér pajtueshméring me gjetjet ¢ Auditorit 1€
FEMA/SUBJEKAT/SUBJECT: | Pérgjithshém pér raportin ¢ auditimit & weknologjisé st ‘
| informacionit Platforma ¢ Shérbimeve online e-Kosova 1
| nderuar 2. Zymberi,
Pérmes kisaj. konfirmojmé se:

e Kemi pranuar draft Raportin ¢ Zyrés Kombétare t© Auditimit pér raportin ¢ auditimit 1&
teknologjisé sé informacionit Platforma ¢ Shérbimeve online e-Kosova (n¢ tekstin ¢
métejmé “Raporti™):

o Lidhur me @ gjeturat dhe rekomandimet ¢ dhéna pajtohemi, dhe nuk kemi ndonjé koment
shiesé pér pérmbajtjen ¢ Raportit:

e Ju njoftojmé se brenda 30 ditéve nga pranimi i Raportit pérfundimiar, do Uju dorézojmé
nje plan t& veprimit pér zbatimin ¢ rekomandimeve (& dhéna, i cili do 1@ pérfshijé edhe
afatet kohore dhe stafin pérgjegjés pér zbatimin ¢ tyre.
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L Republika e Kosovés

Republika Kosova-Republic of Kosovo
Qeveria ~Vlada-Government

Ministria e Punéve té Brendshme-Ministarstoo Unutrasnjih Poslova-Ministry of Internal
Affairs

LETER E KONFIRMIMIT

Pér pajtueshméring me té gjeturat e Auditorit t& Pérgjithshém pér raportin e auditimit té

teknologjisé s¢ informacionit Platforma e shérbimeve online e-Kosova, dhe pér zbatimin e
rekomandimeve.

Pér: Zyrén Kombétare t& Auditimit Vendi dhe data: 31.07.2025

I nderuar,

Pérmes késaj shkrese, konfirmoj se:

e kam pranuar draft raportin e Zyrés Kombgtare t& Auditimit Platforma e shérbimeve
online e-Kosova (né tekstin e métejmé “Raporti™);

e pajtohem me t& gjeturat dhe rekomandimet dhe nuk kam ndonj& koment pér pérmbajtjen e
Raportit; si dhe

e brenda 30 ditéve nga pranimi i Raportit final, do t’ju dorézoj nj& plan t& veprimit pér
implementimin e rekomandimeve, i cili do t& pérfshijé afatet kohore dhe stafin pérgjegjés
pér implementimin e tyre.

Ministri/Kryetari//Kryeshefi Ekzekutiv/Drejtori i Pérgjithshém
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