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Generalni revizor Republike Kosova je najvisa institucija ekonomske i finansijske kontrole,
kojoj Ustav i Zakon!!l garantuju funkcionalnu, finansijsku i operativnu nezavisnost.

Nacionalna kancelarija za reviziju je nezavisna institucija, koja pomaZze Generalnom revizoru
u obavljanju njegovih/njenih duZnosti. Nasa misija je da kroz kvalitetnih revizija na efektivan
nacin doprinesemo odgovornosti javnog sektora, promovisuci javnu transparentnost i dobro
upravljanje, i podsti¢uci ekonomiju, efektivnost i efikasnost vladinih programa za dobrobit
svih. Na taj nacin povecavamo poverenje u trosenje javnih fondova i igramo aktivnu ulogu u
obezbedivanju interesa poreskih obveznika i drugih zainteresovanih strana u povecanju javne
odgovornosti. Generalni revizor je odgovoran Skupstini za vrSenje duznosti i nadleznosti
utvrdenih Ustavom, Zakonom, podzakonskim aktima i medunarodnim standardima revizije
javnog sektora.

Ova revizija je izvrSena u skladu sa Medunarodnim standardima vrhovnih revizorskih
institucija (SNISA 3000%) i Vodica o reviziji informacionih sistema (GUID 51002).

Revizije informacionih tehnologija preduzete od Nacionalne kancelarije revizije su ispitivanje
i pregled sistema Informacionih tehnologija i odgovarajuc¢ih kontrola kako bi se stekla
bezbednost o principima zakonitosti, efikasnosti3, ekonomi¢nosti4 i5 efektivnosti sistema
informacionih tehnologija i odgovarajucih kontrola.

Generalni revizor je odluc¢io u vezi sa ovim revizorskim izvestajem "Platforma za online
usluge e-Kosova" u konsultaciji sa Pomoé¢nikom Generalnog revizora Myrvete Gashi Morina,
koja je nadgledala reviziju.

Tim koji je realizovao ovaj izvestaj:

Samir Zymberi, Direktor odeljenja revizije;
Poliksena Berisha, Voda tima;

Gazmend Lushtaku, Clan tima;

Atdhe Gashi, Clan tima; i

Gézim Krasniqji, Clan tima.

NACIONALNA KANCELARIJA REVIZIJE - Adresa: Ul. Ahmet Krasniqi br. 210, Naselje Arbéria, Pristina 10000, Kosovo.
Tel: +383(0) 38 60 60 04/1011
http:/ /zka-rks.or

[1] Zakon 05_L_055 o Generalnom revizoru i Nacionalnoj kancelariji revizije Republike Kosova.

1 SNISA 3000 - Standardi i uputstva za reviziju u¢inka bazirani na ONISA standardima revizije i prakti¢nim
iskustvima.

2GUID 5100 - Vodic¢ o reviziji informacionih sistema izdat od INTOSAI.

3 Efikasnost - Princip efikasnosti podrazumeva izvlacenje maksimuma iz raspolozivih resursa. Radi se o
povezanosti izmedu angazovanih resursa i rezultata datih u smislu kvantiteta, kvaliteta i vremena.

4 Ekonomija - Princip ekonomije podrazumeva minimiziranje troskova resursa. Resursi koris¢eni moraju biti
dostupni na vreme, u odgovarajucoj koli¢ini i kvalitetu i po najboljoj ceni.

5 Efikasnost - Princip efektivnosti podrazumeva postizanje unapred utvrdenih ciljeva i postizanje ocekivanih
rezultata.
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Spisak skracenica

ACR
AID
CAAT
DDos
KIJu
IRK
ISO/IEC

RKV
MONTI
MFRT
Mup
DCP
ISDSPP
SBV

IT

Agencija za civilnu registraciju

Agencija za informaciono drustvo

Tehnike revizije pomoc¢u ra¢unara (Computer assisted audit techniques)
Distribuirani napad uskradivanja usluge (Distributed Denial of Service)
Kosovski institut za javnu upravu

Institucije Republike Kosova

Medunarodna organizacija za standardizaciju/Medunarodna elektrotehnicka
komisija (International Organization for Standardization/International
Electrotechnical Commission)

Regionalna kompanija za vodosnabdevanje

Ministarstvo obrazovanja, nauke, tehnologije i inovacija

Ministarstvo finansija, rada i transfera

Ministarstvo unutra$njih poslova

Drzavni centar za podatke

Informacioni sistem Departmana za socijalnu politiku i porodicu

Sloj bezbedne veze (Secure Socket Layer)

Informacione tehnologije
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Opsti rezime

Vlada Kosova je kreirala platformu "e-Kosova" kao jedan od razvoja za poboljSanje pruZanja javnih
usluga i povecanje efikasnosti uprave. Ova platforma namerava da olaksa pristup gradanima i
biznisima javnim uslugama putem elektronskih usluga, smanjujuci troskove i potrebu za fizickim
prisustvom na Salterima.

Platforma e-Kosova je jedan od sistema od nacionalnog znacaja, klasifikovan i na nivou zemlje po
znacaju koji ima, kojim upravlja Agencija za informaciono drustvo. Trenutno pruZza oko 230 javne
usluge elektronskim putem i sluzi kao jedinstvena porta za pristup uslugama iz razlic¢itih institucija,
doprinosecdi transparentnosti i modernizaciji javne uprave.

Nacionalna kancelarija revizije izvrsila je reviziju Informacionih tehnologija sa fokusom revizije na
usluge ove platforme: "Dodaci za decu", "Porez na imovinu", "Subvencija za knjige" i modul
"Elektronska placanja" kako bi procenila da li sprovodenje platforme e-Kosova omogucava
gradanima realizaciju efikasnih elektronskih usluga na tac¢an, bezbedan i pouzdan nacin.

Platforma e-Kosova je obelezila znac¢ajan napredak u digitalizaciji javnih usluga, poboljSavajuci
pristup, transparentnost i efikasnost u njihovom pruzanju gradanima i institucijama. Preduzeti su
koraci za postavljanje tehnickih zastitnih mehanizama i ¢uvanje podataka i revizijskih tragova, koji
sa¢injavaju vaznu osnovu za odrzivi razvoj platforme. Medutim, kako bi se pruzio bezbedni i
pouzdani rad, neophodno je adresirati postojece nedostatke u unutrasnjim kontrolama, posebno u
aspektima koji se veZzu na ugovaranje, razvoj sistema, kao i kontrolu podataka i bezbednost
informacija.

Agencija za informaciono drustvo nije postavila dovoljne standarde za upravljanje ugovorima,
izbegujuéi nejasnoée u odgovornostima za bezbednost informacija. U ugovorima za razvoj i
odrZavanje ove platforme nije isticano dovoljno klauzule o zastiti podataka i reagovanju na
bezbednosne incidente. Razvijena je hitna usluga na platformi e-Kosova na neplaniran nacin i van
standardnih postupaka za dokumentovanje razvoja softvera i tehnickog projektovanja. Usluga je
razvijena ubrzanim odluc¢ivanjem, bez odgovaraju¢e dokumentacije, jasnih tehnickih kriterijuma i
aktivnog ugovora o subvencionisanju knjiga, ugrozavajudi kvalitet reSenja i ispunjavanje njihovih
funkcionalnih ciljeva.

AID ne garantuje dovoljno bezbedno informaciono okruZenje zbog nedostatka aZurnih politika i
operativnih uputstva za upravljanje pristupima i incidentima. Postoje zastarele politike i
nedovoljne mere za podizanje svesti osoblja, dok nedostaje kompletna regulatorna infrastruktura
koja adresira zastitom informacija na odrziv nacin.

AID nije spremna da povrati usluge u vanrednim slucajevima ili katastrofama, ugroZavajuci
kontinuitet elektronskih drZavnih operacija. Nedostaje dokumentovani i testirani plan oporavka
od katastrofe; ne postoje funkcionalni rezervni centri, dok su postojece rezervne kopije nedovoljne
za bezbedan i blagovremeni oporavak.

Nedostatak funkcionalnih i tehnickih kontrola u aplikacijama platforme e-Kosova stvorio je rizike
za tacnost podataka i integritet usluga. Evidentirani su nedostaci u povezivanju sistema za
verifikaciju kriterijuma, obradi podataka bez tehni¢kih validacija, kao i nedovoljnim kontrolama
koje su rezultirale dvostrukim apliciranjima i ponovljenim placanjima.
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Platforma e-Kosova se suocava sa nedostacima u kontrolama aplikacije, koji ugroZavaju
integritet, tacnost i bezbednost podataka. Za usluge kao "Dodaci za decu" i "Subvencionisanje
knjiga", nedostatak povezivanja sistema za verifikaciju kriterijjuma kao "prebivaliste" dozvolio je
korist bez ispunjavanja potrebnih uslova. Povezivanje sluzbe za decije dodatke sa unutrasnjim
sistemom MFRT-a dovelo je do duplih apliciranja i poteskoéa u upravljanju plac¢anjima. Nedostatak
azuriranja stanja placanja u realnom vremenu i slabe kontrole u modulu placanja dopustili su da se
ista placanja izvrsavaju vise puta, stvarajuci finansijske posledice za gradane.

Iako platforma obezbeduje jedinstvene i identifikacione tragove za svaku transakciju, nedostatak
aktivnog i periodi¢nog pracenja kao posledica ogranicenih ljudskih kapaciteta i nedostatka
standardizovanih postupaka ograni¢ava sposobnost blagovremene identifikacije neovlascéenih
intervencija i sumnjivih aktivnosti.

Stoga, gore identifikovani rizici pokazuju da Agencija za informaciono drustvo, Ministarstvo
finansija, rada i transfera, kao i Ministarstvo obrazovanja, nauke i inovacija koji administriraju i
pruzaju usluge putem platforme e-Kosova imaju potrebe za dodatna poboljsanja, kako bi se
obezbedila zastita podataka i neprekidno funkcionisanje digitalizovanih usluga. U vezi sa tim, dali
smo ukupno 15 preporuka, od kojih 13 preporuka za Agenciju za informaciono drustvo i 2
preporuke za Agenciju za informaciono drustvo u koordinaciji sa Ministarstvom finansija, rada i
transfera i Ministarstvom obrazovanja, nauke, tehnologije i inovacija. Spisak preporuka je prikazan
u Poglavlju 5 ovog izvestaja.

Odgovor entiteta ukljuc¢enih u reviziju

Ministarstvo unutrasnjih poslova, Agencija za informaciono drustvo i Ministarstvo finansija, rada i
transfera saglasili su se sa nalazima i zaklju¢cima revizije, kao i obavezali da ¢e adresirati date
preporuke.
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1 Uvod

Platforma e-Kosova je glavna drzavna platforma gde se javne usluge koje se nalaze u kancelarijama
i fizickim Salterima institucija pruzaju elektronskim putem gradanima, biznisima i samim

zaposlenima u javnoj upravi.

Do sada ova platforma pruza oko 230 usluge u elektronskoj formi, od 658 centralnih usluga i 100
lokalnih usluga za svaku opstinu, koje se pruzaju fizickim i elektronskim putem.

Platforma e-Kosova upravlja se i administrira od Agencije za informaciono drustvo. AID je
osnovana kao izvr$na agencija vlade u okviru ministarstva odgovornog za javnu upravu, ili ispred
najviseg organa drzavne uprave postavljenog od Vlade i koji je sada Ministarstvo unutrasnjih
poslova.

U 2013. godini Skupstina Republike Kosova je usvojila Zakon 04/L-145, na osnovu ¢lana 65. (1)
Ustava Republike Kosova, o vladinim organima informacionog drustva, koji utvrduje AID kao
glavnog organa za razvoj i sprovodenje usluga u oblasti informacione i komunikacione tehnologije
u svim institucijama Republike Kosova.

Pored usluga koje su razvijene na ovoj platformi, takode su povezane putem Platforme za
interoperabilnost (interakcije) i direktna povezivanja i druge elektronske usluge, koje se upravljaju
od drugih institucija, ali pruZaju svoje usluge putem e-Kosova kao jedinstvenu elektronsku portu
za gradane.

Usluge koje se pruzaju u e-Kosova podeljene su u 25 kategorija, koje su prikazane na slici u
nastavku.

Virtuelni Zalter

Zivotni dogadaj

Usluge

P&

Slika 1. Kategorije usluga u e-Kosova




ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

Ove usluge olakSavaju administrativne procese i pruzaju brzi i laksi pristup gradanima. Medu
najcesée koriséenim kategorijama usluga na ovoj platformi su Porodica i Porezi. U kategoriji
porodice najvise se koristi usluga decijih dodataka, dok se u kategoriji poreza usluga poreza na
imovinu.

Najcesc¢e koris¢ene usluge na platformi e-Kosova, koje se karakteriSsu znacajnim mesecnim
finansijskim obrtom, su "Dodaci za decu" i "Porez na imovinu". Porez na imovinu je usluga
integrisana spoljnim krajnjim sistemom, koji, osim $to se Siroko koristi od gradana, sadrzi i
komponentu placdanja, povecdavajuci tako osetljivost na moguce rizike. Takode, usluga
Subvencionisanja $kolskih udzbenika je uklju¢ena zbog pitanja koja su postavljena/povezana sa
Platformom e-Kosova, tokom procesa revizije. Stoga je Nacionalna kancelarija revizije orijentisala
svoj delokrug revizije u ovim kategorijama usluga, da bi adresirala klju¢na pitanja funkcionisanja
platforme e-Kosova, i planirala je da se naredna revizija u oblasti informacionih tehnologija fokusira
na sistem poreza na imovinu.

4.9M

Upotreba
usluga "Porezi"

Slika 2. Koriscenje usluga u e-Kosova

Stoga ¢emo u nastavku detaljnije tretirati ove usluge, analizirajuci procese.
Dodaci za decu

Program Dodataka za decu je dizajniran da se sprovodi na gradualan nacin, uklju¢ujuéi starosnu
grupu od 0-16 godina.

Roditelji ili zakonski staratelji mogu da apliciraju za decje dodatke putem elektronske platforme e-
Kosova. Apliciranje se vrsi online sledeci korake u nastavku, kao i to je prikazano na slici 3:
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Aplikimi per shtesat per femije

Té dhénat e prindit/kujdestarit/es ligjor/e

Numri personal Ermri Mbiernri Email
1230381069 Atdhe Gashi atdhegashi01@gmail.com
Komuna Numri i telefonit Adresa e banimit
Fushé Kosové 45336281
MNurmri i xhirollogarisé bankare Macionaliteti
3 kEtu... Zgjedhni njg opsion A
‘Vémendje: Xhirollogaria bankare duhet té jeté né emér t& Zgjedhni njé opsion
aplikue: ikanti .
Té gjith kimet gé béhen me ndonjé xhirollogari Shaipta
tjetér, do té refuzohen. Seérb
Ju lutemi qé t& aplikoni me llogaring tuaj bankare Turk
rijedhese e aktive dhe jo pemmes llogarive bankare té
kursimeve apo depozitave Boshnjak
Goran
= = = Rom
Té dhénat e fémijés
Ashkali
Nurmri personal i fémijés Egjiptian
Kroat
Malazeze
Te tjera

Slika 3. Apliciranje za decje dodatke

Isplate dodataka vrse se svakog meseca, obi¢no dana 25. ili sledeceg radnog dana, na bankovni
racun roditelja ili staratelja koji je aplicirao. Rok za apliciranje za decje dodatke je otvoren od dana
01 do 10 svakog meseca (apliciranje se vrsi samo jednom, a zatim se dodatak primenjuje svakog
meseca do ispunjavanja kriterijuma).

Porez na imovinu

Porez na imovinu na Kosovu je godisnja obaveza koja se primenjuje na nepokretnu imovinu,
ukljucujudi zemljiste i zgrade. Ovaj porez je vazan izvor prihoda za opstine i koristi se za finansiranje
lokalnih javnih usluga.

Porez se sprovodi na sve nepokretne imovine, uklju¢ujudi zemljista i zgrade, bez obzira na njihovu
upotrebu (stambene, poslovne, poljoprivredne itd.).

Na slici u nastavku prikazan je nacin kako se moze preuzeti ra¢un za porez na imovinu.
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Recent download history x
gm Fatura e tatimit ne prone.pdf
4.0 MB = 2 minutes ago
KOSOW A > Kryesore > Shérbime > Inforr
Full download history A

Fatura e tatimit té& pronés pér persona te tjerg

MNumri persanal Emri Mbiemnri

1176720154 Sami Keka

Lista e faturave sipas komunave

Taksapaguesi Komuna Pér pagesé Parapaguar UNIREF

93339544401 Fushé kosové 60,08 € 0,00 € FKB2K3355101299L

Totali pér té gjitha faturat éshté: 60,08 € Fatura

Slika 4. Zakon o porezu na imovinu

Elektronska pla¢anja putem e-Kosova

Komponenta eKosovaPaymentGateway predstavlja web aplikaciju koja se koristi kao posrednik
izmedu e-Kosova i sistema razli¢itih banaka u svrhu pokretanja i kontrole plac¢anja, sto je jedan od
najosetljivijih modula za gradane i bezbednost informacija.

Sve usluge koje realizuju placanja koriste ovaj modul. Nakon klika na opciju "Plati" na bilo kojoj
usluzi koja sadrzi placanje, otvara se modul plac¢anja kao na slici u nastavku.

%@SOVA > Kryesore > Shérbime > Informats =

Zgjedhni njé nga bankat pér té realizuar pagesén.

a, MUk do té paguajné tarifé shtesé gjaté ekrekutimit té pagesés pérmes bankés sé pérzgjedhur
@ Procreait Bank [O€] Eaiteisen
O 1 kam lexuar dhe - kushtet dhe afatet e pérgjithshme. Pa, = ke ke ar she et dhe né rast té ankesés anc am = ar se duhe

Slika 5. eRacun za realizaciju elektronskog placanja u eKosova

10
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Kao sto je prikazano na slici 4, modul za Elektronska plac¢anja prikazuje sve podatke o plac¢anju,
ukljucujudi i informacije o "Bankama koje obraduju".

Bezbednost podataka u e-Kosova

Mehanizmi koji su implementirani za pruzanje bezbednosti u svim komponentama platforme e-

Kosova su putem firewall-a, ¢uvanje tragova revizije i mehanizama za autentifikaciju.

11
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2 Cilj i oblasti revizije
Cilj ove revizije je da se proceni da sprovodenje platforme e-Kosova omogucava gradanima

realizaciju efikasnih elektronskih usluga na tacan, bezbedan i pouzdan nacin.

Ovom revizijom nameravamo da pruzimo relevantne preporuke za MUP, AID i odgovorne subjekte
kako bi poboljsale informacioni sistem u vezi sa informacionom bezbednoséu i razvojem i

kontrolom aplikacije.

Da bismo odgovorili na cilj revizije, fokusirali smo se na oblast bezbednosti informacija i kontrole
aplikacija, kao i na pitanja koja se veZu sa politikama ugovaranja i kontinuiteta biznisa odabirajuci
oblasti revizije kao u nastavku:

Tabela 2: Oblasti i pitanja revizije

Oblasti revizije Pitanja revizije
1. Ugovaranje 1. Bezbednost
2. Kupovina irazvoj 2. Analiziranje, prioritizacija i
upravljanje zahtevima
3. Informaciona bezbednost i sajber 3. Komunikacije i upravljanje
bezbednost operacijama

4. Sistem za otkrivanje i zastitu od upada

4. Plan kontinuiteta biznisa - 5. Politika i plan organizacije o

Plan oporavka (povratka) od katastrofaé kontinuitetu biznisa

Kontrole ulaza

Kontrola obrade

Kontrole odlaznih podataka
Bezbednosne kontrole aplikacija

)]

. Kontrole aplikacija

Y 0N

Delokrug ove revizije je Ministarstvo unutrasnjih poslova, odnosno Agencija za informaciono
drustvo i departmani odgovorni za administriranje, upravljanje i bezbednost platforme e-Kosova.
Takode, ukljucene su i odgovarajuce jedinice unutar Ministarstva finansija, rada i transfera,
odnosno Departmana za porez na imovinu i upravljanje socijalnim $emama, koje administriraju
odgovarajué¢im uslugama na platformi e-Kosova, kao sto su usluge poreza na imovinu i dedji
dodatak. Revizija je pokrila period od januara 2024. godine do zavrSetka revizije, razmatrajuci
funkcionisanje i pruzanje ovih usluga putem platforme e-Kosova. Za sistem poreza na imovinu vrsi
se jos jedna posebna revizija. Pored toga, NKR je u 2023. godini objavila izvestaj o reviziji
informacionih tehnologija "Upravljanje projektima za sisteme informacionih tehnologija u Agenciji
za informaciono drustvo", gde je deo platforme e-Kosova uklju¢en u reviziju u vezi sa razvojem i
upravljanjem projektom.

6 PKB & POK - Plan o kontinuitetu biznis & Plan o oporavku od katastrofa.

12
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3 Nalazi revizije

Platforma e-Kosova pruzanjem oko 230 elektronskih usluga postigla je znacajan napredak u
digitalizaciji javnih usluga za gradane. Medutim, pored razvoja, identifikovani su i neki nedostaci
koji zahtevaju poboljsanje, a koji su predstavljeni u ovom poglavlju izvestaja.

Nalazi revizije povezuju se na politike ugovaranja, zahteve za razvoj, kontrole i administriranje
bezbednosti informacija, plana o kontinuitetu biznisa i kontrole aplikacije platforme e-Kosova.
Nalazi su strukturisani prema oblastima i pitanjima revizije.

*Nedostaci u politikama ugovaranja u vezi sa bezbednos¢u informacija.
Ugovaranje

*= Nedostaci u tretiranju i razvoju hitnih zahteva.

Kupovina i
razvoj

| *Nedostatak politika bezbednosti informacije;
Informacija i

sajber *Nedostaci u obezbedivanju unutrasnjih kontrola.
bezbednost

M o
kontinuitetu
biznisa & Plani o
oporvku od

*Nedostatak politike o kontinuitetu biznisa.

katastrofa

*Nedostatak ulaznih kontrola i nedovoljnih kontrola o bezbednosti informacije;
*Nepotpuna digitalizacija usluga;

*Nedostatak kontrola u aplikaciji dopusta realizaciju dvostrukih plac¢anja;
*Nedostaci u povezanosti sistema sa platformom e-Kosova;

*Nedostatak politika i postupaka za upravljanje i pracenje tragova revizije;

aplikacija

Slika 6. Struktura pitanja revizije platforme e-Kosova

Prvi deo prikazan u poglavlju 3.1 pokriva identifikovana pitanja a koja imaju potrebe za poboljsanje
koja se vezu sa ugovaranjem informacionih sistema (1).

Drugi deo koji je prikazan u poglavlju 3.2 pokriva identifikovana pitanja koja se vezu sa razvojem i
kupovinom (2).
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Treéi deo koji je prikazan u poglavlju 3.3 pokriva identifikovana pitanja koja se vezu za informacije
i sajber bezbednost (3-4).

Cetvrti deo koji je prikazan u poglavlju 3.4 pokriva identifikovana pitanja koja se vezu za plan
kontinuiteta biznisa i plan oporavka od katastrofe (5).

Peti deo koji je prikazan u poglavlju 3.5 pokriva identifikovana pitanja koja se vezu za kontrole
aplikacija (6-10).
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3.1 Politike ugovaranja

Organizacije moraju imati neke politike koje utvrduju koje funkcije se mogu ugovoriti i koje funkcije
moraju se razviti u prostorijama organizacije. Ugovaranje usluga u organizaciji zahteva blisko
pracenje i podleZze zahtevima privatnosti i bezbednosti.”

Ugovorni procesi, AID razvijaju se prema zakonodavstvu na snazi, ali postoje nedostaci u
ukljuc¢ivanju bezbednosti informacija tokom ugovaranja.

Politika ugovaranja

Slika 7. Politika ugovaranja (Sistem, politike i bezbednost informacija)
1. Ugovor ne adresira na dovoljan nacin aspekte bezbednosti informacija

Bezbednosni zahtevi organizacije moraju biti istaknuti od ugovaraca na odgovarajuci nacin. Sporazum sa
spoljnim stranama koji ukljucuje pristup, obradu, komunikaciju ili upravljanje informacijama ili
strukturom za obradu informacija organizacije, ili unos proizvoda ili usluga u sistem za obradu
informacija, u skladu je sa svim odgovarajucim bezbednosnim zahtevima.

Analiza ugovora i pratee dokumentacije pokazuje da u sadrzaju ugovora nije adresiran deo o
bezbednosti informacija. Elementi vezani za bezbednost informacija pomenuti su u tenderskom
dosijeu, ali ne i u osnovnhom ugovoru.

Stavige, nisu ukljucene klauzule koje utvrduju kako ée se ¢uvati privatnost podataka i koji su
odgovorni u sluc¢aju kompromitacije informacija ili bilo kakvog bezbednosnog incidenta.

7 Priru¢nik o reviziji informacionih tehnologija, Politike ugovaranja.
8 Priru¢nik o reviziji informacionih tehnologija - Ugovaranje, bezbednost.
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Na osnovu postojeée dokumentacije i trenutne prakse, glavni fokus sporazuma je tehnicki i
funkcionalni aspekt sistema. Dok zbog nedostatka standardizovanih politika, bezbednosti
informacije nije dato adekvatna vaznost u sporazumu. Za ugovaranje, AID se poziva na zakon o
nabavkama, u kojem nije predvidena posebna politika o bezbednosti informacija, ve¢ je opisana
samo u opstem obliku.

Nedostatak tretmana bezbednosti informacija i nedostaci u politikama ugovaranja ugrozavaju
bezbednost ugovorenih sistema i u slucaju bilo kakvog incidenta bezbednosti informacija nema
mogucnosti identifikovati odgovornost ugovornih strana, kao i pracenje i izvestavanje o incidentu.

3.2 Kupovina irazvoj

Razvoj, kupovina i spoljnje ugovaranje, obezbeduju da upravljanje zahtevima, analiziranje i
prioritizacija, kontinuirano podrzavaju ispunjavanje potreba korisnika na optimalan nacin za razvoj

usluga na platformi e-Kosova.?

Uprvljanje

Razvoj zahteva

Slika 8. Upravljanje razvojnim zahtevima

2. Nedostaci u tretiranju hitnim zahtevima za digitalizaciju usluga za subvencionisanje knjiga na
platformi e-Kosova i usluga nije u potpunosti elektronska

AID mora analizirati, utvrdivati prioritete i upravljati zahtevima kako bi se obezbedilo da su potrebe korisnika
ispunjene na optimalan nacin i sa efektivnim troskom.-10 Transakcije aplikacija se izvrsavaju u skladu sa
ocekivanim ponasanjem. 11

AID za razvoj elektronskih usluga na platformi e-Kosova, pored planiranih usluga, takode razvija
usluge sa hitnim ili ubrzanim zahtevima koji se tretiraju izvan standardnih postupaka i planskog
dokumenta.

U 2023. godini u ubrzanom obliku razvijena je "Sluzba za subvencionisanje knjiga na zahtev
MONTI". Ovaj zahtev je podnesen bez tehnickih specifikacija i izvan uobicajenih postupaka
planiranja. Stavige, u to vreme, AID nije imala aktivan ugovor za odrzavanje i razvoj platforme e-
Kosova, pa su nedostajali potrebni dokumenti i analize kako bi se obezbedio kvalitet ove usluge.

9 Priru¢nik o reviziji informacionih tehnologija, Razvoj, kupovina i spoljnje ugovaranje.
10 Priru¢nik o reviziji informacionih tehnologija - Kupovina i razvoj.
11 Priru¢nik o reviziji informacionih tehnologija - Kontrole aplikacije, kontrole obrade.
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Tehnicki detalji i kriterijumi za ovu uslugu diskutovani su samo na verbalnim sastancima i nisu
dokumentovani. I u 2024. godini, ova usluga je aktivirana na neposredan nacin putem zahteva bez
neke promene iz prethodne godine.

AID ne prati standardizovane postupke za hitne zahteve, jer ne postoji pismeni proces za njihov
tretman. Dok su zahtevi za razvoj usluge dosli bez oslanjanja na tehnicku analizu od stru¢nog
osoblja ministarstva istraZivanja, u ovom slu¢aju od MONTI.

Bez preliminarnih analiza i jasnih kriterijuma, usluga digitalizacije mozda nece ispuniti potrebe
gradana. U ovom slucaju imala su korist lica kojima ne pripadaju ili nisu se kvalifikovala za
subvencionisanje knjiga.

Stavise, usluga za subvencionisanje knjiga na platformi e-Kosova nije potpuno elektronska. Sve
ostale informacije nakon apliciranja gradana tretiraju se izvan ove platforme, ru¢no od zavrsne
institucije (MONTI).

Nedostatak analiza za razvoj usluge i nedostatak adekvatne saradnje izmedu AID kao sprovodilac
i MONTI kao istrazivacke jedinice i utvrdivanja kriterijuma ucinilo je da razvoj elektronske usluge
bude neefektivan i nije se postigla njegova potpuna digitalizacija nepruzajuci potpune i ta¢ne
informacije.

Ovaj nacin organizovanja i postavljanja usluga negativno uti¢e na efektivnost, bezbednost i
pouzdanost usluga pruzenih gradanima, kao i na unapredenje i povezivanje ove platforme sa
drugim sistemima.

Beleska: Finansiranje/subvencionisanje skolskih udzZbenika je revidirano od tima za finansijsku reviziju, a nalazi vezani
za ovo pitanje, ukljucujuci finansijski uticaj, prikazani su u Izvestaju o reviziji za godisnje finansijske izvestaje
Ministarstva obrazovanja, nauke, tehnologije i inovacija za 2024. godinu.
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3.3 Bezbednost informacija

Bezbednost informacija je jedan od osnovnih aspekata upravljanja IT-a kako bi se obezbedila
dostupnost, poverljivost i integritet podataka. Za bolje upravljanje bezbednos¢u informacija,
institucija mora stvoriti mehanizme koji omogucavaju upravljanje rizicima vezanim za bezbednost,
preduzimanje odgovarajucih mera i garanciju da su informacije dostupne, upotrebljive, potpune i
beskompromisne.12

Poverljivost

Integritet & M RaspoloZivost

Slika 9. Principi bezbednosti informacija

3. AID funkcionise bez politike bezbednosti informacija koja je ukinuta, a nije aZurirana i
odobrena.

AID mora se obezbediti da postoje utvrdene politike za bezbednost informacija i da su usvojene, saopstene i
sprovedene u organizaciji. Politike se moraju pregledavati na redovan nacin ili kada postoje znacajne izmene
u organizaciji, tehnologiji ili primenjivim zakonima.’3 Politike i postupci moraju formirati odrZivo upravljacko
okruZenje za unutrasnje i spoljasnje komunikacije.14

AID je 2010. godine izradila politike bezbednosti informacija koje su u to vreme ispunjavale zahteve
organizacije, sa kojima je politika funkcionisala do 2021. godine. Ove politike su ukinute odlukom
Vlade. Medutim, oni i dalje nastavljaju da koriste ukinute politike kao praksu, u nedostatku
njihovog azuriranja. Oni nisu izradili ni postupke za bezbednost informacija i funkcionisu bez
ikakve regulatorne podrske. Stoga, dogadaji koji su se desili u AID i u oblasti informacione
bezbednosti na globalnom nivou od 2010. do 2021. godine nisu se odrazili u odgovaraju¢im
politikama o bezbednosti informacija. Stoga, AID nema usvojenu i efikasnu politiku i na snazi o
bezbednosti informacija. Iako nedostaju politike i postupci, Kancelarija premijera i MUP, uz
podrsku spoljnih institucija i aktera, izradili su Strategiju o elektronskoj vladavini 2023-2027. Njen
cilj je da ubrza e-upravljanje na Kosovu putem poboljSanja postojeceg sistema, dodavanjem novih
funkcija i koris¢enjem modernih praksi i tehnologija. Pored toga, AID je preduzela zastitne mere,
tehnicke aplikacije i konfiguracije u informacionim sistemima za bezbednosnu zastitu od sajber
pretnji.

12 Priru¢nik o reviziji informacionih tehnologija, bezbednost informacija.

13 ISO/IEC 27002:2022. - Politika o bezbednosti informacija.

14 Priru¢nik o reviziji informacionih tehnologija - Informacije i sajber bezbednost, komunikacije i upravljanje
operacijama.
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AID bila na ¢ekanju je obezbedivanja pravne osnove i krajem 2024. godine usvojen je Zakon o
uspostavljanju pravnog osnova za donosenje podzakonskih akata od strane Vlade i ministara?s koji
takode predvida donosenje Uredbe o bezbednosti informacija.

Bezbednosna politika ukinuta i neazuriana, kao i nedostatak novih uputstva o bezbednosnim
praksama, ostavlja zaposlene neinformisane i nesposobne da na efektivan nacin zastite organizaciju
i ¢ini organizaciju ranjivijom na sajber napade i strategiju i bilo koje druge inicijative za sajber
bezbednost manje efektivne.

4. AID ima nedostatke u unutrasnjim kontrolama

Organizacija mora obezbediti da se upadi otkriju i da e se otkriti i suzbiti.’6 Organizacija mora obezbediti da
postoje odgovarajuce mere za sprecavanje, otkrivanje i oporavak od pretnji Stetnog koda kroz politike, tehnicke
kontrole i osvescivanje korisnika. 17 Agencija za informaciono drustvo treba da vodi racuna o bezbednosti i
zastiti elektronske i infrastrukture i podataka i koordinira aktivnosti za bezbednost usluga IT-a.18

Tehnicke bezbednosne aplikacije od strane AID se sprovode na nivou namenske zastitne opreme,
koja je konfigurisana da obezbedi naprednu zastitu od smetnji. Takode, realizuje izveStaje o
incidentima sajber bezbednosti u AID-ovoj IT infrastrukturi u pisanom obliku. Medutim, AID nema
pisanu proceduru za spre¢avanje ometanja.

Pored nedostatka postupaka, ne postoje dokumenti koji preciziraju koji portovi servera ili platformi
su dozvoljeni ili zabranjeni za pristup. Iako je pristup na portama utvrden prema tehnickim i
softverskim zahtevima institucija.

Takode, oni ne realizuju specificnu dokumentaciju za zastitu od smetnji, ali informacije o nivou
pristupa se ¢uvaju u odgovaraju¢im uredajima koji upravljaju bezbednoscu. Ista praksa se realizuje
i za platformu e-Kosova.

Stavie, osveséivanje osoblja u vezi sa bezbednos¢u informacija je niska, AID nije realizovala
kampanje osvescivanja o bezbednosti informacija, niti ima plan i izdvojene resurse za obuku
ljudskih resursa u vezi sa ovim delom. Medutim, AID aktivnost osves¢ivanja o bezbednosti
informacija adresirala je na reaktivan nac¢in putem informativnih obavestenja i e-mailova, posebno
u slucajevima kada su evidentirani pokus$aji phishinga (elektronska prevara koja se koristi u
kategoriji sajber napada za dobijanje osetljivih informacija) ili drugi bezbednosni incidenti. U tim
slucajevima preduzete su neposredne mere za informisanje osoblja i minimiziranje rizika. Takode,
Kosovski institut za javnu upravu (KIJU) je odgovoran za pruzanje obuka, ukljuc¢ujudi i oblast
informacione bezbednosti, koja je u okviru svojih programa za podizanje kapaciteta javne uprave.

Ovi nedostaci u unutrasnjim kontrolama za bezbednost informacija su i kao uzrok nedostatka
resursa AID-a, stoga je sve mere bezbednosti orijentisala na tehnicke bezbednosne aplikacije.

Nedostatak postupaka za zastitu od smetnji i kontrolu pristupa informacionom sistemu povecava
rizik od zloupotrebe pristupa i koriS¢enja neovlaséenih pristupa, kao i neevidentiranju

15 Zakon br. 08/L-276 o izmenama i dopunama posebnih zakona za uspostavljanje pravnog osnova za donosenje
podzakonskih akata od strane Vlade i ministara.

16 Priru¢nik o reviziji informacionih tehnologija - Informacija i sajber bezbednost, Sistem o otkrivanju i zastite od upada.

17150 27001 - Kriterijumi za zastitu od Stetnog koda (malware).

18 Uredba (VRK) br. 02/2016. o koordinaciji izmedu Agencije za informaciono drustvo i organizacionih
struktura/Sluzbenika za informacione i komunikacione tehnologije u institucijama Republike Kosova.
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blagovremene intervencije i neidentifikaciju odgovornosti u sluc¢ajevima incidenata bezbednosti
informacija.

3.4 Plan kontinuiteta biznisa - Plan oporavka od katastrofe

Organizacija mora imati i plan kontinuiteta kako bi obezbedila i kontinuitet pruzaoca usluga za
njihovu delatnost ili da preuzme to od neku drugu kompaniju.

Ako se oporavak od katastrofe kriticne funkcionalne oblasti ugrozi, ugrozice se kontinuitet biznisa
(delatnosti).1?

A\ o
o
O

\

3 /
)

—
4

Slika 10. Kontinuitet biznisa
5. AID nema efektivnu politiku za kontinuitet biznisa

Organizacija mora imati organizacione politike o kontinuitetu biznisa, koje sadrZe duznosti i odgovornosti,
svrhu, kriterijume / principe raspodele resursa, zahteve za obuku, raspored odrZavanja, raspored testiranja,
backup planove (Cuvanje rezervnih kopija), kao i nivoe odobrenja.20 Organizacija mora imati plan za
odrZavanje i obnavljanje operacija biznisa, kako bi se obezbedila dostupnost informacija na zahtevanom nivou
i u utvrdeno vreme nakon prekida ili neuspeha procesa biznisa. 2 Rezervne kopije aplikacija i baza podataka
vrse se u skladu sa standardnim operativnim procedurama i moraju se cuvati u tajnosti na osnovu zakona. 22

19 Priru¢nik o reviziji informacionih tehnologija, PKB - POK.

20 Priru¢nik o reviziji informacionih tehnologija - PKB - POK, Politika i plan organizacije o kontinuitetu biznisa.

21 ISO 27001 - Upravljanje kontinuitetom biznisa.

2 Uredba (VRK) br. 02/2016. o koordinaciji izmedu Agencije za informaciono drustvo i organizacionih
struktura/Sluzbenika za informacione i komunikacione tehnologije u institucijama Republike Kosova.
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AID nema politike i postupke za kontinuitet biznisa i oporavak od katastrofe, oni se baziraju na
Administrativno uputstvo o upravljanju bezbednos¢u informacija 2010. godine koje je ukinuto za
realizaciju rezervne kopije (backup). Stavise, oni nemaju neki drugi centar za kontinuitet biznisa i
oporavak od katastrofe, ili ¢ak drugu istu hardversku infrastrukturu za testiranje i pustanje u
funkciji rezervne kopije u slucaju potrebe. AID je u kontinuirano uloZila napore za stvaranje centra
za kontinuitet biznisa preduzimajudi i radnje, posebno poslednjih godina. Do trajnog reSenja, oni
realizuju stvaranje rezervne kopije (backup) na redovnim osnovama za infrastrukturu gde se
postavila platforma e-Kosova, dok je mogu vratiti na primarnu infrastrukturu koja je u upotrebi i
ne moze se realizovati redovno testiranje rezervne kopije.

Uzrok nedostatka politika i postupaka za kontinuitet biznisa je nedostatak Centra za kontinuitet
biznisa i oporavak od katastrofe i nedostatak infrastrukture. Iako je nedostatak ovog centra kao
posledica nedostatka upravljanja resursima zasnovano na riziku kao rezultat loseg IT upravljanja u
AID. Medutim, ove godine je potpisan ugovor o obezbedivanju infrastrukture koja c'e omoguc!liti
implementaciju reSenja za kontinuitet poslovanja, a stvoren je i pravni osnov za izdavanje
podzakonskih akata.

U slucaju katastrofe, postoji znacajan rizik da se sistemi oStete, podaci izgube i kao posledica,
operacije ovih drzavnih platformi, uklju¢ujuéi i e-Kosova, nece uspeti da rade/funkcionisu.
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3.5 Kontrole aplikacija

Kontrole aplikacija su: kontrola nad funkcijom ulaza, obrade, izlaza i bezbednosti. Oni ukljucuju
metode kako bi se obezbedilo da: samo potpuni, tacni, vredni i pouzdani podaci se postavljaju i
azuriraju u informacionom sistemu, obrada realizuje tacnu duZnost, a rezultat obrade ispunjava

oc¢ekivanja i podaci se ¢uvaju.23

Kontrole ulaza

Kontrole izlaza
“ Kontrole

bezbednosti

Kontrola obrade

informacija

Kontrole aplikacija

6. Nedostatak restriktivnih kriterijuma prilikom provere ulaska na platformi e-Kosova za uslugu
decjeg dodatka

Pravila validnosti moraju biti dobro izradena i sprovedena u interakciji ulaza (inputa); razlicite metode za
unos podataka moraju se dokumentovati; nevaZeci podaci moraju se odbaciti na odgovarajuéi nacin od
aplikacije; kriterijumi validnosti se azuriraju na odgovarajucii ovlaséeni nacin; moraju postojati sveobuhvatne
kontrole kao pravila registracije u slucaju mogucnosti osnovnih kontrola ulaska; postoje kontrole za ulaze
aplikacije.?* Agencija podrzava i koordinira aktivnosti izmedu IRK-a kako bi vazne baze podataka/registri
medusobno komunicirali.25

Na elektronskoj platformi e-Kosova postavljena je usluga "Dodaci za decu", koja se upravlja od
Ministarstva finansija, rada i transfera (MFRT), na osnovu odluke Vlade u 2024. godini. Za dobijanje
ovog dodatka postavljen je kriterijum starosti i broja dece, gde ¢e za porodice koje imaju do dvoje
dece uzrasta od 0-16 godina, finansijska podrska biti 20 evra mese¢no za svako dete, a za porodice
koje imaju troje ili vie dece uzrasta od 0-16 godina, podrska ce biti 30 evra mese¢no za svako dete.
Takode u ovoj odluci je utvrdeno da ¢e imati koristi od finansijske podrske sva deca do 16 godina
koja imaju drzavljanstvo Kosova i koja su rezidentni stanovnici Republike Kosova. Medutim, ovaj
kriterijum se ne primenjuje na platformi e-Kosova, kako bi se istovremeno sprecila korist od
nerezidentnih stanovnika, stoga trenutno sistem tehnicki dozvoljava apliciranje i koris¢enje
finansijske podrske i za decu koja nisu rezidentni stanovnici i koja Zive van Republike Kosova.

Nedostatak primene ovog kriterijuma kao restriktivne kontrole u sistemu, na platformi e-Kosova i
koji je utvrden odlukom br. 55-5/2024., koji obavezuje sve gradane rodene van Kosova ili koji su
kasnili vi$e od tri meseca da apliciraju za dodatak da se podvrgnu procesu verifikacije na platformi
e-Kosova, MFRT to upravlja ru¢no, $to se realizuje u fizickom obliku putem poste.

23 Priru¢nik o reviziji informacionih tehnologija, Kontrola aplikacija.

24 Priru¢nik o reviziji informacionih tehnologija - Kontrole aplikacija, kontrole ulaza.

25 Uredba (VRK) br. 02/2016. o koordinaciji izmedu Agencije za informaciono drustvo i organizacionih
struktura/Sluzbenika za informacione i komunikacione tehnologije u institucijama Republike Kosova.
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Platforma e-Kosova ne sprovodi kriterijum prebivalista kao restriktivnu kontrolu sistema jer nema
tacne podatke o prebivalistu gradana izvan Kosova i nedostaje funkcionalna povezanost sa sistemima
koji mogu da verifikuju ove informacije. AID je naglasila da nema neki mehanizam za verifikaciju
prebivalista, jer nema pristup ta¢nim podacima iz registra ACR-a.

Elektronska usluga za dedji dodaci na platformi e-Kosova dopusta moguénost pruzanja decjih
dodataka i gradanima koji ne pripadaju ovoj sluzbi. To je zato $to u aplikaciji nema postavljenih
dovoljno ulaznih kontrola u nedostatku kriterijjuma na platformi i mehanizma za verifikaciju
prebivalista. Ali ova kontrola se realizuje ru¢no od MFRT.

7. Modul plaéanja na e-Kosova dozvoljava realizaciju dvostrukih plaéanja.

Transakcije aplikacije se izvrSavaju u skladu sa ocekivanim ponasanjem. 26 Transakcije aplikacije moraju se
izvrsiti na kontrolisan i pouzdan nacin, obezbedujuci da se usklade sa pravilima biznisa, parametrima
konfiguracije i predvidenim scenarijima obrade. 27

Za elektronske usluge koje se pruzaju na platformi e-Kosova, gradani mogu realizovati placanja
putem modula za plac¢anje na ovoj platformi. Ovaj modul je povezan sa bankarskim platformama i
realizuje placanje u realnom vremenu i bezbedno, bezbednost je na nivou bankarskih bezbednosnih
mehanizama. Medutim, tokom verifikacije 120,233 transakcija/uzoraka za razli¢ita placanja
realizovana od gradana preko platforme e-Kosova u ovom modulu, naisli smo na 1,112 duplih
platnih transakcija, za razlicite usluge kao $to su: policijske kazne, voda za RKV Pristina, Sertifikat
o pravima na individualnoj nepokretnoj imovini, Sertifikat o pravima na poslovnoj nepokretnoj
imovini, Otpad u opstini Pristina, KESCO, HidroDrini, Katastar, porez na imovinu. Za dalje analize
odabrani su uzorci sluzbi Policije Kosova i Opstine Pristina. 1z kojih smo dobili i dodatne dokaze
koji potvrduju postojanje dvostrukih placanja, Zalbi gradana i zahteva za refundiranje.

Uzrok za dvostruka pla¢anja na platformi e-Kosova je neotpisivanje duga u trenutku placanja u
realnom vremenu na platformi e-Kosova i dozvoljavanje izvrSenja iste uplate nekoliko puta
zaredom bez ikakvog prethodnog obavestavanja gradanina i bez potvrde o izvrSenju prve uplate.
Kao rezultat toga, gradani su vise puta platili istu uplatu za usluge na platformi e-Kosova.

8. Proces prijave za decji dodatak izmedu dva sistema nije u potpunosti sinhronizovan i
digitalizovan.

Organizacija mora imati izradene postupke kako bi se obezbedilo da je potpunost i tacnost rezultata aplikacija
procenjena pre upotrebe rezultata iz dalje obrade, ukljucujuci obradu krajnjih korisnika i kontrole potpunosti
i tacnosti da budu efektivne. 28

Na elektronskoj platformi e-Kosova vrsi se samo apliciranje za decje dodatke na digitalizovan nacin.
MERT prihvata ove aplikacije u svom sistemu na mese¢nim osnovama putem rucnog interfejsa od
IT sluzbenika u MFRT, koji to realizuje pozivanjem svih aplikacija za svaki mesec i sinhronizirajuci
ih u MFRT sistemu, Informacionom sistemu Departmana za socijalne i porodi¢ne politike (ISDSPP).
Ali, povezanost nema dovoljno kontrola, a tokom sinhronizacije podataka imamo slucajeve
dupliranja za de¢je dodatke. Oni se sprecavaju i identifikuju kroz MFRT sistem, ISDSPP, a ti spiskovi

26 Priru¢nik o reviziji informacionih tehnologija - Kontrole aplikacija, kontrole obrade.

27 Korisc¢enje COBIT uputstva (posebno DSS05 i BAI09) za kontrolu procesa i obezbedivanje pouzdanosti obrade
transakcija.

28 Priru¢nik o reviziji informacionih tehnologija - Kontrole aplikacije, kontrole izlaznih podataka.
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se filtriraju od dupliranja. Dakle, sve informacije nakon apliciranja gradanina se tretiraju izvan
platforme e-Kosova, sve do faze odobravanja i odbijanja koja se realizuje od odgovornog sluZbenika
MFRT-a na ovoj platformi.

AID nije obavestena da postoje dupliranja jer komunikacija izmedu sistema nije u potpunosti
digitalizovana, rezultirajuci do prekida izmedu njih. Povezanost je realizovana uvozom podataka
preko sinhronizacionog fajla, u nedostatku servisa za povezanost u ISDSPP sistemu. U AID,
sluZbenici su istakli da ne postoji nijedno dvostruko apliciranje od e-Kosova i to smo verifikovali
tokom testiranja na aplikaciji, kao i potvrdeno je i nakon verifikacije uzoraka primljenih iz baze
podataka e-Kosova, da tako nesto nije dozvoljeno. Ali to se deSava tokom procesa sinhronizacije
podataka izmedu dva sistema.

Platforma e-Kosova i sistem ISDSPP nemaju potpunu medusobnu povezanost i na realno vreme, jer
postoje prekidi u komunikaciji. Kao posledica toga, deSavaju se dupliranja aplikacija za decje
dodatke.

9. Sluzba poreza na imovinu ne prikazuje realno stanje fakture nakon plaéanja.

Organizacija mora imati izradene procedure kako bi se osiguralo da je potpunost i tacnost rezultata aplikacije
procenjena pre upotrebe rezultata iz dalje obrade, ukljucujuci obradu krajnjeg korisnika, i kontrole potpunosti
i tacnosti da bi bile efikasne.?

Platforma e-Kosova je povezana sa sistemom poreza na imovinu (kao krajni sistem) iz kojeg dobija
podatke za prezentaciju izjava o dugu, a u slucaju placanja, ta uplata se prosleduje u sistem poreza
na imovinu. Medutim, sistem poreza na imovinu ne koristi podatke o plac¢anju da odrazava ra¢un
poreza na imovinu. Dakle, kada gradanin izvrsi uplatu poreza na imovinu, sistem poreza na
imovinu ne koristi vrednost koju je prihvatila e-Kosova, ve¢ ¢eka podatke koje Trezor $alje za prihod
primljen na ra¢un Trezora.

Stoga, iako je uplata izvrSena i pojavljuje se na platformi kao zavrsena, faktura za placanje ostaje
ista i jo$ uvek se pojavljuje u sistemu kao dug, omogucavajuéi da se ista uplata ponovo izvrsi. Ovo
¢eka prijem informacija iz Trezora i to se deSava kontinuirano.

Takode, u slucajevima kada gradani izvrsi uplatu poslednjeg dana roka posle radnog vremena, ta
uplata se registruje u sistemu poreza na imovinu nekoliko dana nakon njenog prihvatanja kako je
unesena na rac¢un Trezora, zanemarujuci podatak o taénom datumu placanja koji salje platforma e-
Kosova, iako je definicija ¢lana za placanje definisana Zakonom o porezu na imovinu. Kao rezultat
toga, gradanin je kaznjen primenom kamate i kazne. To stvara dodatne troskove i prisiljava
gradana da podnese zalbe u fizickom obliku kako bi dokazao vreme placanja u zakonskom
roku.

MEFRT to opravdava Uredbom o prihodima trezora i ne uzima u obzir ¢lan Zakona o porezu na
imovinu u vezi sa placanjem i rokom placanja.

10. AID ima nedostatak politika i procedura za upravljanje i pracéenje revizijskih tragova

Mora postojati dovoljno revizijskih tragova koji obuhvataju modifikacije, ovlaséene registracije kriticnih
transakcija; revizijski tragovi se periodicno pregledavaju kako bi se pratile nenormalne aktivnosti; revizijski

29 Priru¢nik za reviziju informacionih tehnologija - Kontrole aplikacija, kontrole izlaznih podataka.
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tragovi se odrZavaju i cuvaju na odgovarajuci nacin; Jedinstveni i sekvencijalni brojevi ili identifikatori moraju
biti definisani za svaku transakciju.30

Platforma e-Kosova ¢uva revizijske tragove unutar sistema i unutar baze podataka. Revizijski
tragovi su zasticeni od modifikacija i pristupi za njihovo pracdenje su odvojeni u skladu sa
standardima za odrZavanje bezbednosti informacija. Iz uzoraka dobijenih od preko 2 miliona zapisa
o sledljivosti i analiziranih kroz radne alate za reviziju (CATs), procenili smo da su jedinstveni i
sekvencijalni identifikacioni brojevi sledljivosti nemodifikovani i pravilno zastic¢eni.

Medutim, iako je AID kreiralo revizijske tragove za platformu e-Kosova i odvojio pristup
revizijskim tragovima od korisnic¢kih pristupa, oni ne vrse redovno pracenje revizijskih tragova,
nemaju politiku ili proceduru za upravljanje i pracenje revizijskih tragova koji bi odredili vreme i
duZnosti zvani¢nika odgovornih za pracéenje revizijskih tragova. Medutim, oni vrse pracenje samo
u slucaju sumnjivih aktivnosti i izveStaja o mogucim incidentima.

Nedostatak resursa, a posebno ljudskih resursa, onemogucio je AID-u da redovno prati revizijske
tragove, dok su u pogledu procedura oni bili deo bezbednosne politike koja je sada ukinuta.

Nedostatak jasne politike i procedure za periodi¢no pracenje i pregled revizijskih tragova, kao i
njihovo redovno pracenje od strane AID za platformu e-Kosova, ograni¢ava mogucnost i povecava
rizik da se blagovremeno identifikuju neta¢ne ili neovlaséene aktivnosti. lako nisu pronadeni
konkretni incidenti tokom perioda revizije. Ovo ugrozava integritet, pouzdanost i sigurnost
informacionog sistema i moZze dovesti do gubitka podataka, neovlas¢enog uplitanja ili
institucionalne odgovornosti za neaktivnost.

30 Priru¢nik za reviziju informacionih tehnologija - Kontrole aplikacija, kontrole bezbednosti aplikacija.
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4 Zakljuéci

Platforma e-Kosova je ostvarila vazne korake ka digitalizaciji javnih usluga, pruzajudi vazan alat za
olakSavanje pristupa gradana i institucija razli¢itim administrativnim procesima, istovremeno
poboljsavajuéi transparentnost i efikasnost. Medutim, jo$ uvek postoje izazovi u integraciji sistema,
bezbednosti informacija, kontroli podataka koja uti¢e na njihovu pouzdanost, kao i kontinuitet
poslovanja koji utice na bezbednost podataka.

Ugovaranje

Ugovor ne ukljuc¢uje dovoljno zahteve i mere za bezbednost informacija, kao $to su: klauzula o
zastiti podataka i odgovornosti stranaka u projektu u slucaju incidenata. Fokus ugovora je samo na
tehnickim aspektima, dok je bezbednost takode zaostala zbog nedostatka specifi¢nih politika i
zakonodavstva, ostavljajuci bezbednost informacionog sistema ne dovoljno adresiranom.

Nabavka i razvoj

AID obraduje hitne zahteve za e-usluge bez odgovarajuce dokumentacije i planiranja. Usluga
subvencionisanja knjiga razvijena je bez aktivnog ugovora i bez jasnih tehnickih kriterijuma, bez
pracenja standardnih procedura. To je dovelo do neefikasnih usluga i rizika od loSeg upravljanja
koristima.

Informaciona bezbednost i kiberneticka bezbednost

AID nastavlja da radi sa ukinutim i zastarelim politikama bezbednosti informacija, bez pisanih
procedura koje definisu kako upravljati pristupom i spreciti upade. Ova situacija ostavlja zaposlene
ne informisanim i organizaciju najranjivijom na kiberneticke napade, $to negativno utice na
efikasnost bezbednosnih mera i strategija.

Medutim, AID je sprovelo tehni¢ke zastitne mere i napredne mehanizme za sprecavanje upada, ali
nedostatak specificne dokumentacije i svest osoblja o bezbednosti informacija povecava rizik od
zloupotrebe, neovlaséenog pristupa i neblagovremene identifikacije bezbednosnih incidenata.

Plan kontinuiteta biznisa - Plan oporavka od katastrofe

AID nema efikasnu politiku za kontinuitet biznisa i oporavak od katastrofe, jer nedostaju
neophodne procedure i infrastruktura, uklju¢uju¢i sekundarni funkcionalni centar. Uprkos svim
naporima da se uspostavi ovaj centar i ostvare rezervne kopije, one nisu dovoljne da se obezbedi
brz i siguran povratak operacija u slu¢aju vanrednih situacija, $to ugrozava funkcionisanje kritiénih
drzavnih sistema.

Kontrole aplikacija

Na platformi e-Kosova identifikovani su nedostaci u kontroli aplikacija, kao $to su kontrola
pristupa, integracija sistema i bezbednost informacija. Nedostatak dolaznih kontrola i automatske
kontrole kriterijuma stvorio je mogucnosti koriséenja bez kriterijuma, posebno u uslugama "Dedji
dodaci" i "Subvencija skolskih udZzbenika", gde su u sluzbi "Subvencija knjiga" identifikovani
konkretni slucajevi. Platforma takode ne omogucuje potpunu digitalizaciju i ima problema sa
sinhronizacijom podataka izmedu sistema u realnom vremenu. Kao rezultat toga, zabelezene su
duple aplikacije i ponovljene isplate gradana, $to Steti njima i kredibilitetu platforme. Nedostatak
politika i procedura za pracenje i upravljanje revizijskim tragovima, u kombinaciji sa nedostatkom
dovoljnog broja osoblja, povecava rizik od krsenja integriteta, sigurnosti i funkcionalnosti sistema.
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Ovi problemi ukazuju na hitnu potrebu da se poboljSaju kontrole, integracija, digitalizacija i
bezbednost platforme, kako bi se garantovalo pouzdano i efikasno pruzanje javnih elektronskih
usluga.
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5 Preporuke

Preporuc¢ujemo Ministarstvu unutrasnjih poslova i Agenciji za informaciono drustvo,

Ministarstvu finansija, rada i transfera, kao i Ministarstvu obrazovanja, nauke, tehnologije i

inovacija da:

1.

Politike ugovaranja, MUP i AID, pre pokretanja razvoja bilo kog projekta informacionih
tehnologija, moraju da se bave zahtevima bezbednosti informacija sa svim svojim elementima u
svim razvijenim ugovorima o informacionim tehnologijama, uklju¢ujuéi o¢uvanje privatnosti
podataka i odredivanje odgovornosti strana u projektu na osnovu standardnih politika
bezbednosti informacija.

Upravljanje zahtevima, AID za izradu "hitnih" zahteva treba da osmisli proceduru koja vodi
tretiranje zahteva i njegovom dokumentovanju, da analizira i razvije sve neophodne elemente
razvoja koji se odnose na ta¢nost, potpunost i bezbednost informacija.

2.1. Kontrole obrade u aplikaciji za subvenciju za knjige AID i MONTI u koordinaciji, za
aktiviranje usluge subvencionisanja knjiga, mora da izradi uslove sa tehni¢kim specifikacijama
i definiSe neophodne kriterijume koji ograni¢avaju aplikacije samo na gradane koji imaju pravo
na dobijanje subvencije i digitalizuju ceo proces do odobrenja/odbijanja i prihvatanja subvencije
preko platforme e-Kosova, takode definisanje uloga za odobravanje, odbijanje i pracenje usluge.

Politika bezbednosti informacija, MUP i AID treba da aZuriraju politike i procedure za zastitu
bezbednosti informacija.

Unutrasnje kontrole za bezbednost informacija, AID kako bi se osigurale procedure za
sprecavanje smetnji i upravljanje pristupom odredenim portovima platformi i serverske
infrastrukture.

4.1. AID da sprovede dokumentaciju o postupcima za zastitu od intervencija.

4.2. AID da obezbedi plan za svest o ljudskim resursima u vezi sa bezbedno$cu informacija i da
fokusira svoje resurse na obuku i svest osoblja u vezi sa bezbednos¢u informacija.

Plan kontinuiteta biznisa, Rukovodstvo AID-a treba odmah ponovo proceniti rizike i
orijentisati resurse medu ostalim deSavanjima u kontinuitetu biznisa, pocevsi od uspostavljanja
Centra za kontinuitet poslovanja i oporavak od katastrofe.

5.1. AID mora da izradi, odobri i sprovede politike, procedure i plan kontinuiteta biznisa.

Kontrole pristupa u aplikaciji za uslugu dec¢jeg dodatka, AID za povezivanje usluge decjeg
dodatka sa registrima gradana za prebivaliste i omogucavanje realizacije usluge u potpunosti u
elektronskom obliku. AID, na platformi e-Kosova, treba da primeni najprikladniji mehanizam
za identifikaciju rezidentnih stanovnika Kosova, koriste¢i podatke iz svih relevantnih institucija
u zemlji.
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7.

10.

Kontrole aplikacije za platni modul, AID za aZuriranje izjava o dugovima za usluge gradana u
e-Kosova u realnom vremenu i instaliranje kontrolnih mehanizama u plathom modulu koji
obavestavaju gradane o realizaciji uplate, ¢ime se izbeglo duplo placlanje.

Odlazne kontrole u aplikaciji za uslugu dec¢jeg dodatka, AID i MFRT radi sprovodenja
odgovarajucih kontrola interkonekcije izmedu sistema e-Kosova i SIDPSF i sprovodenja sigurne
interkonekcije koja ne dozvoljava umnoZzavanje podataka ostvarivanjem potpune digitalizacije
procesa putem e-Kosova. Podaci koje salje platforma treba da se obraduju kroz sistem, a ne
manuelno.

Odlazne kontrole u aplikaciji za uslugu poreza na imovinu, MFRT da koriste podatke o
pla¢anju gradana izvrSene putem platforme e-Kosova, koja ih prima putem veze sa AID na ovu
platformu, kako bi precizno sproveli zakon o porezu na imovinu koji se odnosi na plac¢anje. U
cilju komunikacije sa institucijama Republike Kosovo u realnom vremenu i prikazivanja stanja
racuna i u realnom vremenu za uplatu koju je izvr$io gradanin.

9.1. AID da spre¢i dvostruko plac¢anje u modulu '"Placanja" na platformi e-Kosova,
obavestavajuci gradanina da je ova uplata vec jednom izvrSena.

Bezbednosne kontrole u aplikaciji - pradenje revizijskih tragova, AID da obezbedi politike i
procedure za upravljanje i pracenje revizijskih tragova u informacionim sistemima i da definise
zadatke za pracenje tragova na redovnoj osnovi uz obezbedivanje neophodnih resursa.
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Prilog I. Dizajn revizije

Podrudja rizika i pokazatelji problema revizije

Platforma e-Kosova je jedan od najvaZznijih sistema u zemlji, klasifikovan na nacionalnom nivou,
zbog znacaja koji ima u pruzanju javnih usluga elektronskim putem, koji ima za cilj da
administraciju ucini pristupac¢nijom, transparentnijom i efikasnijom. Razvijen je i upravlja od strane
Agencije za informaciono drustvo (AID) i ima za cilj da smanji zavisnost od fizickih Saltera drzavnih
institucija.

Revizija ove teme je vazna s obzirom na preporuke i pitanja koja su identifikovana u IT reviziji koju
je prethodno sproveo NAO, *'s obzirom na to da je e-Kosovo glavna platforma za digitalizaciju
drzavnih usluga, bezbednost i integritet su klju¢na pitanja za ovu platformu i poverenje gradana.

Takode, tokom predstudijske faze, nakon pregleda dokumenata koji se odnose na IT sisteme i
usluge za gradane, kao i obavljenih razgovora sa nadleznim sluZbenicima za platformu e-Kosova,
utvrdili smo da, uprkos napretku postignutom u digitalizaciji javnih usluga, e-Kosova se i dalje
suocava sa nekim vaznim izazovima, a to su:

¢ Nedostatak adresiranja pitanja bezbednosti informacija u ugovorima platforme e-Kosova,
kao i nedostatak politike bezbednosti informacija, posto propis o bezbednosti informacija sa
kojim posluju od 2010. godine, sada nije na snazi. To ¢ini bezbednost informacija i
azuriranja u odnosu na najnovija tehnoloska dostignuéa u okviru ADI-a, ostavio je bez
zastitnih mera za bezbednost informacija i kiberneti¢cku bezbednost. Kao $to su: Pracenje
tragova aktivnosti u informacionom sistemu, pracenje tragova za kiberneticku bezbednost
radi prevencije i detekcije upada. Nedostatak podele uloga i odgovornosti pristupa i
odgovornosti u sistemu. Lista mogucih rizika i plan za upravljanje njima. Postupak
reagovanja na bezbednosne incidente u oblasti informacija. Kao i nedostatak liste kriticne
infrastrukture i plana kontinuiteta biznisa.

- Nedostatak mehanizama za zastitu bezbednosti informacija ugrozava podatke

napade.

e Ograni¢ena medusobna povezanost sa drugim drzavnim sistemima, $to dovodi do ru¢ne
verifikacije i kasnjenja u aZzuriranju podataka za neke usluge. Najcesce koris¢ene usluge sa
naj¢escim cirkulacijom finansijskih sredstava na redovnom mese¢nom nivou koje su na vrhu
liste usluga u e-Kosova identifikovane su sa problemima sledece prirode:

31 Upravljanje projektima za sisteme informacionih tehnologija u Agenciji za informaciono drustvo - Izvestaj o IT reviziji
(2023.)
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- Dedji dodaci, u odsustvu povezanosti sa sistemima identifikacije prebivalista, ¢ak i
gradani koji ne zive na Kosovu mogu da primaju de¢ji dodatak bez ispunjavanja
ovog kriterijuma. To se deSava zbog nedostatka interakcije sistema i verifikacije
njihovog prebivalista.

- Porez naimovinu, podaci sluzbe za porez na imovinu dolaze sa interkonekcijom na
platformi e-Kosova, stoga je potrebno testirati bezbednost ove interkonekcije s
obzirom na to da smo tokom pred-studijske faze utvrdili da postoji vrlo malo
dokumentacije za bezbednost informacija 0 medusobnom povezivanju usluga. Ova
usluga je najvise koriséena od strane gradana i ima element placanja koji ga ¢ini jos
ranjivijim, stoga ova usluga ima nedostatke u mehanizmima bezbednosti

informacija.

¢ Nedostatak digitalizacije za neke usluge, posebno za ranjive grupe, kao sto su starije osobe
i osobe sa zdravstvenim problemima. Vazna usluga identifikovana tokom pred-studije je
potreba za fizickim prisustvom za nastavak penzija, gde penzioneri moraju da se li¢no
pojave u kancelarijama za socijalni rad. Ovo pokazuje potrebu za veom analizom tokom
digitalizacije procesa i prioritizacije i upravljanja potrebama za digitalizacijom usluga za
gradane, od strane donosioca odluka za razvoj zahteva.

Ispitivanje pokazatelja identifikovanog problema iz razli¢itih izvora, sastanci sa licima odgovornim
za identifikaciju problema na platformi e-Kosova, kao i naSe procene na osnovu Aktivhog
priru¢nika za reviziju IT-a** za identifikaciju najrizi¢nijith oblasti iz prihvacene dokumentacije
usmeravaju nas na glavni problem: platforma e-Kosova ima nedostatke u razvoju i ugovaranju
informacionog sistema, u organizovanju bezbednosti informacija i kontrole aplikacije.

32 Aktivni priru¢nik revizije - je platforma koju su razvili ITWG/EUROSAI i WGITA/INTOSAI a koja se koristi za
identifikaciju najrizi¢nijiih oblasti, definisanje pitanja, kriterijuma i metodologije rada tokom procesa revizije IT-a.
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Opis sistema

3.1. Ministarstvo unutrasnjih poslova

Misija Ministarstva unutrasnjih poslova je da obezbedi vladavinu zakona i javnu bezbednost na
celoj teritoriji Republike Kosovo.

Ministarstvo, pored toga Sto je odgovorno za izgradnju, odrZavanje i unapredenje
bezbednosti za sve gradane zemlje, takode priprema i sprovodi politike za administraciju i
komunikaciju sistema, kao jedna od klju¢nih institucija koja upravlja elektronskim
podacima u smislu kvantiteta, kvaliteta i znacaja. Ministarstvo posluje preko svojih 8
agencija i organa, ukljuc¢ujué¢i Agenciju za informaciono drustvo (AID) i 13 departmana i
divizija.

AID je osnovano kao izvrsna agencija vlade u okviru ministarstva nadleznog za javnhu upravu,
odnosno na najvisem organu drzavne uprave koju je osnovala Vlada i koja je sada Ministarstvo
unutrasnjih poslova.

Skupstina Republike Kosova je 2013. godine usvojila Zakon 04/L-145, zasnovan na ¢lanu 65. (1)
Ustava Republike Kosovo, o Vladinim organima informacionog drustva, koji definise AID glavni
organ za razvoj i sprovodenje usluga u oblasti informaciono-komunikacionih tehnologija u svim
institucijama Republike Kosovo. Strukture odgovorne za informaciono drustvo u institucijama
Republike Kosovo u skladu sa ovim zakonom su AID i odgovarajuca organizaciona struktura ili
sluzbenik za upravljanje IKT u IRK. Definisani su i nadlezni organi za razvoj usluga informacionog
drustva u institucijama Republike Kosovo, njihove nadleznosti, odgovornosti, organizacija i
funkcionisanje.

DuZnosti i odgovornosti AID-a:

e Predlaze i koordinira sve politike u vezi sa razvojem IKT-a u institucijama Republike
Kosovo;

e Priprema strategiju elektronske uprave i njen akcioni plan za odobrenje od strane Vlade i
prati njeno sprovodenje;

e Rukovodiinadzire sprovodenje projekata IKT-a u institucijama Republike Kosovo;

e Podrzava razvoj informacionih tehnologija, promovise investicije u oblasti informacionog
drustva, razvoj sistema obuke u oblasti informacionih tehnologija, te koordinira, vodi i
nadzire procese i mehanizme elektronske uprave u oblasti IT infrastrukture, Sirenja internet
usluga. Vr$i akumulaciju, administraciju, Sirenje i ¢uvanje podataka u Drzavnom
elektronskom centru za podatke;

e Podrska razvoju bezbednosti i zastite elektronske komunikacije i infrastrukture podataka,
kao i borbi protiv kibernetickog kriminala. Takode upravlja i $titi intelektualnu svojinu i
prava u vezi sa bazama podataka i softverom, koji su vlasnistvo drzave, kao i &titi licne
podatke u elektronskoj formi, u skladu sa vaze¢im zakonodavstvom i pomaze pristup
javnim informacijama u elektronskom obliku;

e U saradnji sa KIJA-om, identifikuje potrebe za elektronskom obukom informacionog
drustva za zaposlene u institucijama Republike Kosovo;

e Razmatra uslove za planirane projekte i prati njihovu realizaciju u skladu sa politikama i
strategijom elektronske uprave;
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e Koordinira aktivnosti za bezbednost elektronskih usluga.

AID je organizovalo odgovornosti za razvoj ovih funkcija u pet direkcija, koje su predstavljene sa
slede¢om slikom:

Slika 7. Organizacija AID-a

Ministarstvo finansija, rada i transfera (MFRT), na osnovu Uredbe® o oblastima administrativne
odgovornosti kancelarije premijera i ministarstava, ima nadleznosti za: pripremu, izradu,
odobravanje, sprovodenje, procenu i nadzor javnih politika, izradu pravnih akata, izradu i usvajanje
podzakonskih akata, utvrdivanje obaveznih standarda u oblasti javnih finansija i upravljanja
porezima. U oblasti oporezivanja imovine, Ministarstvo obezbeduje sprovodenje poreskog
zakonodavstva i nadzire pravila za troSenje javnog novca, doprinoseci odrzivom fiskalnom i
ekonomskom upravljanju.

Za decje dodatke, MFRT obezbeduje obrac¢un i izvr$enje socijalnih programa, uklju¢ujudi koristi koje
se odnose na porodi¢ne dodatke i decje dodatke, u skladu sa vazeé¢im zakonodavstvom. To
podrazumeva da ministarstvo ima centralnu funkciju u garantovanju finansijske podrske
gradanima, ukljuc¢ujuéi porodice sa decom, kao i na platformi e-Kosova upravlja i administrira
podacima o uslugama koje ima ulogu i odgovornost, stoga je odgovorno i za vece usluge, kao sto
su sluzba poreza na imovinu i usluga decjeg dodatka. MFRT ima 8 Agencije i 18 departmane, koji
uklju¢uju Departman za porez na imovinu, Departman za socijalne Seme i Departman za
upravljanje sistemima informacione tehnologije.

33 Uredba (VRK) broj 06/2020 o oblastima administrativne odgovornosti Kancelarije premijera i ministarstava
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NadleZnosti ovih departmana ¢e se fokusirati samo na usluge koje se pruZaju putem platforme e-
Kosova, a ne na osnovne sisteme kao $to je porez na imovinu, ve¢ samo na uslugu u okviru e-
Kosova, a ne na osnovni sistem poreza na imovinu.

Slika 8. Organizacija departmana MFRT-a koja su ukljucena u oblast delovanja

Delokrug i pitanja revizije

Obim ove revizije bi¢e Agencija za informaciono drustvo i nadleZzni departmani za administraciju,
upravljanje i bezbednost platforme e-Kosova. Ministarstvo finansija, rada i transfera sa nadleznim
departmanima za porez na imovinu i upravljanje socijalnim programima koji upravljaju
relevantnim uslugama u e-Kosova za porez na imovinu i dedji dodatak.

U AID: Direkcija za racionalizaciju administrativnih procesa; Direkcija za razvoj i politike e-uprave;
Direkcija za administraciju i razvoj elektronskih sistema; Direkcija za centralne sluzbe i bezbednost;
i Direkcija drzavne mreZze.

U MFRT-u: Departman za porez na imovinu; Departman za socijalne Seme; i Departman za
upravljanje sistemima informacione tehnologije.

Fokus revizije ¢e biti informaciona bezbednost i kontrola aplikacija za sistem informacione
tehnologije, platformu e-Kosova. Revizija ¢e obuhvatiti period od januara 2024. godine do zavrsetka
revizije.

Pitanja o reviziji
Da bismo odgovorili na cilj revizije, postavili smo sledeca pitanja:

1. Da li su zahtevi za bezbednost informacija u ugovornim dokumentima za e-Kosova adresirani i da li su
oni u skladu sa bezbednosnom politikom AID-a?
2. Kako AID identifikuje, odreduje prioritete i upravlja svojim zahtevima za platformu e-Kosova?

3. Dali je unutrasnja i vanjska komunikacija informacionog sistema u e-Kosova bezbedna?

4. Da li je neovlasceni pristup i umnozavanje ili uvid u osetljive informacije onemoguceno u e-Kosova?
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5. Da li postoji efikasna politika kontinuiteta poslovanja u AID?

Da li se procenjuje da li su podaci uneseni prilikom pristupa aplikaciji validni u bazi podataka i od strane
ovlascenog osoblja na platformi e-Kosova?

7. Dali aplikacija e-Kosova obezbeduje integritet, validnost i pouzdanost transakcija tokom ciklusa obrade
podataka?

8. Dali je obezbedeno da je izlaz informacija na e-Kosova potpun i tacan pre dalje upotrebe i da li se cuva
na odgovarajuci nacin?

9. Da li su informacije u aplikaciji e-Kosova bezbedne od zloupotrebe?
Kriterijumi revizije3*

Kriterijumi koji se koriste u ovoj reviziji su izvedeni iz Aktivnog priru¢nika za reviziju IT-a*;
Medunarodni standardi za bezbednost informacija®®, kao i Uredba o koordinaciji izmedu AID-a i
IRK-a*".

U cilju procene identifikacije potreba i adresiranja zahteva bezbednosti informacija u ugovoru o
razvoju sistema e-Kosova utvrdeni su sledeci kriterijumi:

- Bezbednosni zahtevi organizacije moraju biti istaknuti od strane ugovaraca na odgovarajudi
nacin.38

Sporazum sa spoljnim stranama koji uklju¢uje pristup, obradu, komunikaciju ili upravljanje
informacijama ili strukturom za obradu informacija organizacije, ili uvodenje proizvoda ili
usluga u sistem za obradu informacija, u skladu je sa svim relevantnim bezbednosnim
zahtevima.?

U cilju procene identifikacije potreba i odgovora na uslove za nabavku i izradu ugovora za razvoj
sistema e-Kosova, utvrdeni su sledeéi kriterijumi:

- AID mora analizirati, odrediti prioritete i upravljati zahtevima kako bi se osiguralo da su
potrebe korisnika zadovoljene optimalno i efektivno.*

Da bi se procenilo da AID ima mehanizme za informacionu bezbednost i kontinuitet biznisa,
utvrdeni su sledeci kriterijumi:

- AID mora da obezbedi da postoje definisane politike za bezbednost informacija i da su usvojene,
saopstene i sprovedene u organizaciji.

34 Za viSe informacija konsultovati ISSAI 300, Criteria, p.7

35 Priru¢nik za reviziju informacione tehnologije je proizvod EUROSAI-t (WGITA) radnih grupa za informacione
tehnologije (WGITA), kao i INTOSAI razvojne inicijative (IDI) za definisanje pravila i standarda revizije informacionih
tehnologija.

3 Sistem upravljanja bezbednos¢u informacija ISO/IEC 27000/01.

37 Uredba (VRK) br. 02/2016 za koordinaciju izmedu Agencije informacionog drustva i organizacione
strukture/zvani¢nici informacione i komunikacione tehnologije u institucije Republike Kosova.

38 Priru¢nik za reviziju informacionih tehnologija - ugovaranje, bezbednost.

39 1SO 27001 - Politike bezbednosti informacije.

40 Priruénik za reviziju informacionih tehnologija - Nabavka i razvoj.
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Politike treba redovno pregledavati ili kada postoje znac¢ajne promene u organizaciji, tehnologiji
ili vaze¢im zakonima.**

Politike i procedure treba da formiraju stabilno upravljacko okruZenje za unutrasnje i vanjske
komunikacije.*?

Organizacija mora osigurati da se upadi otkriju i da ¢e biti otkriveni i boriti.**
Organizacija mora da obezbedi odgovarajuce mere za sprecavanje, otkrivanje i oporavak od
pretnji zlonamernog koda kroz politike, tehni¢ke kontrole i svest korisnika.**
Agencija za informaciono drustvo treba da vodi racuna o bezbednosti i zastiti elektronske i
podatkovne infrastrukture i koordinira aktivnosti za bezbednost IT usluga.*

Organizacija mora imati organizacione politike o kontinuitetu biznisa, koje sadrze duZnosti i
odgovornosti, svrhu, kriterijume/principe raspodele resursa, zahteve za obuku, raspored
odrzavanja, raspored testiranja, rezervne planove, kao i nivoe odobrenja.*°

Organizacija mora imati plan za odrZavanje i obnavljanje biznisa, kako bi se osigurala
dostupnost informacija na potrebnom nivou i u odredeno vreme nakon prekida ili neuspeha
procesa biznisa. Ovaj plan treba da identifikuje rizike sa kojima se suodava organizacija,
identifikuje kriticnu poslovnu imovinu, identifikuje uticaje incidenata, razmotri sprovodenje
dodatnih preventivnih kontrola i dokumentuje planove kontinuiteta biznisa uz re$avanje
bezbednosnih zahteva. Mora osigurati da plan ukljucuje identifikaciju i odobravanje
odgovornosti, utvrdivanje prihvatljivog gubitka, sprovodenje procedura oporavka i
restauracije, dokumentovanje procedura i redovno testiranje.*’

Drzavni registri i elektronske usluge IRK-a moraju biti hostovani u CDP-u ili u njihovim
centrima za podatke, ali pod uslovom da imaju rezervnu kopiju (backup) u CDP-u. Rezervne
kopije aplikacija i baza podataka vrse se u skladu sa standardnim operativnim procedurama i
moraju se ¢uvati u poverenju prema zakonu.*®

41 JSO/IEC 27002:2022 - Politike za bezbednost informacije.

42 Priru¢nik za reviziju informacione tehnologije - Informacije i kiberneti¢ka bezbednost, komunikacije i upravljanje
operacijama.

4 Priru¢nik za reviziju informacione tehnologije - Sistem za zastitu od kiberneticke informacije i bezbednosti, detekcije i
upada.

4 ]SO 27001 - Kriterijumi za zastitu od zlonamernog koda (malware).

45 Uredba (VRK) br. 02/2016 za koordinaciju izmedu Agencije informacionog drustva i organizacione
strukture/zvani¢nici informacione i komunikacione tehnologije u institucije Republike Kosova.

46 Priru¢nik za reviziju informacione tehnologije - PVB-PRF, Politika i plan kontinuiteta biznisa organizacije.

47150 27001 - Upravljanje kontinuitetom biznisa.

48 Uredba (VRK) br. 02/2016 za koordinaciju izmedu Agencije informacionog drustva i organizacione
strukture/zvani¢nici informacione i komunikacione tehnologije u institucije Republike Kosova.
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Da bi se procenilo da postoje mehanizmi kontrole aplikacija za platformu e-Kosova, koji
omogucavaju siguran, logican (softverski) i pouzdan pristup informacionom sistemu, utvrdeni
su slede¢i kriterijumi:

- Pravila validnosti moraju biti dobro dizajnirana, dokumentovana i sprovedena u ulaznoj
interakciji; moraju biti dokumentovani razli¢iti nacini unosa podataka; nevaZzeéi podaci moraju
biti pravilno odbaceni od strane aplikacije; kriterijumi validnosti se aZzuriraju na odgovarajuci i
ovlaséeni nacin; sveobuhvatne kontrole kao $to su pravila registracije i ovlas¢enja treba da
postoje u slucaju da su moguce osnovne kontrole ulaska; Postoje odgovarajuce kontrole i
dokumentacija za unose aplikacije.*

- Zaulazne podatke u aplikaciji mora postojati jasan i kompaktan sistem za rukovanje greskama
predstavljanjem vrste problema kako bi se preduzele korektivne mere za bilo koju vrstu greske.
Greske moraju biti ispravljene na odgovarajuci nacin pre obrade transakcija. Registracije treba
periodi¢no pregledati i preduzeti neophodne korektivne mere.5

Agencija podrzava i koordinira aktivnosti izmedu IRK-a kako bi relevantne baze
podataka/registri medusobno komunicirali.5!

- Aplikacija mora imati postavljene nivoe autorizacije transakcija i mora se sprovoditi kroz
razli¢ite kontrole; trebalo bi da postoji precizna podela zadataka za unos podataka; Imati
kompenzacione kontrole za slucajeve u kojima podela zadataka nije moguca.>2

- Transakcije aplikacije moraju biti izvrsene u skladu sa ocekivanim ponasanjem.>

Transakcije aplikacije moraju biti izvr§ene na kontrolisan i pouzdan nacin, osiguravajuci da su
u skladu sa poslovnim pravilima, parametrima konfiguracije i o¢ekivanim scenarijima obrade.>*

- Organizacija mora imati uspostavljene procedure kako bi se osiguralo da je potpunost i tacnost
rezultata aplikacija procenjena pre upotrebe rezultata iz dalje obrade, uklju¢ujuc¢i obradu
krajnjeg korisnika; omogucditi pracenje rezultata aplikacije; rezultat treba pregledati za
razumnost i ta¢nost; kontrole kompletnosti i ta¢nosti da budu efikasne.>

- Mora postojati dovoljno revizijskih tragova koji obuhvataju modifikacije, ovlaséene registracije
kriti¢nih transakcija; revizijski tragovi se periodi¢no pregledavaju kako bi se pratile nenormalne
aktivnosti; revizijski tragovi se odrzavaju i ¢uvaju na odgovarajuéi nacin; Jedinstveni i
sekvencijalni brojevi ili identifikatori moraju biti definisani za svaku transakciju.56

49 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole pristupa.

50 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole pristupa.

51 Uredba (VRK) br. 02/2016 za koordinaciju izmedu Agencije informacionog drustva i organizacione
strukture/zvani¢nici informacione i komunikacione tehnologije u institucije Republike Kosova.

52 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole pristupa.

53 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole izrade.

54 Koris¢enje COBIT smernica (posebno DSS05 i BAI09) za kontrolu procesa i obezbedivanje

pouzdanost obrade transakcija.
55 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole izlaznih podataka.
5 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole bezbednosti aplikacija.
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- Podaci o aplikaciji moraju biti zasti¢eni u skladu sa bezbednosnim standardima i priru¢nikom
za reviziju IT-a. Efikasne logicke i fizicke kontrole pristupa, kao &to je definisano u domainu o
bezbednosti informacija, moraju se sprovesti kako bi se osigurala autentifikacija, autorizacija i
pracenje pristupa. Takode, aplikacija mora imati dokumentovani plan oporavka od katastrofe,
ukljucujudi sigurne mehanizme za backup-a i oporavak, prema domenu na PVB/PRF. Planovi
za bezbednost i oporavak treba redovno testirati kako bi se osigurao kontinuitet biznisa i zastita
informacije.57

Metodologija revizije

Da bismo odgovorili na pitanja revizije i podrzali zakljuc¢ke revizije, primeni¢emo sledecu
metodologiju:

U cilju procene identifikacije potreba i odgovora na zahteve bezbednosti informacije iz ugovora
o platformi e-Kosova, bice realizirano:

- Pregled ugovornih dokumenata. Pregled prvobitnog ugovora za razvoj platforme e-Kosova,
vazedeg ugovora o odrzavanju i unapredenju platforme e-Kosova, kao i tenderskog dosijea sa
konkretnim uslovima. Takode, revizija politika i procedura AID-a za bezbednost informacije.

U cilju procene identifikacije potreba i adresiranja i prioritizacije zahteva gradana u ugovorima
o platformi e-Kosova, realizira se:

- Pregled zahteva da bi se utvrdilo da li ukljuc¢uju autora, datum, prioritet, troskove, rizik i druge
elemente. Pregledajte i analizirajte zahteve ili komentare na zahteve vlasnika biznisa - Vlade,
donosioca odluka ili zainteresovanih strana kako bi se utvrdilo da li su svi stavovi prikupljeni i
sazeti za odgovarajucu analizu (prihvatanje, odlaganje, odbijanje, itd.). Pregled matrice
sledljivosti da bi se utvrdilo da li su odobreni zahtevi dodeljeni razvojnim projektima i da li se
prate do zavrsetka kada se sprovode. Pregled kriterijuma za odredivanje prioriteta zahteva kako
bi se procenilo da li ukljuc¢uju elemente kao $to su troskovi, osnovne potrebe gradana, hitna
pitanja i novi zahtevi.

Da bi se procenilo da postoje mehanizmi za informacionu bezbednost i kontinuitet biznisa
platforme e-Kosova, realizira se:

- Analiziranje politika i procedure organizacije da li odgovaraju potrebama gradana
uporedujudi ih. Verifikacija nac¢ina na koji organizacija dokumentuje svoje procedure i kako
ih ¢ine dostupnim svim korisnicima. Intervjuisanje osoblja razli¢itih nivoa kako bi se ispitalo
da li su sve procedure za obradivanje podataka poznate zaposlenima. Provera koliko ¢esto
se pregledaju i azuriraju procedure za obradivanje podataka i komunikacija. Pregled
strategije kiberneti¢cke bezbednosti, ako postoji, i osigurati da pokriva zastitu kritiénih
sredstava.

- Verifikacija propisa za tretman fizi¢kih intervencija u prostorima u kojima se nalazi oprema.
Analiziranje izvestaja o incidentima. Kao i identifikovanje da organizacija ima jasnu politiku
za sprecavanje neovlaséenog pristupa.

57 Priru¢nik za reviziju informacione tehnologije - kontrole aplikacije, kontrole bezbednosti aplikacija.
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- Pregled dokumenata kako bi se procenili da li su politike uskladene sa opstim politikama
IT- a i adresiraju zahteve kontinuiteta biznisa. Vodenje intervjua sa osobljem kako bi se
videlo koliko cesto se azuriraju politike. Proverite politike o tome kako su odobrene i da li
su azurne, kao i proceniti da li su ove politike razumljive osoblju.

Da bi se procenilo da platforma e-Kosova ima mehanizme kontrole aplikacija koji omogucavaju
bezbedan, logic¢an i pouzdan pristup informacionom sistemu, realizira se:

- Analiziranje pravila, zahteva, dokumentacije o aplikaciji i intervjuisanje nadleznih osoba
poslovnih procesa kako bi se utvrdilo koja pravila vazenja treba obezbediti u poslovnom
procesu koji se procenjuje. Pregledajte da li su pravila validnosti dobro izradena i
dokumentovana. Provera da li su provere validnosti za dolazne podatke na mestu, izvrsenje
aplikacije u okruzenju za testiranje, i testiranje razlicitih interakcija za dolazne podatke.

- Tretiranje greSaka u aplikaciji sa svojim programerom ili administratorom. Verifikacija i
potvrda da li postoje politike i procedure za tretiranje transakcijama koje ne uspevaju u
proveri modifikacije i validnosti. Verifikacija da li sistem daje poruke za bilo koju vrstu
greske (na nivou polja ili transakcije), poruke koje ne mogu da odgovaraju validnosti ili
modifikacije. Verifikacija kako aplikacija funkcionise ako su podaci odbijeni dolaznim
proverama. Provera da li su elementi podataka prijavljeni ili da li su automatski popunjeni.

- Inspekcija i potvrda da li dizajniranje sistema obezbeduje ovlaséenu listu za upotrebu.
Verifikacija kroz inspekciju liste ovlaséenja, da su nivoi ovlaséenja dobro definisani za svaku
grupu transakcija. Procena da li su pravila ovlascenja za postavljanje podataka, modifikacija,
prihvatanje, odbijanje i zloupotreba su dobro izradeni i definisani. Ako postoji tabela za
podelu zadataka, nac¢in na koji se distribuiraju glavni zadaci i radne funkcije, kao i
dozvoljene transakcije, a zatim analiziramo listu korisnika i listu privilegija korisnickih
pristupa.

- Usluge koje se nude na platformi su identifikovane i grupisane prema vaznosti usluge koju
nudi. Pregledati dokumentaciju platforme da bi se proverili da li je odgovarajuca,
obezbeduje integritet i pouzdanost tokom ciklusa obrade transakcija.

- Kontrolna lista dolaznih podataka se kreira ako postoji bilo kakav prethodni pregled za
pruzene usluge. Identifikacija da li je za odredene usluge sistem e-Kosova povezan sa
osnovnim sistemima i potvrduje podatke iz krajnjeg sistema. Procena da li su odlazne
informacije nakon obrade u sistemu e-Kosova ta¢ne i potpune i da li su prikazane
identifikovane greske.

- Analiziranje i pregled politika i procedura za odrzavanje revizijskih tragova i kako ih
verifikovali. Verifikacija revizijskih tragova i drugih dokumenata kako bi se proverilo da li
je revizijski trag efikasno uspostavljen. Identifikacija ko su lica ovlas¢ena da opozove ili
izbrise revizijske tragove. Obezbedivanje da je pristup revizijskim tragovima ogranicen i da
im mogu pristupiti samo ovlascéena lica. Procena da li su tragovi zasti¢eni od modifikacija i
da li postoje jedinstveni identifikatori za svaku transakciju. Procena da li platforma e-Kosova
ima neophodan integritet i kredibilitet.

- Pregledianaliziranje dokumentacije platforme da biste videli da li su informacije o platformi
sigurne protiv zloupotrebe. Intervjuisanje IT osoblja da vidimo kako oni razumeju
bezbednosne mehanizme sprovedene u aplikaciji.
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Relevantni dokumenti

Zakoni
Zakon br. 04/L-145 za vladine o udruzenju informisanja

Ovaj Zakon utvrduje nadleZne institucije, funkcije i njihovu odgovornost u vezi razvoja i
sprovodenja informativne tehnologije u institucijama Republike Kosova, osnivanje Agencije za
UdruZenje Informacije, kao i konsolidacija funkcija i odgovornosti u oblasti sprovodenja
informacione tehnologije i komuniciranje (ITK).

Zakon (06/L-005) - o porezu na nepokretnu imovinu
Ovim zakonom utvrduje se porez na nepokretnu imovinu kao i pravila i osnovne procedure za

upravljanje nepokretnom imovinom od strane opstina i Ministarstva za finansije. Odredbe ovog
zakona su obavezujuée za sve institucije i njihove odgovarajuce jedinice koje su odgovorne za
sprovodenje ovog zakona, za lica koja su obveznici poreza na imovinu, kao i za druga lica koja su
duzna da izvrSe zakonske obaveze u smislu odredaba utvrdenih ovim zakonom.

Uredbe

Uredba broj 02/2016 za koordinaciju izmedu Agencije informacionog drustva i organizacione
strukture/zvanic¢nici informacione i komunikacione tehnologije u institucije Republike Kosova

Sa ovim uredbe odlucuju se standardi, na¢in funkcionisanje i koordinacija aktivnosti izmedu
Agencija za Informaciono Drustvo i struktura zvani¢nici IKT-a i IRK.
Nadzornik za sprovodenje ove uredbe je AID.

Uredba (MJU) broj 02/2015 o standardima, softuerima i harduere

Cilj ove uredbe je odredivanje standarda za koriSc¢enje softvera i hardvera od strane sluzbenika
institucija Republike Kosova.
Ova uredba je takode definisala nabavku, instalaciju i koris¢enje licenci koje koriste IRK.

Uredba br. 06/2018 za upravljanje projekta u oblasti informacione tehnologije i komunikacije

Svrha ove Uredbe je odredivanje standarda i uredbi jedinstveni za institucije Republike Kosovo u
vezi iniciranja, planiranja, egzekutivan, upravljanja kontrole, kao i zatvaranja procesa upravljanja
projekata u oblasti Informacioni Tehnologije i Komuniciranja (u daljem tekstu: ITK).

Uredba (VRK) br. 06/2020 o oblastima administrativne odgovornosti Kancelarije premijera i
ministarstava

Ova uredba odreduje oblasti administrativne odgovornosti Kancelarije premijera i Ministarstava u
Vladi Republike Kosovo =.

Uredba (KP) br. 02/2023 o unutrasnjoj organizaciji i sistematizaciji radnih mesta u Ministarstvu
finansija, rada i transfera

Ova Uredba ima za cilj da definiSe unutrasnju organizaciju i sistematizaciju radnih mesta u
Ministarstvu finansija, rada i transfera.
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Prilog II. Pismo potvrde
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Affairs

LETER E KONFIRMIMIT

Pér pajtueshméring me té gjeturat e Auditorit t& Pérgjithshém pér raportin e auditimit té

teknologjisé s¢ informacionit Platforma e shérbimeve online e-Kosova, dhe pér zbatimin e
rekomandimeve.

Pér: Zyrén Kombétare t& Auditimit Vendi dhe data: 31.07.2025

I nderuar,

Pérmes késaj shkrese, konfirmoj se:

e kam pranuar draft raportin e Zyrés Kombgtare t& Auditimit Platforma e shérbimeve
online e-Kosova (né tekstin e métejmé “Raporti™);

e pajtohem me t& gjeturat dhe rekomandimet dhe nuk kam ndonj& koment pér pérmbajtjen e
Raportit; si dhe

e brenda 30 ditéve nga pranimi i Raportit final, do t’ju dorézoj nj& plan t& veprimit pér
implementimin e rekomandimeve, i cili do t& pérfshijé afatet kohore dhe stafin pérgjegjés
pér implementimin e tyre.

Ministri/Kryetari//Kryeshefi Ekzekutiv/Drejtori i Pérgjithshém
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