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ZYRA KOMBETARE E AUDITIMIT

Auditori i Pérgjithshém i Republikés sé Kosovés éshté institucioni mé i larté i
kontrollit ekonomik e financiar, té cilit Kushtetuta dhe Ligji' i garantojné pavareési
funksionale, financiare dhe operative.

Zyra Kombétare e Auditimit éshté institucion i pavarur, i cili e
ndihmon Auditorin Pérgjithshém né kryerjen e detyrave té tij/saj. Misioni yné
éshté gé pérmes auditimeve cilésore té kontribuojmé né ményré efektive né
llogaridhénien e sektorit publik, duke promovuar transparencén publike dhe
geverisjen e miré, dhe duke nxitur ekonoming, efektivitetin dhe efikasitetin
e programeve geveritare pér té mirén e té gjithéve. Né kété ményré, ne rrisim
besimin né shpenzimin e fondeve publike dhe luajmé njé rol aktiv né sigurimin e
interesit té taksapaguesve dhe té paléve tjera té interesit né rritjen e pérgjegjésisé
publike. Auditori i Pérgjithshém i jep llogari Kuvendit pér ushtrimin e detyrave dhe
kompetencave té pércaktuara né Kushtetuté, né Ligj, né aktet nénligjore dhe né
standardet ndérkombétare té auditimit té sektorit publik.

Ky auditiméshté kryer né pérputhje me Standardet Ndérkombétare té Institucioneve
Supreme té Auditimit (SNISA 30002 dhe Udhézuesin pér Auditimin e Sistemeve té
Informacionit (GUID 51009).

Auditimet e teknologjisé sé informacionit té ndérmarra nga Zyra Kombétare
e Auditimit jané njé ekzaminim dhe rishikim i sistemeve té Teknologjisé sé
Informacionit dhe kontrolleve pérkatése pér té fituar siguri mbi parimet e
ligishmérisé, efikasitetit*, ekonomisé®, dhe efektivitetit® té sistemeve té teknologjisé
sé informacionit dhe kontrolleve pérkatése.

1 Ligji 05_L_055 pér Auditorin e Pérgjithshém dhe Zyrén Kombétare té Auditimit té Republikés sé Kosovés

2 SNISA 3000 - Standardet dhe udhézimet pér auditimin e performancés bazuar né Standardet e Auditimit té
ONISA-s dhe pérvoja praktike.

3 GUID 5100 - Udhézuesi pér auditimin e sistemeve té informacionit Iéshuar nga INTOSAI.

4 Efikasiteti - Parimi i efikasitetit nénkupton té marrésh maksimumin nga resurset né dispozicion. ka té béjé
me lidhshmériné ndérmjet resurseve té angazhuara dhe rezultateve té dhéna né kuptim té sasisé, cilésisé
dhe kohés.

5 Ekonomia -Parimi i ekonomisé nénkupton minimizimin e kostos sé resurseve. Resurset e pérdorura duhet
té jené né dispozicion me kohé, né sasi dhe cilési té duhur dhe me ¢mimin mé té miré.

6 Efektiviteti - Parimi i efektivitetit nénkupton arritjen e objektivave té paracaktuara dhe arritjen e
rezultateve té pritura.
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Auditorja e Pérgjithshme ka vendosur né lidhje me kété raport té auditimit
“Sistemi Elektronik pér Menaxhimin e Studentéve” né konsultim me Drejtorin e
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Lista e shkurtesave

Sistemi Elektronik pér Menaxhimin e Studentéve
Universiteti i Prishtinés

Radio Frequency ldentification (Identifikimi me radiofrekuencé)
Quick Response Code (Kodi i pérgjigjes sé shpejté)
Banka Qendrore e Kosovés

Agjencia e Statistikave té Kosovés

Sistemi i Menaxhimit té Cilésisé

Agjencia e Kosoveés pér Akreditim

Teknologjia e Informacionit

Plani pér vazhdimésiné e biznesit

Plani i rimékémbjes nga fatkegésité

Zyra Kombétare e Auditimit

Sistemi Elektronik pér Menaxhimin e Studentéve
Universiteti i Prishtinés

Distributed Denial-of-Service
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Pérmbledhje e pérgjithshme

Sistemi Elektronik pér Menaxhimin e Studentéve (SEMS) éshté platforma
gendrore dixhitale e Universitetit té Prishtinés (UP), e cila mbéshtet procese
kritike akademike dhe administrative, duke pérfshiré regjistrimin e studentéve,
menaxhimin e Iéndéve dhe notave, pagesat, raportimin institucional dhe Iéshimin
e diplomave. Sistemi mbulon té gjithé ciklin e studentit dhe pérdoret nga rreth 22
mijé pérdorues aktivé né nivel universitar.

Pérkundér rolit té réndésishém gé ka né funksionimin e Universitetit té Prishtinés
dhe pérparimeve té arritura né digjitalizimin e proceseve, auditimi ka identifikuar
mangeési té réndésishme né kontrollet e aplikacionit, kontraktimin, geverisjen e Tl-
sé dhe vazhdimésiné e biznesit.

Né fushén e geverisjes sé TI-sé dhe vazhdimeésisé sé biznesit, mungojné politika dhe
procedura té formalizuara, plane pér menaxhimin e rrezikut, plan i vazhdimésisé
sé biznesit dhe plan i rikthimit nga fatkegésia. Né Departamentin e Teknologjisé
sé Informacionit né UP jané rreth 19 staf profesional, megjithaté ende nuk jané
mbuluar pozitat kyce apo jané me ushtrues detyre, mungon njé sistem i menaxhimit
té tiketave pér aktivitetet e tyre, pér mé tepér zyrtarét e Tl-sé nuk raportojné
pér punét/aktivitetet e tyre. Kéto mangési kufizojné aftésiné e Universitetit té
Prishtinés pér té siguruar funksionim té géndrueshém, té sigurt dhe efektiv té
platformés SEMS dhe kérkojné ndérmarrjen e masave té strukturuara pér forcimin
e kontrollit dhe geverisjes sé sistemit.

Gjithashtu mungesa e raportimit té rregullt nga zyrtarét e Tl-sé kufizon
menaxhmentin né vendimmarrjen e bazuar né té dhéna dhe menaxhimin efektiv té
burimeve njerézore té cilat UP-ja i ka aktualisht.

Né fushén e kontraktimit, éshté konstatuar se Universiteti i Prishtinés nuk ka pasur
né pronési té ploté Kodin Burimor té SEMS pér njé periudhé té gjaté. Bashképronésia
e kodit burimor e vendosur me marréveshje, 70% pér Operatorin ekonomik dhe
30% pér Universitetit té Prishtinés ka kufizuar né ményré substanciale té drejtat
e UP-sé mbi Kodin burimor dhe ka ndikuar qé UP-ja té humb kontrollin e ploté
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mbi Sistemin SEMS, duke krijuar varési té theksuar nga Operatori Ekonomik,
pagartési né menaxhim me sistemin dhe rrezik pér vazhdimeésiné e shérbimeve.
Pér mé tepér, kontratat nuk pérmbajné elemente thelbésore si tregues té matshém
té performanceés, pércaktim té garté té pérgjegjésive, menaxhim té incidenteve,
dispozita pér mbrojtjen e té dhénave dhe kérkesa pér backup. Jané identifikuar
edhe boshllége kohore ndérmjet kontratave, gjaté té cilave shérbimet jané ofruar
pa mbulim kontraktual.

Poashtu né UP mungon ambienti testues pér platformén SEMS. Kjo e rrit mé tej
ekspozimin ndaj rrezigeve operacionale dhe té sigurisé.

Né aspektin e kontrolleve té aplikacionit, jané evidentuar dobési gé cenojné
integritetin dhe besueshmériné e té dhénave, pérfshiré mungesén e validimeve
automatike pér mbivendosjen e orareve té profesoréve. Si dobési tjetér éshté
evidentuar edhe pérdorimi jo i ploté i sistemit né Fakultetin e Mjekeésisé, si dhe
mungesén e digjitalizimit té ploté té pagesave dhe validimeve té té dhénave.

Gjithashtu, jané konstatuar mangési serioze né menaxhimin e privilegjeve dhe
roleve té pérdoruesve, pérfshiré dhénien e gasjeve pa autorizim formal. Mbivendosje
té roleve, pérdorimin e llogarive té pérbashkéta dhe mungesén e monitorimit
sistematik té gjurméve té auditimit. Kéto dobési rrisin rrezikun e kegpérdorimit,
gabimeve né pérpunim, pagesave jo té sakta dhe cenimit té parimit té ndarjes sé
detyrave.

Pérgjigja e entiteteve té pérfshira né auditim

Universiteti i Prishtinés ka pranuar gjetjet dhe konkluzionet e auditimit si dhe
éshté zotuar se do t'i zbatoj rekomandimet e dhéna.









1.Hyrje

Sistemi Elektronik pér Menaxhimin e
Studentéve-SEMS vepron si sistemi
kryesor pér mbledhjen dhe menaxhimin
sistematik té té dhénave pér disa
kategori, duke pérfshiré: studentét,
profesorét, dekanét, administratorét.
Sistemi  mbéshtet procese kritike
akademike dhe administrative, Né
fushén e funksionaliteteve, sistemi
mbulon té gjithé “ciklin” e studentit:
aplikimin online, regjistrimin semestral,
zgjedhjen e léndéve, fletéparaqitjet
dhe provimet, notimin, transkriptén,
diplomén dhe shtojcén e saj, kérkesén
pér titull té diplomés dhe ¢'regjistrimet
kur éshté e nevojshme.

SEMS unifikon proceset né njé sistem
té vetém, rrit transparencén permes
gjurmimit té ploté té veprimeve,
automatizon statistikat dhe
vizualizimet, si dhe lidhet né ményré
té sigurt me sisteme partnere brenda
universitetit si: Sistemi pér CV
akademike, Sistemi e-Votimi, Sistemi
Elektronik pér Menaxhimin e Stafit
Akademik, Qendrén Studentore, etj.
Qéllimiitijéshté gété digjitalizojprocese
si: verifikimi i pagesave, evidenca

7 Drafti i kontratés - SEMS
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e vijueshmérisé, etj. Vijueshméria
evidentohet me RFID(Radio Frequency
|dentification), QR Code dhe Google
Meet.’

Pérdorues té drejtpérdrejté jané
studentét (Bachelor/Master/PhD,
pérfshiré  studenté  ndérkombétaré

né shkémbim - exchange), profesorét
dhe asistentét, organet udhéhegése
(Dekan/Prodekan, Rektorat, Senat),
sekretarét dhe zyrtarét e shérbimit
studentor, financat né fakultete dhe
né nivel gendror, zyrtarét e diplomave/

ID-kartelave, auditori i brendshém
dhe administratorét e sistemeve.
Cdo rol duhet te operon sipas

parimit té privilegjit minimal dhe me
gjurmueshmeri té ploté té veprimeve
(ruajtjen e logave).

Sipas statistikave té sistemit aktualisht,
SEMS ka 4.95 milion fletéparagitje
té regjistruara, 2.5 milion nota té
proceduara dhe mbi 980,000 pagesa té
regjistruara né sistem
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Figura 1. Fakultetet dhe numrii studenteve
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SEMS vazhdon té krijojé module varésisht nga kérkesat, por ndér modulet kryesore
jané: Moduli i Studentit; Moduli i Profesorit; Moduli i Dekanit/Prodekanit; Moduli
i pagesave studentore; Moduli i Referentit/Zyrés Studentore; Moduli i Diplomave;
Moduli i Financave; Moduli i Auditorit té brendshém; Moduli i Statistikave; Moduli
i Orarit; Moduli i Librarisé/Arkivés; Moduli Tema e diplomés; Moduli pér bursat
studentore; Moduli i votimit; et;j.

SEMS ka filluar zbatimin ne vitin 2012 dhe teknologjité e pérdorura pér zhvillimin e
SEMS jané: Baza e té dhénave e SEMS éshté ndértuar né platformén Microsoft SQL
Server 2008, ndérsa ndérfagja funksionon si aplikacion Win dhe Web, i zhvilluar
né Visual Studio.NET(ASP.NET).

8 Kontrata “Mirembajtja e Sistemit Elektronik te Menaxhimit te Puneve me Student” 2012



ZYRA KOMBETARE E AUDITIMIT

Figura 2. Fagja kryesore e SEMS-it.
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2.0bjektivi dhe fushat e
auditimit

Objektivi i keétij auditimi éshté té vlerésohet menaxhimi dhe administrimi i
platformés SEMS dhe nése platforma siguron mbéshtetje efektive dhe té sigurt
pér funksionet kryesore (akademike dhe administrative) té organizateés.

Me kété auditim synojmé gé té ofrojmé rekomandime relevante pér UP-né, né
ményré gé té pérmirésojné sistemin e informacionit lidhur me geverisja e TI-sé,
kontraktimit dhe kontrollet e aplikacionit.

Pér t'iu pérgjigjur objektivit té auditimit, jemi fokusuar né geverisjen e TI-s€,
politikat e kontraktimit, vazhdimésisé se bhiznesit si dhe kontrollet e aplikacionit
duke i pérzgjedhur fushat e auditimit si né vijim:

Tabela 1. Fushat dhe céshtjet e auditimit

Fushat e auditimit Céshtjet e auditimit

1. Qeverisjae Tl 1.1. Politikat dhe procedurat
1.2. Menaxhimi i rrezikut

1.3. Pércaktimi i kérkesave té Tl-sé

2. Kontraktimi 2.1. Mbajtja e njohurive té biznesit / Pronésia e proceseve té
biznesit

2.2. Marréveshja né Nivel Shérbimi (SLA)
2.3.Siguria

3. Kontrollet e
Aplikacionit

4. PVB//PRF 4.1. Politikat e Vazhdimésisé sé Biznesit

3.1. Kontrollet e pérpunimit

9
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Fushéveprimi i kétij auditimi éshté Universiteti i Prishtinés, me fokus té vecanté
né Sistemin Elektronik pér Menaxhimin e Studentéve (SEMS). Né kuadér té
auditimit jané shqgyrtuar kontrollet, kontratat, rregulloret dhe planet pérkatése,
si dhe standardet e sigurisé sé informacionit. Po ashtu, éshté vlerésuar efikasiteti
i proceseve té menaxhimit té té dhénave dhe nése jané ndérmarré masa té
mjaftueshme pér mbrojtjen e té dhénave personale té studentéve dhe integritetin
e informacionit akademik.

Ky auditim ka mbuluar periudhén 2022-2025 duke pérfshiré gjendjen aktuale té
sistemit SEMS dhe pérputhshmériné me praktikat mé té mira té geverisjes sé Tl-sé
né arsimin e larteé.









3.Gjetjet e auditimit

SEMS ka mundésuar gé studentét té aplikojné online pér pérzgjedhjen e provimeve,
té shohin rezultatet, té shkarkojné dokumentet e studimeve dhe té komunikojné
me administratén né ményré dixhitale. SEMS ka ulur kohén e pérpunimit té
kérkesave dhe ka pérmirésuar transparencén né ofrimin e shérbimeve akademike.
Ne gjithashtu kemi béré njé pyetésor me studentét mostér pér té kuptuar problemet
dhe nevojat e tyre lidhur me SEMS, ku studentét né pérgjithési jané shprehur té
kénaqur me pérvojat e tyre me SEMS.

Modulet e zhvilluara plotésisht

N

. P i Mospérdorimi i ploté i SEMS-it
Moduli i Studentit né Fakultetin e Mjekésisé

* Modulii Dekanit/Prodekanit
» Moduli i Referentit
« Moduli i Diplomave

« Moduli i Financave Modulet gé nuk jané zhvilluar

» Moduli Tema e diplomés plotesisht

« Moduli pér bursat studentore « Moduli i pagesave studentore
» Moduli i votimit; et; « Moduli i Profesorit

Krahas zhvillimi ge ka pasur SEMS, jané identifikuar disa mangési gé kérkojné
pérmirésim, té cilat jané té paraqgitura né kété kapitull té raportit. Gjetjet e auditimit
ndérlidhen me kontrollet e aplikacionit, politikat e kontraktimit, geverisjen e Tl-sé
dhe planin pér vazhdimésiné e biznesit. Gjetjet jané té strukturuara sipas fushave
dhe céshtjeve té auditimit.

13
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Figura 3. Struktura e céshtjeve té auditimit té SEMS

Qeverisjae Tl

« Politikat dhe procedurat
o Menaxhimi i rrezikut
o Pércaktimi i kérkesave té Tl-sé

« Siguria

Kontrollet e Aplikacionit

« Kontrollet e pérpunimit

« Mbajtja e njohurive té biznesit / Pronésia e proceseve té biznesit
« Marréveshja né Nivel Shérbimi (SLA)

PVB//PRF

 Politikat e Vazhdimésisé s Biznesit J

Pjesa e paré e paraqgitur né kapitullin 3.1 mbulon ¢éshtjet e identifikuara e gé kané
nevojé pér pérmirésim gé lidhen me Qeverisjen e Tl-sé.

Pjesa e dyté gé éshté paragitur né kapitullin 3.2 mbulon céshtjet e identifikuara qé
lidhen me Kontraktimin.

Pjesa e treté gé éshté paragitur né kapitullin 3.3 mbulon ¢éshtjet e identifikuara gé
lidhen me Kontrollet e Aplikacionit.

Pjesa e katér gé éshté paragitur né kapitullin 3.4 mbulon céshtjet e identifikuara qé
lidhen me planin e vazhdimésisé sé biznesit dhe planin e rikthimit nga fatkegésia.
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3.1. Qeverisja e Teknologjisé sé Informacionit

Qeverisja e TI-sé luan njé rol kyc né pércaktimin e mjedisit té kontrollit dhe vendos
themelet pér krijimin e njé praktike té miré né kontrollin e brendshém si dhe né
raportimin né nivelet funksionale pér mbikéqyrjen dhe rishikimin menaxherial®.

Menaxhimi i rrezigeve té Tl-sé duhet té jeté pjesé e strategjisé dhe politikave té
pérgjithshme té organizatés. Menaxhimi i rrezikut pérfshin identifikimin e rrezigeve
qé prekin ekzistencén e aplikacioneve dhe infrastrukturén e Tl-s€, menaxhimin e
vazhdueshém, pérfshireé rishikimin dhe pérditésimin vjetor/periodik nga menaxhimi
i rrezigeve dhe monitorimin e masave pér zvogélimin e rrezikut?®,

Figura 4. Qeverisja e Tl-sé

v

9 Manuali i Auditimit té Teknologjisé Informative, Qeverisja e Tl
10 Manuali i Auditimit té Teknologjisé Informative, Menaxhimi i rrezikut
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1. SEMS nuk ka politika dhe plane té pércaktuara pér geverisjen e Tl-sé dhe
menaxhimin e rrezikut si dhe nuk jané mbuluar pozitat e planifikuara pér té
identifikuar dhe menaxhuar rreziget né ményré efektive.

Organizata dokumenton, aprovon dhe komunikon politikat dhe procedurat e duhura
pér té udhézuar operacionet e biznesit dhe té TI-sé, me géllim té arritjes té mandatit
té saj. Organizata duhet té keté politika dhe plane té menaxhimit té rrezikut, si dhe
té pércaktoj burimet e mjaftueshme pér té identifikuar dhe menaxhuar rreziget.

Departamenti i Teknologjisé sé Informacionit né UP nuk ka té dokumentuara, té
miratuara dhe té komunikuara politika dhe procedura formale pér operacionet e
biznesit dhe geverisjen e Tl-sé. Po ashtu nuk ka pércaktuar njé rol apo mekanizém
té dedikuar pér monitorimin e vazhdueshém té gjurméve té aktiviteteve té
pérdorueseve té sistemit. Monitorimi i gjurméve té aktiviteteve dhe rishikimi
i aktiviteteve kryhen vetém né raste té vecanta, ka ndonjé incident , dhe jo né
meényré periodike apo té strukturuar.

Mungesa e kétyre politikave dhe procedurave kufizon pércaktimin e garté té
roleve dhe pérgjegjésive, standardizimin e proceseve dhe menaxhimin efektiv té
rrezigeve, duke rritur rrezikun e ndérprerjes sé shérbimeve.

Né rastin e fundit té incidenteve né SEMS, sulmet jané identifikuar vetém pasi
zyrtarét e Departamentit té Tl-sé kané vérejtur se sistemi kishte mbingarkesé. Si
pasojé e késaj ngarkese té larté, sistemi heré pas here binte nga funksioni, dhe
vetém pas ndérhyrjes sé operatorit ekonomik gé mirémban dhe zhvillon sistemin
éshté konstatuar se béhej fjalé pér sulme té tipit DDoS. Kjo tregon mungesé té
identifikimit paraprak té rrezigeve dhe reagim té vonuar ndaj incidenteve té
sigurise.

Arsyeja e mungesés sé politikave té shkruara lidhet me mungesén e njohurive té
personave pérgjegjés pér réndésiné e kétyre politikave.

Né mungesé té procedurave dhe planeve té dokumentuara, proceset e menaxhimit
té sistemeve dhe té dhénave kryhen kryesisht bazuar né pérvojén individuale té

11 Manuali i Auditimit té Teknologjisé Informative, Qeverisja e Tl
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stafit aktual dhe operatorit ekonomik. Njé qasje e tillé rrit varésiné nga individé té
caktuar dhe e bén organizatén té ndjeshme ndaj ndryshimeve né staf apo mungesés
sé tyre, vecanérisht duke pasur parasysh mungesén e pozitave kyce si Zyrtari pér
Siguri Kibernetike dhe Administratori i Databazeés.

Si rrjedhojé, né mungesé té procedurave té dokumentuara pér backup dhe
rikuperim, organizata pérballet me rrezik té shtuar pér humbje té té dhénave dhe
ndérprerje té sistemeve kritike né rast té incidenteve apo fatkegésive. Universiteti
i Prishtinés aktualisht pérballet me mungesé té Zyrtarit pér Siguri Kibernetike dhe
Administratorit té Databazés ndérsa pozita e Drejtorit té Departamentit pér Tl-né
né Administratén Qendrore té UP-sé éshté me ushtrues detyre. Ndérkohé gé té
punésuar ka 19 zyrtareé té TI-s€, prej tyre 3 administratoré té larté dhe njé specialist
té Tl-sé pér ID kartela, ndérsa 15 administratoré té Tl-sé pér sisteme jané né nivel
té fakulteteve. Megjithaté, kéta zyrtaré nuk raportojné pér aktivitetet e tyre té
rregullta. Kjo e véshtiréson vlerésimin e nivelit té angazhimit dhe performancés
S€ tyre.

Si rrjedhojé, né mungesé té raportimit té rregullt, menaxhmenti nuk posedon
informacione té mjaftueshme pér té vlerésuar nivelin e angazhimit dhe shfrytézimit
efektiv té burimeve ekzistuese njerézore. Kjo kufizon mundésiné pér té marré
vendime té bazuara né té dhéna lidhur me organizimin dhe shpérndarjen e detyrave,
si dhe pér té vlerésuar nése kapacitetet aktuale jané duke u pérdorur né ményreé
efikase dhe efektive dhe né pérputhje me nevojat prioritare té departamentit té
Tl-sé.

2. Mungesa e planit dhe procesit formal pér identifikimin dhe aprovimin e
kérkesave té biznesit dhe té Tl-sé

Organizata duhet té keté njé plan sesi té identifikojé kérkesat e reja té biznesit ose
nevojat e TI-sé dhe Komiteti Drejtues, i cili aprovon kérkesat, ka informacion té
mjaftueshém pér vendimmarrje'?.

12 Manuali i Auditimit té Teknologjisé Informative, Qeverisja, Identifikimi, Drejtimi dhe Monitorimi i
kérkesave té biznesit
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Departamentin e Teknologjisé Informative té Universitetit té Prishtinés (UP) nuk
ka njé politiké té dokumentuar pér identifikimin dhe aprovimin e kérkesave té reja
té biznesit dhe té TI-sé. Shumica e kérkesave té reja trajtohen né ményré ad-hoc,
pérmes takimeve apo bisedave telefonike, pa procesverbale apo dokumentim té
detajuar mbi até cfaré duhet té zhvillohet dhe si té realizohet.

Gjaté zhvillimit té moduleve té SEMS, Departamenti i Tl-sé ka pranuar kérkesa si
nga pérdoruesit fundoré (fakultetet), ashtu edhe nga menaxhmenti i UP-sé, mirépo
kéto kérkesa nuk jané dokumentuar né ményré formale dhe nuk ka ekzistuar njé
politiké e qarté pér prioritizimin e zhvillimit té moduleve. Po ashtu mungon njé
sistem pér menaxhimin e tiketave pér aktivitetet e tyre.

Shkak pér trajtimin e kérkesave ad-hoc dhe pa procesverbal éshté gé stafi nuk ka
gené i informuar pér réndésiné dhe prioritetizimin e kérkesave, si dhe pér mbajtjen
e procesverbaleve e takimeve me géllim dokumentimin e aktiviteteve.

Mungesa e procesit formal rrit rrezikun e keg-menaxhimit té kérkesave té biznesit
dhe té TI-s€, mund té shkaktojé vonesa né zbatimin e kérkesave, dyfishim té
punéve, mungesé transparence dhe vendimmarrje jo té informuar. Kjo mund té
ndikojé negativisht né efikasitetin operativ dhe né pérmbushjen e nevojave té
pérdoruesve.

3.2. Kontraktimi

Organizatat duhet té kené politika té cilat pércaktojné se cilat funksione mund té
kontraktohen dhe cilat funksione duhet té zhvillohen né ambientet e organizateés.
Kontraktimi i shérbimeve né organizaté kérkon monitorim té afért dhe éshté
subjekt i kérkesave té privatésisé dhe sigurisé?®.

13 Manuali i Auditimit té Teknologjisé Informative, Nénkontraktimi, Politikat e kontraktimit
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UP ‘ OE

3. Kodi burimor i SEMS-it nuk ishte né pronési té UP-sé nga viti 2016 deri né
pérfundim té auditimit.

Figura 5. Kontraktimi

Organizatat mbajné njohurité e biznesit dhe jané né gjendje té vazhdojné operacionet
brenda funksionit kritik nése kontraktorét ose shitésit nuk jané né gjendje té ofrojné
shérbimin. Organizata duhet té keté té dokumentuar pronésisé e proceseve té
biznesit™,

Kodi burimor i SEMS-it fillimisht ishte né pronési té UP-sé, bazuar né kontratén
e lidhur né vitin 2012, ku kérkohej gé tre programeré nga OE té géndronin né
UP pér arsye se nuk lejohej gé kodi i SEMS-it té dilte jashté UP-sé. Mé pas, né
vitin 2016 sipas procesverbalit té datés 13 gershor 2016 i mbajtur ndérmjet UP-
sé dhe pérfagésuesve té OE-s€, pronésia e kodit burimor éshté ndaré mes paléve:
OE®™ i takon 70% dhe Universitetit té Prishtinés 30%, ndérsa autorésia e kodit
burimor dhe e bazés sé té dhénave i takonte OE-sé. Kjo marréveshje ishte pérfshiré
né kontratén pér Mirémbajtjen e SEMS me daté 15.06.2016. Si rezultat i késaj
marréveshje jané kufizuar té drejtat e UP-sé mbi Kodin burimor dhe UP ka humbur
né ményré substanciale kontrollin mbi sistemin i cili éshté kyc né mbarévajtjen e
aktiviteteve té Universitetit té Prishtinés. Qé nga ajo kohé, Kodi Burimor i takonte
OE i cili ka vazhduar té mirémbajé dhe administrojé sistemin, si dhe té zhvillojé
module té reja sipas nevojave té paragitura. Né praktiké, OE ka gené pérgjegjés
pér shgyrtimin dhe adresimin e ¢éshtjeve té ndryshme gé lidhen me funksionimin
e SEMS-it, pérfshiré kérkesat dhe problemet e raportuara nga studentét dhe
pérdorues té tjeré té sistemit, si profesoré, asistenté dhe referenté. Né rastet kur
zyrtarét e Tl-sé né nivel té UP-sé nuk kané gené né gjendje té zgjidhin céshtjet

14 Manuali i Auditimit té Teknologjisé Informative, Mbajtja e njohurive té biznesit / Pronésia e proceseve té
biznesit
15 Operastori ekonomik N.T.Sh UniSoft
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e paragitura, té gjitha kérkesat jané trajtuar nga OE, duke krijuar njé varési té
konsiderueshme nga ky operator pér funksionimin dhe zhvillimin e sistemit.

Gjaté periudhés sé auditimit, UP ishte né proces negocimi me OE pér rikthimin e
pronésisé sé kodit burimor. Né shkurt té vitit 2026 éshté nénshkruar kontrata e
re ndérmjet paléve, me té cilén kodi burimor i SEMS-it éshté rikthyer né pronési
té UP-sé. Administratorét e Tl-sé né UP kané theksuar se kané mungesé té stafit
zhvillues né UP, megjithaté kjo nuk e arsyeton faktin e transferimit té kodit burimor
né pronési té OE.

Mospronésia e kodit burimor nga organizata krijon varési té drejtpérdrejté vetém
nga Operatori Ekonomik qé ka zhvilluar sistemin pér mirémbajtjen, zhvillimin dhe
ndryshimet né sistem. Kjo situaté kufizon mundésiné pér angazhimin e operatoréve
té tjeré, duke ulur konkurrencén dhe duke rritur kostot potenciale pér institucionin.

4, Universiteti i Prishtinés nuk ka té detajuara né kontraté pérgjegjésité e OE

Marréveshja né nivel shérbimi éshté baza pér monitorimin dhe kontrollin e
kontraktorit ose furnitorit kundrejt specifikimeve teknike™®.

Gjaté shqyrtimit té kontratés sé lidhur ndérmjet Universitetit té Prishtinés (UP)
dhe Operatorit Ekonomik (OE), éshté konstatuar se kontrata nuk pérfshin elemente
thelbésore pér rregullimin e garté dhe efektiv té ofrimit té shérbimit. Konkretisht, né
kontraté nuk jané té pércaktuar kufijté e pérgjegjésive dhe ndarja e garté e detyrave
ndérmjet UP-sé dhe OE-sé, duke krijuar pagartési lidhur me llogaridhénien. Po
ashtu, mungojné tregues té matshém té performancés (indikatoré té performancés),
té ciléet do té mundésonin vlerésimin objektiv té cilésisé sé shérbimit té ofruar.
Kontrata nuk specifikon disponueshmériné e shérbimit, menaxhimin e incidenteve,
pérfshiré kohén e reagimit dhe kohén e pérgjigjes sé sistemit, si dhe procedurat e
raportimit té incidenteve dhe personat pérgjegjés pér njoftim. Pér mé tepér, nuk
jané té trajtuara céshtje kritike gé lidhen me mbrojtjen e té dhénave personale
(Numri personal, emri, mbiemri, notat, etj), si dhe frekuenca e ruajtjes sé kopjeve
rezervé (backup). Mungesa e kétyre elementeve e kufizon mundésiné e UP-

16 Manuali i Auditimit té Teknologjisé Informative, Marréveshja né Nivel Shérbimi (SLA)
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sé pér té monitoruar performancén e OE-sé, rrit rrezikun operativ dhe ligjor, si
dhe véshtiréson ndérmarrjen e masave korrigjuese né rast té mosrespektimit té
shérbimit té kontraktuar.

Mosplanifikimi i garté i vazhdimésisé sé shérbimit rrit rrezikun e ndérprerjeve
té paplanifikuara, pa pasur bazé kontraktuale pér té kérkuar pérmirésim apo
kompensim. Po ashtu, mungesa e rregullimit té€ menaxhimit té incidenteve, pérfshiré
kohén e reagimit dhe kohén e pérgjigjes sé sistemit, mund té rezultojé né zgjatje
té ndérprerjeve dhe ndikim negativ né proceset akademike dhe administrative
té UP-sé. Mosdefinimi i procedurave pér raportimin e incidenteve dhe personave
pérgjegjés pér njoftim krijon rrezik pér vonesa né reagim dhe mungesé koordinimi
ndérmjet paléve. Pér mé tepér, mungesa e dispozitave lidhur me mbrojtjen e té
dhénave personale rrit rrezikun e shkeljeve ligjore dhe cenimit té privatésisé sé
pérdoruesve. Sé fundi, mosparashikimi i frekuencave té kopjeve rezervé (backup)
rrit rrezikun e humbjes sé té dhénave dhe pamundéson rikuperimin e shpejté té
sistemit né rast té incidenteve teknike.

5. Ekzistojné hapésira kohore né mes té kontratave té lidhura nga Universiteti
i Prishtinés me Operatorin Ekonomik

Organizata duhet té sigurojé vazhdimésiné e kontratave me ofruesit e shérbimeve,
pérmes planifikimit dhe rinovimit né kohé, né ményré qé té shmangen ndérprerjet e
shérbimeve dhe boshlléget kontraktuale!”.

Ne kontratat ne mes te UP dhe OE ekzistojné hapésira té konsiderueshme kohore
ndérmjet periudhave kontraktuale. Konkretisht, jané identifikuar dy raste kur
shérbimet jané zhvilluar pa mbulim kontraktual: Njé hapésiré kohore prej rreth
11 muajsh ndérmjet kontratés sé paré dhe kontratés pasuese; dhe njé hapésiré
kohore prej rreth 6 muajsh pas skadimit té kontratés sé fundit mé 14.07.2025,
gjaté sé cilés, deri né momentin e kryerjes sé auditimit, nuk ishte lidhur ende njé
kontraté e re.

17 1S0 27001 (versioni 2022) - Supplier controls (A.5.19-A.5.23)
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Shkak pér hapésirén kohore paré ka qené kérkesa e menaxhmentit gé
mirémbajtja té vazhdojé té kryhet nga Zyra e Tl-sé né kuadér té UP-sé.
Ndérsa, pér hapésirén e dyté, arsyeja ka gené se UP dhe OE kané gené
né negociata lidhur me kalimin e pronésisé sé kodit burimor té SEMS.
Hapésirat kohore ndérmjet kontratave té lidhura me Operatorin Ekonomik, i cili
éshté pérgjegjés pér zhvillimin dhe mirémbajtjen e platformés SEMS, kané rritur
mundeésiné pér ndikim negativ né funksionimin dhe sigurimin e shérbimeve. Gjaté
periudhave pa kontraté nuk ka pasur obligime té garta ligjore dhe financiare ndaj
Operatorit, gjé qé ka rritur rrezikun gé Universiteti i Prishtinés té mos keté mbulim
té qarte ligjor pér té kérkuar pérgjegjési né rast vonesash, defekteve ose shkeljesh
té standardeve. Pér mé tepér, kéto ndérprerje ndikojné né vonesa né mirémbajtje
dhe zhvillim té platformés. Pérvec kétyre, boshlléget kontraktuale ndikojné né
rrezikun e vazhdimésisé operacionale, duke cenuar siguring, funksionalitetin dhe
integritetin e saj.

3.3. Kontrollet e Aplikacionit

Kontrollet e aplikacionit jané: kontrolli mbi funksionin e hyrjes, té pérpunimit,
té daljes dhe sigurisé. Ato pérfshijné metoda pér té siguruar gé: vetém té dhéna
té plota, té sakta, té vlefshme dhe té besueshme vendosen dhe azhurnohen né
njé sistem té informacionit, pérpunimi realizon detyrén e sakté dhe rezultati
i pérpunimit plotéson pritjet dhe té dhénat ruhen'®. Objektivi i matjeve té
kontrolleve té procesimit éshté kérkimi pér mbrojtjen e integritetit, viefshmérisé
dhe besueshmeérisé sé té dhénave, si dhe mbrojtja e tyre kundrejt gabimeve né
procesim gjaté ciklit té pérpunimit té transaksionit nga momenti i marrjes sé té
dhénés nga nénsistemi i hyrjes deri né momentin gé e dhéna dérgohet né bazén e
té dhénave, né komunikim ose né nénsistemin e daljes®.

Llojet e kontrollit pérfshijné kontrollimin e gabimeve né sekuencat dhe dyfishimet,
numeérimin e transaksioneve/regjistrimeve®.

18 Manuali i Auditimit té Teknologjisé Informative - Kontrollet e aplikacioneve
19 Manuali i Auditimit té Teknologjisé Informative, Kontrollet e procesimit/pérpunimit
20 Manuali i Auditimit té Teknologjisé Informative, Kontrollet e procesimit/pérpunimit
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Figura 6. Kontrollet e aplikacionit (Kontrollet e procesimit)

Kontrollet e Aplikacionit

« Kontrollet e hyrjes

« Kontrollet e procesimit

+ Kontrollet e daljes

+ Kontrollet e sigurisésé aplikacioneve

6. Universiteti i Prishtinés ka mangési ne menaxhimin e privilegjeve té roleve

Sistemi duhet té sigurojé qé cdo pérdorues té keté vetém privilegjet gé i takojné
sipas rolit té tij. Aplikacioni identifikon né ményré korrekte gabimet né transaksione.
Integriteti i té dhénave ruhet edhe gjaté ndérprerjeve té rastésishme né pérpunimin
e transaksioneve. Duhet te keté mekanizém i pérshtatshém pér trajtimin e gabimeve
né pérpunim, rishikim dhe qartésim té dosjeve né pezullim?..

Menaxhimi i pérdoruesve né sistemin SEMS nuk realizohet nga Zyra Qendrore e
Tl-sé dhe nuk ekziston njé proceduré e standardizuar pér krijimin, miratimin dhe
menaxhimin e gasjeve né sistem. Administratorét e Tl-sé né fakultete kané gasje
té ploté pér té krijuar, menaxhuar dhe modifikuar llogarité e pérdoruesve, pérfshiré
rolet si Dekan/Prodekan, Profesor, Asistent dhe Referent, pa njé mekanizém té
centralizuar kontrolli dhe miratimi.

Administratorét kané dhéné gasje me privilegje té zyrtarit té Tl-sé personave pa
proceduré formale apo autorizim zyrtar. Sipas deklarimeve té zyrtaréve pérgjegjés,
kéto gasje jané dhéné pér shkak té mungesés sé stafit gjaté periudhés sé grevés
né sektorin e Tl-sé. Gjithashtu, né fakultete té caktuara, zyrtarét pér mésim kané
pasur njékohésisht gasje edhe si referent, duke krijuar mbivendosje té roleve dhe
duke rritur rrezikun e kegpérdorimit ose gabimeve.

Po ashtu, jané identifikuar raste kur administratorét e Tl-sé kané pasur gasje edhe
me role operative, si referent né fakultete té caktuara, gjé qé bie ndesh me parimin

21 Manuali i Auditimit té Teknologjisé Informative, Pérpunimi
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e ndarjes sé detyrave. Né raste té tjera, éshté konstatuar pérdorimi i llogarive té
pérbashkeéta (p.sh. “Referent Mjekési”), té cilat pérdoren nga zyrtar te ndryshém,
duke e béré té pamundur gjurmimin e aktiviteteve individuale dhe duke dobésuar
kontrollin dhe llogaridhénien.

Mungesa e njé ambienti testues ka ndikuar né krijimin e llogarive shtesé me role
té ndryshme né sistemin prodhues pér géllime testimi ose operacionale. Njé rast i
tillé éshteé evidentuar gjaté procesit té pérpilimit té kontratés sé re, ku éshté krijuar
njé llogari e vecanté gé éshté pérdorur nga disa persona, duke rritur rrezikun pér
siguriné dhe integritetin e sistemit.

Né pérgjithési, mungesa e njé procesi té centralizuar dhe té standardizuar pér
menaxhimin e pérdoruesve, mbivendosja e roleve, dhénia e gasjeve pa autorizim
formal dhe pérdorimi i llogarive té pérbashkeéta rrisin ndjeshém rrezikun e gasjes sé
paautorizuar, kegpérdorimit té privilegjeve dhe dobésimit té kontrollit dhe sigurisé
sé sistemit SEMS.

| gjithé ky proces béhet edhe mé i ndjeshém pér shkak se né SEMS nuk ka njé
zyrtar té dedikuar pér monitorimin e aktiviteteve né sistem.

Gjaté analizés sé hapjes sé afateve né fakultetet mostér , kemi vérejtur hapje té
shpeshta té afateve. Ne kemi pyetur zyrtarét pérgjegjés pér arsyet e kétyre hapjeve
dhe kemi kérkuar déshmi pér secilin rast. Megjithaté, nga emailat e pranuara kemi
marré informacion se dokumentimi i cdo hapjeje éshté i pamundur, pasi shpesh ato
béhen vetém pérmes telefonit ose mesazheve dhe nuk ka mundeési pér regjistrim
té detajuar.

7. SEMS u mundéson profesoréve gé té mbajné dy Iéndé té ndryshme né
kohén e njéjté.

Transaksionet e aplikacionit duhet té ekzekutohen né pérputhje me sjelljen e pritur.
Aplikacioni identifikon né ményré korrekte gabimet né transaksione. Integriteti
i té dhénave ruhet edhe gjaté ndérprerjeve té rastésishme né pérpunimin e
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transaksioneve. Duhet te keté mekanizém i pérshtatshém pér trajtimin e gabimeve
né pérpunim, rishikim dhe gartésim té dosjeve né pezullim?2.

Gjaté ekzaminimit té vijueshmérisé sé profesoréve né fakultetet moster pér
periudhén 2023-2025, nga mostra prej 21 profesoré, u identifikuan gjithsej 86
raste kur té njéjtéve profesoré u jané regjistruar né platformén SEMS dy ligjérata
pér léndé té ndryshme, té planifikuara né té njéjtén kohé dhe né té njéjtén sallé. Si
rezultat i kétij regjistrimi né sistem, profesoréve u jané llogaritur dy oré mésimore
té mbajtura, ndérkohé gé né praktiké éshté zhvilluar vetém njé oré mésimore. Né
Fakultetin Ekonomik, zyrtari pér mésim ka vérejtur kété |éshim, duke reaguar ndaj
rasteve té identifikuara dhe duke ndérmarré veprime pér korrigjimin e regjistrimeve
né sistemin SEMS. Njé praktikeé e tillé monitorimi dhe reagimi nuk éshté evidentuar
né fakultetet e tjera té pérfshira né mosteér.

Platforma SEMS, né konfigurimin aktual, lejon regjistrimin e mé shumé se
njé ligjérate pér profesorin e njéjté né té njéjtén kohé dhe né té njéjtén sallé,
pa vendosur kufizime apo kontrolle automatike parandaluese. Mungesa e
kontrolleve automatike né sistem. pér mbivendosjen e orarit dhe lokacionit
krijon mundési gé profesori té regjistrojé dy ligjérata té ndryshme né té njéjtin
interval kohor, duke rezultuar né llogaritje té pasakté té oréve té mbajtura.
Duke gené se kompensimi i profesoréve bazohet né numrin e oréve té mbajtura
dhe té raportuara né SEMS, kjo situaté mund té rezultojé né pagesa jo té sakta,
pérkatésisht né mbivlerésim té angazhimit mésimor.

Njékohésisht, mbajtja faktike e vetém njé ore mésimore né rastet kur né sistem
raportohen dy oré, ndikon drejtpérdrejt né realizimin e planprogramit dhe cenon
té drejtén e studentéve pér té pérfituar numrin e ploté té oréve té pércaktuara. Kjo
situaté démton cilésiné e procesit mésimor, besueshmériné e té dhénave né sistem
dhe efektivitetin e kontrollit té brendshém né menaxhimin e ngarkesés akademike.

22 Manuali i Auditimit té Teknologjisé Informative, Pérpunimi
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8. Fakulteti i mjekésisé nuk pérdor platformén SEMS pér vijueshméri té
profesoréve dhe studenteve

SEMS duhet té pérdorét pér regjistrimin dhe monitorimin e vijueshmérisé sé
profesoréve dhe studentéve, né ményré qé té sigurohet funksionim i sakté dhe i
ploté i proceseve akademike né pérputhje me kérkesat e sistemit?.

Né Fakultetin e Mjekésisé, me te gjitha njésité e tij, sistemi SEMS nuk pérdoret
né ményré té ploté. Aktualisht, SEMS shfrytézohet kryesisht pér menaxhimin e
notave, afateve té provimeve dhe disa procese té tjera administrative. Megjithaté,
regjistrimiioréve mésimore dhe monitorimiivijueshmérisé sé studentéve vazhdojné
té béhen pérmes listave fizike. Kjo praktiké kufizon ndjeshém transparencén
dhe llogaridhénien, duke rritur rrezikun e raportimeve té pasakta. Pér mé tepér,
pérdorimi i kufizuar i SEMS e zvogélon mundésiné pér kontroll automatik dhe
monitorim efektiv té proceseve mésimore.

Njé nga arsyet kryesore pér kété situaté éshté mungesa e infrastrukturés brenda
Fakultetit té Mjekeésisé, e cila pengon operimin e ploté dhe funksional té sistemit
SEMS.

9. Mungesa e digjitalizimit té pagesave pér studentét né platformén SEMS

Transaksionet e pagesave né platformé duhet té ekzekutohen sakté, té plota dhe né
pérputhje me rregullat e pércaktuara®*.

Digjitalizimi i pagesave pér studentét né platformén SEMS ende nuk éshté
realizuar. Studenti pérmes platformés mund té gjenerojé fletépagesén, por nuk
mund ta realizojé pagesén né ményreé elektronike. Si rrjedhojé, studenti gjeneron
fletépagesén né SEMS, e printon até dhe e kryen pagesén fizikisht né institucione
bankare. Mé pas, déshminé e pagesés e dorézon né forme fizike te referentét, té
cilét e regjistrojné pagesén né platformé. Kjo proceduré shkakton puné shtesé pér
referentét, kosto shtesé pér studentét dhe humbje kohe pér té dyja palét.

23 Manuali i Auditimit té Teknologjisé Informative - Pérpunimi
24 Manuali i Auditimit té Teknologjisé Informative - Pérpunimi
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Po ashtu, edhe pse sistemi ka ndérlidhje me ARC-né(Agjencia pér Regjistrim Civil),
té pagesat, disa té dhéna té studentéve duhet té regjistrohen manualisht, gjé qé
rrit mundésiné e gabimeve gjaté futjes sé té dhénave. Né platformén SEMS, kjo
kérkesé teknikisht éshté e realizueshme. Megjithaté, organizata ka theksuar se
kané hasur véshtirési né bashképunim me institucionet bankare.

Digjitalizimi nuk éshté implementuar plotésisht edhe né regjistrimin e studentéve
té rinj. Pas pranimit né fakultet, studenti pérgatit dosjen fizike, bén fotografimin
dhe dorézon dokumentet né administraté. Mé pas, ai duhet té shkojé né zyrén
gendrore té Tl-sé pér té ripérseéritur fotografimin.

3.4. Plani i Vazhdimeésisé se Biznesit-PVB dhe
Plani i Rikthimit nga Fatkegésia-PRF

Planifikimi efektiv i vazhdimésisé fillon me krijimin e njé politike té vazhdimésisé
sé biznesit té njé organizate. Nése rimékémbja nga fatkeqésité té njé fushe kritike
funksionale rrezikohet, do té rrezikohet vazhdimésia e biznesit (veprimtarisé)?.
Plani i rimékémbjes nga fatkeqgésité duhet té hartohet né ményré gé té béhet
rivendosja e aplikacioneve kritike; kjo pérfshin aranzhime pér hapésirat alternative
té procesimit né rast se objektet kryesore démtohen dukshém ose jané té pa
gasshme?.

25 Manuali i auditimit té teknologjisé sé informacionit, PVB - PRF.
26 Manuali i auditimit té teknologjisé sé informacionit, Politikat e Vazhdimésisé sé Biznesit.
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Figura 7. Plani i Vazhdimésisé sé Biznesit - Plani i Rikthimit nga Fatkegésia

10. SEMS nuk ka njé plan apo politiké pér vazhdimésiné e biznesit dhe nuk
disponon njé ambient testues.

Organizata duhet te kété politikat organizative mbi vazhdimésiné e biznesit, té
cilat pérmbajné detyrat dhe pérgjegjésité, géllimin, kriteret e alokimit té burimeve/
parimet, kérkesat pér trajnim, orar té mirémbajtjes, orarin e testimeve, planet
backup, si dhe nivele e aprovimit?’.

SEMS nuk ka njé plan apo politiké pér vazhdimésiné e biznesit, e cila do té
pércaktonte garté veprimet gé duhet té ndérmerren né rast té njé fatkeqésie apo
ndérprerjeje té sistemit. Pér SEMS ekziston njé rregullore gé udhézon pérdoruesit,
mirépo kjo rregullore nuk pérmban politika dhe procedura konkrete pér sigurimin
e vazhdimeésisé sé biznesit. Rregullorja fokusohet kryesisht né pérshkrimin e
funksioneve té sistemit. Kjo rregullore éshté e mangét dhe nuk éshté pérditésuar

27 Manuali i Auditimit té Teknologjisé Informative,
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qé nga viti 2020, pavarésisht se ndérkohé né SEMS jané shtuar dhe avancuar
shumé procese dhe funksionalitete.

Pérgjegjés pér proceset e backup-it dhe administrimit té sistemeve éshté
Administrator i databazés, e cila pozite éshté vakante tash e dy vite. Aktualisht,
kéto detyra realizohen ne baza ditore nga zyrtaré té tjeré té Tl-sé dhe operatori
ekonomik gé mirémban sistemin SEMS, pa pasur procedura té dokumentuara dhe
té standardizuara gé udhézojné veprimet gé duhet té ndérmerren né rast té njé
fatkeqgésie ose ndérprerjeje té sistemeve.

Gjithashtu organizata nuk posedon njé ambient testues. Né mungesé té njé
ambienti testues, zhvillimet né sistem, si pérditésimet apo zhvillimet e moduleve,
aplikohen drejtpérdrejt né ambientin real. Moduli i zhvilluar testohet vetém nga
zhvilluesit e Operatorit Ekonomik dhe mé pas vendoset direkt né ambientin real.
Kjo rrit rrezikun e ndérprerjes sé shérbimeve, pasi cdo gabim gjaté implementimit
mund té ndikojé drejtpérdrejt né funksionimin normal té sistemit. Po ashtu, kur lind
nevoja pér asistim pér ndonjé problem té caktuar, Zyra e Tl-sé duhet té keté gasje
té drejtpérdrejté me role reale né sistem pér té identifikuar burimin e problemit dhe
pér té ofruar asistencén e nevojshme.

Poashtu njé gendér e dyté pér rimékémbje nga fatkegésité éshté thelbésore pér
té siguruar vazhdimésiné e funksionimit té sistemeve né rast té incidenteve té
papritura, si déshtimet teknike, sulmet kibernetike apo fatkegésité natyrore.
Ajo mundéson rikthimin e shpejté té té dhénave dhe shérbimeve kritike, duke
minimizuar ndérprerjet dhe humbjen e té dhénave. Gjithashtu, rrit siguring,
besueshmériné dhe integritetin e sistemeve, duke garantuar gé operacionet té
vazhdojné me ndikim minimal ndaj pérdoruesve dhe institucionit.
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4.Konkluzionet

SEMS ofron mbéshtetje efektive pér funksionet kryesore akademike dhe
administrative té UP-sé. SEMS ka avancuar né digjitalizimin e proceseve pér
pérdoruesit, duke lehtésuar mésimin dhe duke digjitalizuar proceset mésimore
e administrative, si dhe duke rritur transparencén dhe efikasitetin. Megjithaté,
sistemi pérballet ende me sfida né shtrirjen e tij né té gjitha fakultetet, kontrollin e
aplikacioneve, kontraktimin, geverisjen e Tl-sé dhe PVB/PRF (Plani i Vazhdimésisé
sé Biznesit - Plani i Rikthimit nga Fatkegésia).

Qeverisjae Tl

SEMS ka mungesé té politikave dhe procedurave té dokumentuara pér operacionet
e biznesit dhe geverisjen e Tl-sé, si dhe mosfunksionimi i njé mekanizmi té
strukturuar pér monitorimin e vazhdueshém té log-eve dhe aktiviteteve té sistemit,
paraget njé dobési thelbésore né kontrollin dhe siguriné e SEMS. Mosplotésimi i
pozitave kyce, si Administratori i Databazés dhe Zyrtari pér Siguri Kibernetike,
pavarésisht parashikimit né rregullore, dobéson mé tej kapacitetin institucional
pér mbrojtjen dhe mirémbajtjen e sistemeve kritike. Mungesa e enkriptimit té té
dhénave té studentéve rrit ndjeshém rrezikun e ekspozimit dhe kegpérdorimit té
té dhénave personale. Pa mekanizma adekuaté té enkriptimit, té dhénat e ruajtura
né databazé mund té jené mé té cenueshme ndaj gasjes sé paautorizuar, sulmeve
kibernetike ose rrjedhjes sé informacionit.

Mungesa e njé plani té dokumentuar dhe e njé procesi formal pér identifikimin,
vlerésimin dhe aprovimin e kérkesave té biznesit dhe té Tl-sé paraget dobési té
konsiderueshme né geverisjen dhe menaxhimin e zhvillimeve né SEMS.

Kontraktimi

Mungesa e pronésisé sé ploté té kodit burimor dhe dobésité kontraktuale né
menaxhimin e SEMS kané krijuar varési té larté nga Operatori Ekonomik dhe
kané ekspozuar Universitetin ndaj rrezigeve operative, ligjore dhe financiare.
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Poashtu né kontrata nuk pérfshin mjaftueshém kérkesat dhe masat pér siguriné
e informacionit, sic jané: klauzola pér mbrojtjen e té dhénave dhe pérgjegjésité e
paléve né projekt né raste incidentesh. Ndérprerjet kohore ndérmjet kontratave
dhe mungesa e planifikimit té géndrueshém kontraktuale kané krijuar pasiguri
né ofrimin e shérbimeve, duke rritur mundésiné e ndérprerjeve, vonesave né
mirémbajtje dhe zhvillim, si dhe rrezige ligjore e financiare pér institucionin.

Kontrollet e Aplikacionit

Auditimi i sistemit SEMS ka evidentuar mangési gé ndikojné né menaxhimin e
proceseve akademike dhe kontrollin e gasjeve. Moduli i pagesave dhe moduli i
profesorit kané mangési né zhvillim dhe pérdorim. Kéto pérfshijné duplifikim té
oréve dhe mbivendosje té ligjeratave, mungesé digjitalizimi té pagesave, pérdorim
té pjesshém té sistemit né Fakultetin e Mjekeésisé, si dhe menaxhim jo té centralizuar
té privilegjeve dhe roleve.

Dobésité né dhénien e privilegjeve pa autorizim formal, mbivendosjen e roleve dhe
pérdorimin e llogarive té pérbashkéta rrisin rrezikun dhe ndikojné negativisht né
efikasitetin, saktésiné dhe siguriné e proceseve.

Plani i Vazhdimésisé sé Biznesit - Plani i Rikthimit nga Fatkeqésia

SEMS nuk ka njé politiké efektive pér vazhdimésiné e biznesit dhe rikthimin nga
fatkegésité, pasi mungojné procedurat dhe infrastruktura e nevojshme, pérfshiré
njé gendér dytésore funksionale.

Mungesa e njé ambienti testues rrit rrezikun e paragitjes sé gabimeve né sistem,
pasi zhvillimet dhe pérditésimet aplikohen drejtpérdrejt né ambientin real pa
njé proces té ploté testimi paraprak. Si dhe mungesa e njé gendre té dyté pér
rimékémbje nga fatkegésité rrit rrezikun e ndérprerjes sé shérbimeve dhe humbjes
sé té dhénave né rast té incidenteve té papritura, si déshtimet teknike, sulmet
kibernetike apo fatkeqésité natyrore. Kjo situaté mund té ndikojé negativisht né
vazhdimésiné e operacioneve dhe né aftésiné e institucionit pér té rikthyer shpejt
sistemet dhe té dhénat kritike.
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5.Rekomandimet

Rekomandojmé Universitetin e Prishtinés, lidhur me Sistemin Elektronik pér
Menaxhimin e Studentéve - SEMS, gé:

1. Qeverisja e TI, Politikat dhe procedurat, menaxhmenti i UP-sé té hartojg¢,
miratojé dhe komunikojé politika dhe procedura formale pér operacionet e biznesit,
pér té siguruar udhéhegjen dhe mbikéqgyrjen e operacioneve té pérditshme pér
administrimin e sistemeve té informacionit dhe sigurisé sé tyre. Kéto politika dhe
procedura duhet té pércaktojné qarté rolet dhe pérgjegjésité, té standardizojné
proceset kryesore té biznesit dhe té sigurojné zbatim té njétrajtshém né té gjithé
organizatén, duke u rishikuar dhe pérditésuar periodikisht.

1.1 Menaxhimi i rrezikut, UP té hartojé dhe té aprovojé politika dhe plane té
menaxhimit té rrezikut pér sistemin SEMS. Duhet té vendosen mekanizma
pér monitorim té vazhdueshém dhe periodik té log-eve dhe aktiviteteve té
sistemit, si dhe procedura pér reagim té shpejté ndaj incidenteve té sigurisé. Po
ashtu, rekomandohet gé UP duhet té sigurojé menaxhim optimal dhe efektiv té
burimeve, duke mbuluar pozitat kyce.

2. Pércaktimi i kérkesave té Tl-sé, Universiteti i Prishtinés té hartojé dhe aprovojé
njé plan dhe proces té dokumentuar pér identifikimin dhe aprovimin e kérkesave té
biznesit dhe té TI-sé. Ky proces té pérfshijé ményrén e regjistrimit dhe dokumentimit
té kérkesave, klasifikimin sipas réndésisé dhe burimit, pércaktimin e roleve dhe
pérgjegjésive pér shqyrtim dhe aprovimin e kérkesave nga Komiteti Drejtues.

3. Kontraktimi, Universiteti i Prishtinés (UP) pér sistemet ge zhvillon té ndérmarré
masa pér té siguruar kalimin e pronésisé sé Kodit Burimor, pérfshiré pérfshirjen
e dispozitave té garta kontraktuale né kontratat me Operatoret Ekonomik.
Njékohésisht, UP duhet té vlerésojé nevojén pér ndértimin e kapaciteteve té
brendshme zhvilluese, ose té pércaktojé mekanizma alternativé pér menaxhimin
dhe zhvillimin e SEMS, me géllim uljen e varésisé nga Operatorét e jashtém dhe
sigurimin e vazhdimésisé, sigurisé dhe géndrueshmérisé afatgjate té sistemit.
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4. Marréveshja né Nivel Shérbimi (SLA), Departamenti i TI-sé té siguroj gé
Marréveshja né Nivel Shérbimi (SLA) me Operatorét Ekonomik, té pércaktoj garté
pérgjegjésité, indikatoré té matshém té performancés, procedura pér menaxhimin
e incidenteve dhe mbrojtjen e té dhénave personale. Gjithashtu, shpeshtésia e
backup-it duhet té pércaktohet né politika dhe té zbatohet nga pala pérgjegjése.
Kéto masa forcojné kontrollin kontraktual dhe pérmirésojné siguriné e shérbimit.

5. Siguria e kontraktimit, té vendosén mekanizma té garté pér planifikimin dhe
rinovimin né kohé té kontratave me Operatorin Ekonomik, né ményré gé té
shmangen hapésirat kohore ndérmjet kontratave, té sigurohet vazhdimésia e
shérbimeve dhe té ulet rreziku ligjor, financiar dhe operacional pér platformén
SEMS.

6. Menaxhimi dhe qasja e pérdoruesve, té realizohet pérmes kontrolluesit té
Domenit (Domain Controller), ku pércaktohen rolet dhe gasjet né SEMS sipas
funksioneve pérkatése, duke siguruar kontroll té centralizuar dhe reduktim té
gasjeve té paautorizuara.

6.1 Politikat pér menaxhimin e gasjes, té hartohen me llogari té personalizuara
dhe té standardizuara. Té rishikohen té drejtat e gasjes sé pérdoruesve né SEMS
sé paku cdo 6 muaj, pér té siguruar pérshtatshmériné me funksionet e tyre.

7. Kontrollet e aplikacionit - kontrollet e pérpunimit, pérmirésimin e konfigurimit
té sistemit SEMS duke integruar kontrolle automatike parandaluese, té cilat té
mos lejojné regjistrimin e mé shumé se njé ligjérate pér profesorin e njéjté né té
njéjtin interval kohor dhe né té njéjtén sallé. Sistemi duhet té pérmbajé validime
té detyrueshme qé bllokojné mbivendosjen e orarit dhe lokacionit para finalizimit
té regjistrimit.

7.1 Monitorimi aktiviteteve né sistem, té sigurohet vendosja e njé mekanizmi
té rregullt monitorimi té oréve mésimore né nivel fakulteti, me pérgjegjési té
garté pér zyrtarét pér mésim, me géllim identifikimin dhe korrigjimin né kohé té
cdo mospérputhjeje né raportimin e oréve mésimore. Né rastet kur kompensimi
financiar bazohet né té dhénat e SEMS, menaxhmenti duhet té sigurojé verifikim
shtesé té saktésisé sé oréve té raportuara, deri né funksionalizimin e ploté té
kontrollit sistemor.
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8. Pérdorimi i Sistemit, té béhet shtrirja e SEMS-it né té gjitha fakultetet dhe té
funksionalizohet regjistrimi elektronik i [éndéve dhe vijueshmérisé, duke eliminuar
listat fizike dhe duke rritur saktésiné dhe efikasitetin.

9. Shérbimet dhe pagesat dixhitale, té ndérmerren veprime konkrete pér
funksionalizimin e pagesave dixhitale né SEMS, duke siguruar integrimin e ploté
té procesit té pagesave pér té reduktuar kostot, ngarkesén administrative dhe
humbjen e kohés pér studentét dhe stafin administrativ. Poashtu né momentin
gé studenti dorézon dosjen e tij me fotografiné e bashkéngjitur, ajo fotografi té
ngarkohet automatikisht né sistem, né ményré qgé té mos keté nevojé té dérgohet
perseri.

10. PVB//PRF - Plani i Vazhdimésisé sé Biznesit, té hartohen politika dhe procedura
pér vazhdimésiné e biznesit, né pérputhje me Standardet e Tl-sé.

10.1 Plani pér vazhdimésiné e biznesit, té hartohen procedura té dokumentuara
dhe standardizuara pér realizimin e backup-eve dhe rikuperimin e té dhénave, si
dhe raportimin e kétyre veprimeve.

10.2 Qendra pér rimékémbje, organizata duhet té ndérmarré hapa pér té
siguruar rikthimin né kohe té sistemeve kritike, duke vlerésuar dhe shfrytézuar
né ményré efikase burimet ekzistuese dhe krijimin e infrastrukturés/opsioneve
adekuate.

10.3 Krijimin e njé ambienti testues pér sisteme, i cili mundéson verifikimin
dhe testimin e ndryshimeve dhe planeve té rikuperimit pa rrezikuar sistemet
operative.
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Shtojca . Dizajni i auditimit

Fushat me rrezik, treguesit e problemit té auditimit dhe materialiteti

SEMS éshté njé ndér sistemet mé té réndésishme té Universitetit té Prishtinés. Ka
rol kyc pér efikasitetin dhe transparencén e menaxhimit akademik dhe administrativ
né institucion si dhe éshté i réndésishém né shérbimet pér studentét gé ofrohen
né ményreé elektronike, duke ua lehtésuar punén dhe kursyer kohé. Materialiteti i
tij éshté i larté jo vetém pér shkak té rolit operacional, por edhe pér ndikimin gé ka
né transparencé, integritetin e té dhénave dhe cilésiné e shérbimeve pér njé numér
té madh pérdoruesish.

Sistemi funksionon né té gjitha njésité akademike té Universitetit dhe mbulon
gjithsej 14 fakultete. Réndésia strategjike e SEMS reflektohet edhe né investimin
financiar té universitetit: kontrata e fundit trevjecare vetém pér mirémbajtje dhe
zhvillim ka njé vleré totale prej 360,000 euro.

Gjaté fazés parastudimore pasi qé shgyrtuam dokumentet relevante, si dhe
intervistave me zyrtarét pérgjegjés pér platformén, u identifikua se ekzistojné
dobési té réndésishme qé pérbéjné rrezik té larté pér funksionimin dhe siguriné e
SEMS-it.

Mé poshté jané evidentuar fushat me rrezik si:

« Qeverisja e Tl-sé paraget dobési, pasi mungojné politikat e dokumentuara
té sigurisé sé informacionit, proceset e standardizuara pér zhvillimin
dhe prioritizimin e moduleve, si dhe pércaktimet e garta té roleve dhe
pérgjegjésive né mes té OE dhe Departamentit tété Tl-sé né kuadér té UP-
sé. Kéto mangeési krijojné pagartési organizative, rrisin ekspozimin ndaj
rrezigeve té sigurisé dhe kufizojné kontrollin mbi funksionet kritike té
sistemit.

« Kontraktimi paraget rrezige té theksuara, pasi kontratat e mirémbajtjes
lidhen pér periudha 3 vjecare dhe krijojné hapésira disa mujore né mes
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té kontratave pa mbulim teknik, duke shtuar mundésiné pér ndérprerje
té shérbimeve dhe humbje té té dhénave. Po ashtu, varésia e larté nga
kontraktori zhvillues pér funksionimin dhe ndérhyrjet teknike té sistemit
rrit ekspozimin e organizatés ndaj rrezigeve né rast té ndérprerjes sé
marrédhénies kontraktuale ose nevojés pér mbéshtetje urgjente.

« Mos-shtrirja e SEMS-it né té gjitha njésité akademike rrezikon funksionimin
e géndrueshém té proceseve akademike dhe administrative.

» Mungesa e planit té vazhdimeésisé sé biznesit dhe planit té rimékémbjes nga
fatkeqgésité nénkupton se institucioni nuk ka mekanizma té dokumentuar
pér té garantuar funksionimin e SEMS-it né rast emergjencash apo prishjesh
teknike. Po ashtu, mungesa e njé ambienti testues dhe e njé gendre pér
rikuperim rrit rrezikun pér funksionimin e SEMS-it.

Shayrtimi i treguesve té problemit té identifikuar nga burime té ndryshme, takimet
e mbajtura me personat pérgjegjés pér identifikimin e céshtjeve pér SEMS-in, si
dhe nga vlerésimet tona té bazuara né Manualin Aktiv té Auditimit té TI-sé?8 pér
identifikimin e fushave mé me rrezik nga dokumentacioni i pranuar na orienton né
problemin kryesor: SEMS pérballet me problemet kryesore né fushén e geverisjes,
kontraktimin, vazhdimésisé se biznesit dhe kontrolle té aplikacionit, té cilat
kérkojné vlerésim té detajuar gjaté fazés sé auditimit.

Pershkrimi i sistemit

3.1. Universiteti i Prishtinés

Universiteti i Prishtinés éshté themeluar me Ligjin mbi themelimin e Universitetit
mé 18 néntor 1969 dhe funksionon né pajtim me Ligjin pér Arsimin e Larté té
Republikés sé Kosovés?. Universiteti gézon autonominé dhe liriné e mésimdhénies
akademike, té kérkimeve shkencore, krijimtarisé artistike, si dhe autonominé
financiare brenda veprimtarisé sé tij.

28 Manuali Aktiv i Auditimit - éshté platformé e zhvilluar nga ITWG/EUROSAI dhe WGITA/INTOSAI, gé
pérdoret pér identifikimin e fushave mé me rrezik, pércaktimin e pyetjeve, kritereve dhe metodologjisé sé
punés gjaté procesit té auditimit té Tl-sé.

29 Statuti i UP-sé
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Universiteti i Prishtinés pérbéhet nga kéto njési akademike: Fakultetin Filozofik,
Fakultetin e Shkencave Matematike-Natyrore, Fakultetin e Filologjisé, Fakultetin
Juridik, Fakultetin Ekonomik, Fakultetin i Inxhinierisé sé Ndértimit, Fakultetin
e Inxhinierisé Elektrike dhe Kompjuterike, Fakultetin e Inxhinierisé Mekanike,
Fakultetin e Mjekeésisé, Fakultetin e Arteve, Fakultetin e Bujgésisé, Fakultetin e
Shkencave Sportive, Fakultetin e Edukimit, Fakulteti i Arkitekturés.

N

Figura 8. Shtrirja e SEMS né fakultet e UP-se
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Fushéveprimi - Universiteti ka kéto té drejta dhe detyra: Té zgjedhé né ményré
autonome autoritetet geverisése dhe menaxhuese dhe té pércaktojé mandatin e
tyre; Té rregullojé strukturat dhe aktivitetet e tij pérmes rregullave té universitetit,
mbéshtetur né dispozitat e kétij statuti, né pérputhje me Ligjin pér Arsimin e Larté

1
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dhe me akte té tjera nénligjore, té nxjerra prej tij dhe né pérputhje me ligjet tjera né
fuqi; Té zgjedhé personelin akademik dhe personelin tjetér, té pércaktojé kushtet
shtesé pér pranimin e studentéve dhe metodat e mésimdhénies e té vlerésimit té
studentéve, té miratuara nga Agjencia e Kosovés pér Akreditim; Té hartojé dhe
zbatojé, né ményré té pavarur, programet studimore, kérkimet shkencore dhe
projektet artistike; Té béjé pérzgjedhjen e fushave pér studim; Té japé tituj pér
profesorét dhe personelin tjetér, né pajtueshméri me Ligjin pér Arsimin e Larté, me
ligjin né fugi pér punésim, si dhe skemén e miratuar nga AKA-ja.

Vizioni - Universiteti i Prishtinés éshté njé institucion i arsimit té larté, i njohur
globalisht pér profesionalizém, integritet, mésimdhénie cilésore dhe hulumtim. Né
harmonizim me nevojat e ekonomisé dhe té tregut, do té vendosé dhe mirémbajé
standarde té cilésisé, duke pérkrahur mobilitetin dhe zhvillimin e karrierave
akademike pér personelin dhe studentét, duke e rritur numrin e partneréve dhe
duke iu bashkuar rrjetit té edukimit té larté evropian.

Misioni - Misioni i UP-sé bazohet né zhvillimin akademik, hulumtimet shkencore,
artistike dhe sigurimin e arsimit té larté pérmes programeve me interes strategjik
dhe zhvillimor té Republikés sé Kosovés. Universiteti mundéson mobilitetin e
programeve, studentéve dhe stafit akademik né vazhdimési, me géllim té arritjes
sé nivelit ndérkombétar dhe konkurrencés né treg. Universiteti éshté institucion
publik autonom i arsimit té larté, gé zhvillon arsimin akademik, kérkime shkencore,
krijimtari artistike, késhillime profesionale dhe fusha té tjera té veprimtarive
akademike.

Struktura organizative - Autoritetet kryesore geverisése dhe menaxhuese té
universitetit jané: Keshilli drejtues, senati dhe rektori. Senati éshté organi mé
i larté akademik i universitetit. Até e kryeson rektori i universitetit, i cili éshté
autoriteti kryesor menaxhues i universitetit. Rektori éshté udhéheqési kryesor
akademik e administrativ dhe éshté pérgjegjés pér punén efektive dhe té rregullt
té universitetit dhe pér menaxhimin e tij sipas politikés sé pércaktuar nga
Késhilli Drejtues. Rektorin e ndihmojné prorektorét dhe sekretari i pérgjithshém i
universitetit. Detyrat e prorektoréve caktohen nga rektori, né pajtim me dispozitat
e Statutit té UP-sé®,

30 Statutii UP-sé
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Figura 9. Struktura Organizative e UP-sé
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Késhilli Drejtues - éshté organi kryesor geverisés i universitetit. Ai ka pérgjegjési té
pérgjithshme strategjike pér funksionimin efektiv institucional té universitetit dhe
éshté pérgjegjés pér té gjitha vendimet né lidhje me céshtjet financiare (buxheti,
personeli, infrastruktura), né ményré gé té sigurojé kushte té pérshtatshme pér
veprimtariné e géndrueshme té universitetit né pérputhje me obligimet e tij.

Senati - éshté organi mé i larté akademik i universitetit dhe pérbéhet nga anétarét
e méposhtém me té drejté vote: Rektori, prorektorét, dekanét e té gjitha njésive
akademike, njé anétar i zgjedhur nga stafi akademik nga cdo njési akademike,
shtaté anétaré té zgjedhur nga Parlamenti Studentor té cilét duhet té jené studenté
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me kohé té ploté né universitet, dy anétaré té zgjedhur nga stafi joakademik, si dhe
sekretari i Pérgjithshém si anétar i pérhershém pa té drejté vote.

Rektori - éshté autoriteti kryesor menaxhues dhe pérfagésuesi ligjor e institucional
i universitetit. Ai éshté pérgjegjés pér funksionimin efektiv dhe té rregullt té
universitetit, si dhe pér menaxhimin e tij té pérgjithshém.

Sekretari i pérgjithshém - éshté zyrtari mé i larté ekzekutiv dhe administrativ i
Universitetit, me té drejta dhe pérgjegjési té vecanta té pércaktuara né kontratén
e tij, e cila nénshkruhet nga rektori. Sekretari i pérgjigjet rektorit pér administrim
efikas, ekonomik dhe efektiv né té gjitha nivelet e Universitetit. Né kété pozité
sekretari i pérgjithshém pérgjigjet pér té gjitha céshtjet gé nuk jané kompetencé
e organeve ose e udhéhegésve té tjeré. Gjithé stafi dhe studentét e Universitetit
duhet té bashképunojné me sekretarin e pérgjithshém té Universitetit.

Administrata Qendrore e universitetit éshté pérgjegjése pér céshtjet profesionale,
administrative dhe teknike né lidhje me: Arsimin, kérkimet shkencore dhe punén
artistike; Administrimin e njohjes sé studimeve; Administrimin e personelit;
Aspektet ligjore; Planin zhvillimor té universitetit; Kontabilitetin dhe financat.
Menaxhimin e sistemit té informimit; Bazén gendrore té té dhénave; et;j.

Né kuadér té Administratés Qendrore bén pjese: Zyra pér Teknologji té Informacionit.

Sistemi
Elektronik

i Menaxhimit té
Stuudentéve
(SEMS)

Zyra pér
Teknologji té
Informacionit
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Departamenti i Teknologjisé Informative

Departamenti i Teknologjisé Informative, kryen punét profesionale dhe punét e
tjera lidhur me: Menaxhimin dhe mirémbajtjen e infrastrukturés dhe teknologjisé
informative dhe pasurisé jo fikse (Programet-Databazat) té Universitetit;
Menaxhimin e infrastrukturés sé teknologjisé informative né Universitet;
Aplikimin e standardeve mé té larta, me géllim té zbatimit té politikave zhvillimore
dhe strategjive té Universitetit - respektivisht politikave té njésive akademike;
Bashképunimin e ngushté me zyrtarét e administratorét e Tl-sé né njési akademike;
Menaxhimin e data-bazave gé jané né pérdorim pérmes programeve pérkatése ose
ndérmarrjen e aktiviteteve pér menaxhimin e tyre pérmes kompanive pérkatése
duke zbatuar procedurat ligjore; Ndérmarrjen e iniciativave pér hartimin e
databazave dhe programeve té reja apo plotésimin-freskimin me module té reja té
programeve ekzistuese; Hartimin e planeve strategjike té teknologjisé informative
té bazuara drejtpérdrejt né Planin strategjik té Universitetit; Hartimin e specifikave
pér furnizime pérkatése me pajisje dhe pjesé rezervé té aparaturés pérkatése té
teknologjisé informative; Servisimet dhe intervenimet profesionale né ruajtjen e
funksionalitetit té aparaturés né pérdorim nga zyrtarét publiké té Universitetit;
Sigurimin e zgjidhjeve kualitative té teknologjisé informative pér mundésimin
e shkémbimit té shpejté, té lehté dhe né formé té pérshtatshme té informatave
brenda dhe jashté Universitetit; Krijimin e njé strukture té standardizuar té TI-
sé, gé mundéson lidhjen elektronike té departamenteve, njésive akademike, té
shfrytézuesve, partneréve dhe ofron njé rrjet té vetém té té dhénave; Sigurimin
dhe ofrimin e shérbimeve té Tl né ményré té géndrueshme, té besueshme, té
sigurta dhe né pérputhje me raportin ndérmjet kostos dhe pérfitimeve.

Fushéveprimi dhe pyetjet e auditimit

Fushéveprimi i kétij auditimi do té pérfshijé Universitetin e Prishtinés, me fokus
té vecanté né Sistemin e Menaxhimit té Studentéve (SEMS), i cili pérdoret pér
menaxhimin e té dhénave akademike dhe administrative té studentéve. Ky sistem
pérfshin procese gé nga regjistrimi fillestar i studentéve, menaxhimi i léndéve dhe
profesoréve, regjistrimi i notave, gjenerimi i raporteve, e deri te [éshimi i diplomave
dhe déshmive.

Auditimi do té synojé té vlerésojé nése sistemi SEMS éshté zhvilluar, zbatuar dhe
menaxhuar né pérputhje me kérkesat ligjore, rregulloret pérkatése dhe standardet
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e sigurisé sé informacionit. Po ashtu, do té shqyrtohet efikasiteti i proceseve té
menaxhimit té té dhénave dhe nése jané ndérmarré masa té mjaftueshme pér
mbrojtjen e té dhénave personale té studentéve dhe integritetin e informacionit

akademik.

Ky auditim do té mbulojé periudhén 2022-2025 duke pérfshiré gjendjen aktuale té
sistemit SEMS dhe pérputhshmériné me praktikat mé té mira té geverisjes sé Tl-sé
né arsimin e larté.

Pyetjet audituese

Pér t'iu pérgjigjur objektivit té auditimit ne kemi parashtruar pyetjet si né vijim:

1.

A ka aprovuar organizata dhe a éshté duke pérdorur politikat dhe
procedurat pér té udhézuar operacionet e biznesit dhe operacionet e
Tl-sg?

Si i menaxhon organizata rreziget e saj®'?

Si i identifikon dhe aprovon organizata kérkesat e biznesit dhe té TI-
se32?

A éshté pércaktuar dhe dokumentuar miré pronésia e proceseve té
biznesit3?

A éshté e mjaftueshme marréveshja e detajuar pér té identifikuar té
gjitha detyrat dhe pérgjegjésité né mes té organizatés dhe ofruesit té
shérbimit?

A sigurohet vazhdimeésia e biznesit nése OE nuk ka mundési té ofrojé né
njé piké né té ardhmen kéto shérbime3*?

31 Manuali i Auditimit té Teknologjisé sé Informacionit - Qeverisja e Tl-se, Menaxhimi i rrezikut.
32 Manuali i Auditimit té Teknologjisé sé Informacionit - Qeverisja e Tl-se, Pércaktimi i kérkesave té TI-sé.
33 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi, Mbajtja e njohurive té biznesit /

Pronésia e proceseve té hiznesit .

34 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi.
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7. A ekziston mekanizém qé siguron se kérkesat e sigurisé jané adresuar
nga ofruesi i shérbimit®?

8. A posedon organizata plan dhe procedura té géndrueshme pér
vazhdimésiné e biznesit?

9. A sigurojné kontrollet e aplikacionit integritetin dhe plotésiné e
transaksioneve té tij%?

Kriteret e auditimit®’

Kriteret e pérdorura né kété auditim rrjedhin nga Manuali Aktiv i Auditimit té TI-
se3®,

Organizata dokumenton, aprovon dhe komunikon politikat dhe procedurat
e duhura pér té udhézuar operacionet e biznesit dhe té TI-sé, me géllim té
arritjes té mandatit té saj.

Organizata duhet té keté politika dhe plane té menaxhimit té rrezikut, si dhe
ka pércaktuar burimet e mjaftueshme pér té identifikuar dhe menaxhuar
rreziget.

Organizata duhet té keté njé plan sesi té identifikojé kérkesat e reja té
biznesit ose nevojat e TI-sé dhe Komiteti Drejtues, i cili aprovon kérkesat,
ka informacion té mjaftueshém pér vendimarrje.

Organizata duhet té keté té dokumentuar pronésisé e proceseve té biznesit.

Organizatat mbajné njohurité e biznesit dhe jané né gjendje té vazhdojné
operacionet brenda funksionit kritik nése kontraktorét ose shitésit nuk jané
né gjendje té ofrojné shérbimin.

Marréveshja né nivel shérbimi éshté baza pér monitorimin dhe kontrollin e
kontraktorit ose furnitorit kundrejt specifikimeve teknike.

35 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontraktimi, Siguria.

36 Manuali i Auditimit té Teknologjisé sé Informacionit - Kontrollet e Aplikacionit, Kontrollet e pérpunimit

37 Pér mé shumé informata konsultoni ISSAI 300, Criteria, p.7

38 Manuali i Auditimit té Teknologjisé sé Informacionit éshté produkt i grupeve té punés sé teknologjisé
sé informacionit t¢ EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim té INTOSAI-t (IDI) pér pércaktimin
e rregullave e standardeve té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit té
Teknologjisé sé Informacionit.
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« Kérkesat e sigurisé sé organizatés jané theksuar nga kontraktori né ményreé
té pérshtatshme.

« Politikat organizative mbi vazhdimésiné e biznesit, té cilat pérmbajné
detyrat dhe pérgjegjésité, géllimin, kriteret e alokimit té burimeve/parimet,
kérkesat pér trajnim, orar té mirémbajtjes, orarin e testimeve, planet backup,
si dhe nivele e aprovimit.

« Transaksionet e aplikacionit duhet té ekzekutohen né pérputhje me sjelljen
e pritur.

Transaksionet e aplikacionit duhet té ekzekutohen né ményré té kontrolluar
dhe té besueshme, duke siguruar gé ato té pérputhen me rregullat e biznesit,
parametrat e konfigurimit dhe skenarét e parashikuar té pérpunimit®,

Metodologjia e auditimit

Pért'iu pérgjigjur pyetjeve audituese dhe me géllim té mbéshtetjes sé konkluzioneve
té auditimit do té zbatojmé metodologjiné né vijim:

Pért'iu pérgjigjur pyetjeve audituese dhe me géllim té mbéshtetjes sé konkluzioneve
té auditimit do té zbatojmé metodologjiné né vijim:

Gjaté kétij auditimi do té pérdoren njé shuméllojshmeéri teknikash pér té siguruar
déshmi té besueshme dhe pér té vlerésuar funksionimin efektiv té sistemit SEMS.
Auditimi do té pérfshijé:

« Analizimin e kornizés ligjore dhe rregullative gé rregullon funksionimin e
SEMS dhe mbrojtjen e té dhénave personale;

« Shgyrtimin e politikave dhe procedurave té brendshme té Universitetit té
Prishtinés gé lidhen me zhvillimin, ndryshimin dhe menaxhimin e sistemeve
té Tl-sé;

« Rishikimin e strukturés organizative dhe roleve pérgjegjése pér menaxhimin
dhe mirémbajtjen e sistemit SEMS;

39 Pérdorimi i udhézimeve té COBIT (sidomos DSS05 dhe BAIO9) pér kontrollin e proceseve dhe sigurimin e
besueshmeérisé sé pérpunimit té transaksioneve.
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« Analizimin e moduleve dhe funksionaliteteve kryesore té SEMS, duke
pérfshiré regjistrimin e studentéve, menaxhimin e provimeve, notave,
raportet dhe integrimet me sistemet e tjera;

« Intervista me personelin pérgjegjés pér administrimin e sistemit dhe
pérfagésues té njésive akademike qé e pérdorin sistemin;

« Shgyrtimin e raporteve té punés, regjistrave té incidenteve dhe veprimeve
té ndérmarra né rastet e gabimeve teknike apo ndérprerjeve té sistemit;

+ Analizimin e mekanizmave té sigurisé, pérfshiré autentifikimin, backup-et,
dhe mbrojtjen e té dhénave né rrjet;

« Vlerésimin e marrédhénieve kontraktuale me palét e jashtme gé ofrojné
mirémbajtje, zhvillim ose shérbime teknike pér SEMS.

Dokumentet relevante

Statuti i Universitetit té Prishtinés (UP) “HASAN PRISHTINA”
Ligji nr. 04/1-037 pér arsimin e larté né republikén e Kosovés
Strategjia e Arsimit 2022-2026

Plani strategjik 2023-2025

Rregullorja Nr. Prot. 2-529 pér Organizimin e Brendshém, Sistematizimin,
Klasifikimin dhe Pérshkrimin e Pozitave té Punés né UP

Rregullorja e punés sé SEMS-i


https://dokumente.uni-pr.edu/Dokumentet/ShkarkoRregulloren?dok=Rregulloret%5C05b18ca3-d69f-4567-aada-42f3eebe1c0f29.7.2023.pdf&rrId=8947
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Shtojca Il. Leter konfirmimi

{
UNIVERSITETI | PRISHTINES
UNIVERSITY OF PRISHTINA

fir. Yhorxh Bush, o 10 000 Prishting, Republika e Kosowis
Tal: +383 38 244 183 = E-mail: rektoratl Bunl-pedu » www.uni-predu

- _ Nr. Prot.: _LJ . .

oate: F /& / 2026

LETER E KONFIRMIMIT

Pér pajtucshméring me 8 gieturat e Auditorit ¢ Plrgjithshdm pér raportin ¢ auditimit t&
teknologjist s informacionit Sistemi Tlektronik pér Menaxhimin e Studentéve, dhe pér
zbatimin e rekomandimeve.

Pér: Zyrén Kombétare t# Auditimit

I nderuar,

Plrmes kitsaj shkrese, konfirmaoj se:
e  kam pranuar draft raportin e Zyrés Kombitare t& Auditimit Sistemi Elektronik pér
Menaxhimin e Studentiéve (né tekstin ¢ métejmé “Raporti™);
s pajtohem me (& gjeturat dhe rekomandimet dhe nuk kam ndonjé koment pér pérmbajtien e
Raportit; si dhe
. hrendﬂ 30 ditve nga pmmml i Raporlll final, do L _'|IJ dorfzo) njé plan [ vcpnmlt pEr




Zyra Kombétare e Auditimit
Lagjja Arbéria

Rr. Ahmet Krasniqi, 210
10000 Prishtina

Republika e Kosoveés
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